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Organisationsumwelt

Menschliche
Leistungsgrenzen

Individuum

Organisation

"Die Leistung des Menschen beim Umgang mit der Technik wird u.a. durch
psychologische und physiologische GesetzméaRigkeiten [...] beeinfludt"
(Wilpert et al.: Analyse von sicherheitsrelevanten Ereignissen in verfahrens-
technischen Anlagen. UBA-Text 79/98)
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Kurzfassung

Die Vermeidung von Fehlbedienungen — also die Berlicksichtigung des Human Factors — hat in
der Kerntechnik und in der Flugverkehrstechnik bereits eine langere Tradition. Im Zusammen-
hang mit verfahrenstechnischen Anlagen dagegen tauchen die Schlusselbegriffe im Umfeld von
Human Factors zwar zunehmend haufiger auf, haben jedoch noch nicht in den einschiagigen
Regelwerken und den Ublichen Prifungsabldufen bei Planung, Bau und Betrieb von Anlagen
tatsachlich Einzug gehalten.

Aus der mit hoherer Zuverldssigkeit von automatischen Anlagensteuerungen steigende Anteil
menschlicher Fehlhandlungen als Stérfallursache resultiert eine zunehmende relative Bedeutung
menschlicher Zuverléssigkeit fur die Vermeidung bzw. Beherrschung von nicht-bestimmungsge-
maRen Betriebszustanden. Der Bereich technischer Zuverlassigkeit ist in den vergangenen Jah-
ren weiter optimiert worden, so daR die ebenso systematische Optimierung der menschlichen Zu-
verlassigkeit als Handlungsbereich fiir Verbesserung der Anlagensicherheit noch verblieben ist.

Eine solche — an den menschlichen Leistungsgrenzen orientierte — Verbesserung der Zuverlas-
sigkeit der Bediener verfahrenstechnischer Anlagen spielt jedoch nicht nur zur Vermeidung von
Storfallen, sondern im Hinblick auf Anlagenverfugbarkeit und Produktqualitdt auch im Normalbe-
trieb eine wichtige Rolle.

Die physiologischen und psychologischen Aspekte menschlicher Leistungsfahigkeit werden dabei
als eingebettet in das technische System und die Organisationsumwelt begriffen. Der Bediener
wird hier nicht als "Risikofaktor" gesehen, dessen Unzulénglichkeit es durch technische Siche-
rungsmaBnahmen weitmaéglichst zu kompensieren gilt. Vielmehr steht sein kreatives Potential im
Vordergrund, das ihm — unter der Voraussetzung, daR er nicht Gberfordert wird — die flexible und
angemessene Reaktion auf samtliche Bedienanforderungen ermdglicht.

Ausgehend von den Ergebnissen des BMU/OECD-Workshops "Human Performance in Chemical
Process Safety: Operating Safety in the Context of Accident Prevention, Preparedness, and Re-
sponse" (1997) und des Arbeitskreises "Bediensicherheit" der Stérfallkommission (weitergefuhrt
als "AK Human Factor") wurden im Rahmen des Forschungsprojekts

"Strategien zur Verhinderung von Fehlbedienungen in verfahrenstechnischen Anlagen”

Vorschlage zur besseren Berlicksichtigung des Human Factors erarbeitet. Der vorliegende Be-
richt dokumentiert die Ergebnisse.

Dieses Vorhaben wurde durch das Umweltbundesamt im Rahmen des Umweltforschungsplanes
des Bundesministeriums fur Umwelt, Naturschutz und Reaktorsicherheit (BMU) geférdert (FKZ
298 94 398).
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Die Ziele des Projekts sind:

a

Die Férderung eines ProblembewuRtseins im Hinblick auf die Vermeidung von Fehibedie-
nungen bei den maRgeblichen Akteuren (Anlagenplaner und -bauer, Betreiber, Behorden).

Die Entwicklung von Methoden zur Erfassung der an einen Bediener gesteliten Anforderun-
gen (zum Vergleich mit den objektiven Leistungsgrenzen des Menschen).

Die Analyse bestehender Vorschriften, Regeln und Instrumente zur Berlcksichtigung des
Human Factor und die Erarbeitung von Vorschldgen zur Weiterentwicklung.

Die Prufung der Méglichkeiten zur Integration von Human Factor-Aspekten in bestehende
betriebliche Managementsysteme.

Die Erstellung eines "Leitfadens zur Beriicksichtigung der Human Factor-Aspekte in verfah-
renstechnischen Anlagen" als Hilfsmittel fr die betriebliche Praxis. Hierbei steht die praxis-
gerechte Aufbereitung bestehender theoretischer Aufarbeitungen zum Thema Human Fac-
tor im Vordergrund.

Zur Sicherstellung des Praxisbezugs der Arbeiten wurde eine breite Einbindung der Fachéffent-
lichkeit angestrebt. Dies umfalte

Die Beteiligung eines Beirats aus externen Experten verschiedener Richtungen zur Beglei-
tung des Projektverlaufs. Die Mitglieder des projektbegleitenden Beirats stammen aus den
Bereichen Arbeitsschutz und Arbeitssicherheit, Anlagenbau, Anlagenliberwachung, Versi-
cherungswesen, Recht und Arbeitnehmervertretung.

Die Erarbeitung und praktische Priifung der Methoden zur Erfassung der an einen Bediener
gesteliten Anforderungen erfolgte anhand konkreter Anlagen in Zusammenarbeit mit zwei
Industriepartnern.

Es erfolgte ein regelmaRiger Austausch mit dem Arbeitskreis "Human Factor" der Stérfall-
kommission.

Im Rahmen eines "UBA-Fachgesprachs" am 25. Mai 2000 beim Umweltbundesamt wurden
die Ergebnisse einer breiteren Fachoffentlichkeit présentiert und zur Diskussion gestellt.

Die wichtigsten Ergebnisse sind:

Obwoh! Bediensicherheit zunehmend in das BewuRtsein der Unternehmen der chemischen Indu-
strie gelangt, erfolgt die Umsetzung der zahireichen vorliegenden Erkenntnisse noch zogerlich.
Offenbar mangelt es an einer geeigneten Kommunikation zwischen den mit Human Factor-
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Aspekten beschaftigten Ergonomen und Arbeitspsychologen einerseits und den technisch aus-
gebildeten Anlagenplanern und Betriebsleitern andererseits.

Ausgehend von der Beobachtung, daR es zahlreiche theoretische Erkenntnisse zur besseren
Beriicksichtigung des Human Factor gibt, die jedoch in der Praxis erst teilweise Einzug gefunden
haben, gilt es zunéchst, das Problembewuftsein bei den entscheidenden Akteuren zu wecken.
Ferner sind entsprechende Hilfsmittel fur die betriebliche Praxis bereitzustelien.

Hierzu wurde im Rahmen des Projekts ein "Leifaden zur Beriicksichtigung der Human Factor-
Aspekte in verfahrenstechnischen Anlagen” als in sich geschlossene Unterlage — vorgelegt als
Materialband zu diesem AbschluBbericht — entwickelt.

Der Leitfaden besteht aus zwei Teilen:

1. Einer Darstellung der Leistungen und Leistungsgrenzen des Menschen. Hierbei steht die
praxisgerechte Aufarbeitung vorhandenen Wissens im Vordergrund.

2.  Checklisten zur Prifung der Human Factor-Aspekte als Hilfsmittel flir die betriebliche
Praxis. Die Checklisten decken die wesentlichen betrieblichen Planungsbereiche ab (Anla-
gendesign, Leitwartengestaltung, Personalauswahl etc.).

Die menschlichen Leistungsgrenzen des Bedieners beziehen sich dabei im wesentlichen auf die
drei Schritte Informationsaufnahme — Informationsverarbeitung — Informationsumsetzung. Neben
den Anforderungen an Anlage und Betrieb zur Berlcksichtigung der menschlichen Leistungs-
maglichkeiten wird auf die Veranderung dieser Leistungsféhigkeit in Stdrsituationen ein-
gegangen.

Ublicherweise wird der bedienende Mensch Uber das planméRige Fahren einer verfahrens-
technischen Anlage im Normalbetrieb hinaus zum Beherrschen unvorhergesehener Situationen
eingesetzt. In der Regel erfolgt keine Prifung der an den Bediener gestellten Anforderungen hin-
sichtlich ihrer Erfullbarkeit im Hinblick auf die physiologischen und psychologischen Leistungsgren-
zen des Menschen.

Die Bilanzierung der Ausfihrbarkeit von Bedienanforderungen scheint das zentrale
Problem der Erh6hung der Bediensicherheit zu sein.

Ein wesentliches Ziel dieses Vorhabens war die Entwicklung von Methoden zur Erfassung und
Bewertung der an den Bediener gestellten Anforderungen als Hilfsmittel flr Anlagenplaner und
-betreiber, sowie ggf. als Prifunterlage fur den Vollzug.

Kontinuierliche und diskontinuierliche (Batch-)Prozesse erfordern dabei unterschiedliche Ansétze.
Dies liegt insbesondere daran, daR kontinuierliche FlieRgutprozesse mit vergleichsweise wenig
Personal, aber viel ProzeRleittechnik betrieben werden. Batch-Prozesse hingegen werden héufig
bedienungsintensiv in Vielzweckanlagen mit geringem Automatisierungsgrad betrieben.
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Fur kontinuierliche Prozesse wurden verschiedene Notierungsformen der Bedienkonzeption
unter Betrachtung konkreter Anlagen auf ihre Anwendbarkeit untersucht. Dabei zeigte sich, daf
die méglichen Eingriffe der Bediener in Gefahrensituationen in Form eines "Stérungskompen-
sationsgraphen” (ausgehend von den im Rahmen des PAAG-Verfahrens herausgearbeiteten
betrieblichen Gefahrenquellen) erfait werden kénnen. Durch die graphische Darstellung kann die
Gesamtibersicht Gber die Sicherheitssituation wesentlich verbessert werden. Es ist notwendig,
die Bedienereingriffe, die Moglichkeit des Unterlassens eines Eingriffes durch den Bediener und
die Wirkung des Notabfahrsystems in einer gemeinsamen Darstellung zusammenzufiihren. Damit
wird Ubersichtlich und vollsténdig deutlich, unter welchen Bedingungen bzw. infolge welcher Be-
dienfehler noch "Dennoch-Stérfalle” moglich sind. Eine solche (oder eine vergleichbare) Darstel-
lung kénnte Eingang in die untergesetzlichen Regelwerke finden.

Insgesamt wurde deutlich, daR ein erheblicher Arbeitsaufwand notwendig ist, Bedienablaufe vor-
auszudenken (zu konstruieren). Die Betrachtung der géngigen Praxis der Anlagenplanung zeigt,
daR alle Ablaufe, die bei der Planung detailliert vorausgedacht werden, bei hochgradig auto-
matisierten Anlagen in technische Losungen zur Anlagensicherung eingehen (Notabschaltung,
automatische Umschaltung auf Reserve u.a.).

In Batch-Anlagen kann schon der Normalbetrieb zu Bedienerlberlastung fihren. Deshalb be-
ginnt die Darstellung der Bedienkonzeption in jedem Fall zunéchst mit dem Normalbetrieb. Durch
eine graphische Darstellung mit vertikaler Zeitachse und horizontal aufgetragenen raumiichen
Abstanden der Bedienorte kénnen die raum-zeitlichen Ablaufe fur den Normalbetrieb einer
Batchanlage (die mehrere parallel betriebene Reaktoren oder sonstige Apparate umfassen kann)
visualisiert werden. Es kdnnen auf diese Weise Beginn, Dauer und Ort der Bedienhandlung dar-
gestellt und Konflikte durch gleichzeitige Anforderungen identifiziert werden. Diese Darstellung
erlaubt dem Betreiber eine bedienerorientierte Produktionsplanung und die Identifikation ggf. zur
Entlastung des Bedieners erforderlicher Teilautomatisierungen oder sonstiger (technischer oder
organisatorischer) Unterstutzung.

Allerdings genuigen die vorliegenden Rezeptanweisungen gewdhnlich nicht als Grundlage, da sie
nicht alle erforderlichen Informationen enthalten. Beispielsweise sind haufig nicht alle zu beob-
achtenden MeRwerte zu entnehmen. Fur den nicht-bestimmungsgeméRen Betrieb fehlen die er-
forderlichen Informationen zur Darstellung der Anforderungen an den Bediener erst recht. Damit
eine derartige Darstellung moglich wird, sind die Gefahrenanalysen durch entsprechende Infor-
mationen (iber das erwartete Verhaltenen des Bedieners in Stérsituationen zu erganzen.

Langfristig sind fur das Zusammenspiel zwischen Anlagenplaner, Betreiber und Aufsichtsbehorde
verbindliche Regelungen zur besseren Vorsorge gegen Fehlbedienung winschenswert. Insbe-
sondere folgende Aussagen sollten in solche Regelungen eingehen:

- Es sollte gefordert werden, daB in den Sicherheitsbetrachtungen eine Auseinandersetzung
mit der Bedienkonzeption (nach einem der in diesem Bericht dargestellten oder einem al-
ternativen Verfahren) erfolgt.
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- Es sollten Uber die Einzelfehlerbetrachtung hinaus auch Handlungsketten betrachtet wer-
den.

- Die Handlungs- bzw. Ereignisketten sind zur besseren Erkennbarkeit potentieller menschli-
cher Fehlerquellen grafisch darzustellen.
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Executive Summary

Prevention of operational errors — i.e. consideration of the human factor — is not a recent issue: it
has a long tradition in aviation and nuclear technology. Human factor-related topics in chemical
plants are becoming more frequent in recent years, but they are usually not included in regula-
tions and verification processes connected with the planning, construction and operation of
plants.

As a consequence of improved reliability of automatic plant regulating systems, the relative im-
portance of operational errors as a cause for accidents is increasing, thus resulting in a growing
relative importance of human reliability for the avoidance or control of unforeseen operating con-
ditions Technical reliability has been further improved in recent years. Therefore, systematic op-
timisation of human reliability remains a pending issue to improve the safety of plants.

Improving operator’s reliability at chemical plants — by taking into account human limits — is crucial
not only with respect to the prevention of major accidents, but as well with regard to plant avail-
ability and product quality under regular operating conditions.

Physiologic and psychological aspects of human performance are considered to be embedded in
the technical system and the organisational environment. The operator is not regarded as a ,risk
factor", whose lack of capacity has to be compensated for by adequate technical safety meas-
ures. On the contrary, the focus lies on his creative potential, which enables him — provided he
can cope with the situation — to react flexibly and properly to all operating requirements.

On the basis of the results of the BMU/OECD workshop "Human Performance in Chemical Pro-
cess Safety: Operating Safety in the Context of Accident Prevention, Preparedness, and Res-
ponse" (1997) and the working group "Operational Safety" of the Incident Prevention Commission
(resumed as "AK human Factor ") within the course of the research project

"Strategies to prevent operational errors in chemical plants *,
recommendations were made to allow for an improved consideration of human factor. The pres-

ent report documents the results.

This project was funded by the German Federal Environmental Agency in the course of the Envi-
ronmental Research Programme of the Federal Ministry for the Environment, Nature Conserva-
tion and Nuclear Safety (BMU) (project number: 298 94 398).
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The principal objectives of the project are:

)

To promote the awareness for human factor aspects among the relevant persons and in-
stitutions (plant designers and constructors, plant operating companies, and authorities)
with a view to avoiding operational errors.

To develop new methods to determine the requirements to be met by operators (compared
with the objective human limits).

To analyse existing rules and instruments aimed at taking into account the human factor
and to derive recommendations for their further development.

To check the options to include human factor aspects in existing corporate management
systems.

To develop a ,Guide for the consideration of human factor-related aspects in chemical
plants" as an aid for corporate practice. The guide should take into account existing theo-
retical studies on the human factor and should have a practical approach.

order to ensure a practical approach, a broad involvement of experts was striven for, including

The involvement of an interdisciplinary advisory board, which consists of extern experts, to
accompany the project. The members of the advisory board represent various fields of spe-
cialisation, such as working safety, industrial safety, plant design, process control, insur-
ance, law and employee representation.

The elaboration and the practical check of the methods to determine the requirements to be
met by operators, which was done on the basis of existing plants, in co-operation with two
industrial partners.

Periodic information exchange with the working group "Human Factor" of the Incident Pre-
vention Commission.

The results were presented to and discussed by a wide range of experts during the "UBA
Expert Talks" on 25 May, 2000, held at the Federal Environmental Agency in Berlin.

The main results can be resumed as follows:

Chemical companies are increasingly aware of the importance of operating safety. Nevertheless,
this has not resulted in an implementation of the numerous existing findings. Apparently, there is
a lack of communication between ergonomists and work psychologists specialised in operational
safety issues on the one hand and plant designers and plant managers — with a technical back-
ground — on the other hand.

10
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Based upon the observation that there are numerous theoretic findings which could allow for a
better consideration of human factor but have only partially be included in practice, there is a
need to raise the awareness of the problem among the involved persons. In addition, adequate
tools should be developed for corporate practice.

In order to achieve this goal, a " Guide for the consideration of human factor-related aspects in
chemical plants " was worked out — as a separate volume — in the course of this project.

This guide consists of two parts:

1. A description of human performance and its limits. Available knowledge was reviewed,
pointing out its practical implications.

2. Checklists to verify human factor aspects as a tool for corporate practice. These checklists
cover the essential corporate planning areas (plant design, control room design, staff selec-
tion, etc.).

The operator’s performance limits concern basically the following three steps: information assimi-
lation — information processing — information implementation. In addition to the requirements for
the plant to take into account human capability, performance variations during incidents are con-
sidered.

Operators are usually expected to operate chemical plants not only under normal conditions but
also under exceptional circumstances. As a rule, there is no check of the requirements to opera-
tors, so as to ascertain whether the requirements can be met with regard to physiologic and psy-
chological limits.

The assessment of the practicability to meet operational requirements seems to be the
main problem for the improvement of operational safety.

One of the basic goals of this project was to develop methods to determine and assess the re-
quirements to operators as an aid for plant designers and operators, and possibly as a document
for the legal execution.

Different approaches are rquired for continuous and discontinuous (batch) processes. This is due
to the fact that continuous processes in general involve fewer operating staff, but many process
control engineering systems. Batch processes are usually run in multi-purpose installations with a
low degree of automatisation, thus requiring more staff.

Several representation forms for the operating concept of continuous processes were analysed.
Existing plants where involved in order to check practicability. It turned out that possible operator
interventions in dangerous situations could be represented as a "incident compensation graphs”
(based on existing hazard analyses, which where identified in the course of the so-called "PAAG

11
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process"). Graphic representation can considerably contribute to improve the overview of the se-
curity system. It is necessary to include the operators intervention, the possibility of an omitted
operator intervention and the effects of emergency shut-down system in a single representation.
By this means it is possible to ascertain under which conditions certain incidents, which occur
although they are very improbable and can reasonably be excluded, may occur. Such a repre-
sentation (or a comparable representation) could be required by law.

The study showed that a considerable amount of work is required in order to think ahead operat-
ing steps. The analysis of the current plant design practice shows that all operating steps which
are considered in detail during the planning result in technical solutions to improve plant safety
(emergency shut-down, automatic switch to the reserve, etc.).

In batch plants, even normal operating conditions may lead to situations which cannot be coped
with by the operator. For this reason, representation of the operating concept starts by describing
normal operating conditions. Graphic representations where time is plotted against spatial dis-
tances of operating places (on the horizontal axis) can help to visualise operating steps of a batch
plant (which can comprise several parallel running reactors) and its time and spacial dimensions
during normal operating conditions. This helps to represent start, duration and places of each
operating step and to identify conflicts due to simultaneous requirements. This representation
allows the plant operating company to take into account the operator when planning production
and to identify automatisation (or other technical or organisational measures) needed to support
the operator.

Nevertheless, the standard recipe instructions can normally not be taken as a basis for such a
representation of the operating concept because they do not include all required informations. For
instance, usually not all measured values which have to be controlled are mentioned. In case of
unforeseen operating conditions, the essential informations which are needed to represent the
operating requirements are missing. To make possible such a representation, risk analyses have
to be completed by adequate informations about the operator's expected reaction in case of an
an incident.

In the long run, binding regulations should be worked out to improve the co-operation between
plant designers, operators and the competent authorities, thus lowering the risk of human error.
The following statements should be included in such regulations:

- Safety considerations should include an analysis of the operating concept (this can be done
using one of the methods described in this study or an alternative approach).

- The analysis should go beyond consideration of single errors. Chains of actions should also
be analysed.

- Chains of actions and events should be represented graphically to facilitate the identifica-
tion of potential human error sources.

12
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1.  Einleitung

Die Vermeidung von Fehlbedienungen, also die Berlicksichtigung der Human Factors (HF) hat in
der Kerntechnik und der Flugverkehrstechnik bereits eine l&ngere Tradition. Im Zusammenhang
mit verfahrenstechnischen Anlagen dagegen tauchen die Schiusselbegriffe im Umfeld von HF
zwar zunehmend haufiger auf, ohne jedoch bereits in Regelwerken und den Ublichen Priifablau-
fen bei Planung, Bau und Betrieb einer Anlage tatsachlich Einzug gehalten zu haben. Es l&Rt sich
dies auch anhand der von Reason (1990) dargestellten Entwicklung der Sicherheitswissenschaft
darlegen (Frank 1994, S. 27):

Komplexitat der Anlagen

A

Zeit

Abb. 1-1: Paradigmenwechsel in der Sicherheitsforschung (Wilpert 1995, S. 70)

(a) Technische Phase (bis ca. 1930)

In dieser Phase ging man davon aus, daf Technikversagen als wichtigste Fehlerquelle anzuse-
hen sei. So ging es in erster Linie um Unfallvermeidung durch Optimierung technischer Kompo-
nenten. In einer Maximierung des Ausbaus technischer Barrieren gegen Systemzusammen-
briiche und unerwiinschte Anlagenzustande versuchte man, Sicherheit und Zuverléssigkeit zu
erhéhen. Man merkte dann aber doch sehr schnell, da die menschiiche Erfindungsgabe in Ver-
bindung mit Fehlhandlungen selbst hochgeziichtete technische Barrieren umgehen konnte. Da-
her:

(b) Phase menschlicher Fehlhandlungen (bis ca.1980)
In dieser Phase nahm man an, daf Individuen wichtige Fehlerquellen seien. Daher investierte

man vornehmlich in den besagten ,Faktor Mensch*: Auswahl der Geeignetsten, Kompetenzer-
weiterung, Trainings, Fachpriufungen vor allem der Operateure waren angezeigt. Wachsende
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Einsicht , daR angesichts zunehmender Komplexitat der Anlagen ein ausschlieBliches Abheben
auf entweder technische oder menschliche Teilkomponenten unbefriedigend bleiben muB, lautete
die nachste Phase ein:

(c) Soziotechnische Phase (seit ca. 1980)

Diese Phase wird von der Erkenntnis geleitet, daR eine komplexe Interaktion sowohl technischer
als auch menschlicher, sozialer, managerialer und organisationaler Faktoren des gesamten Sy-
stems als Mitverursacher auffalliger Stér- und Unfalle betrachtet werden muB. Der soziotechni-
sche Systemansatz geht davon aus, daf jede Organisation, jedes System aus zwei Subsystemen
(soziales und technisches) besteht, deren zielgerichtete Interaktion erst den Erfolg (Produkt-
qualitat, Sicherheit, Zuverlassigkeit) garantiert. Die Entwicklungsphasen der Anlagensicherheit
fuhrten damit von der ,Unfalifreiheit* (ber die ,Fehlerfreiheit” bis zum heutigen Leitgedanken
der ,Zuverlassigkeit”.

Handlungsleitender Kerngedanke des soziotechnischen Systemansatzes, z.B. wenn es darum
geht, im Interesse von Sicherheit und Zuverldssigkeit MaBnahmen zu treffen, ist

0 die gemeinsame Optimierung beider Subsysteme — des technischen und des sozialen
Subsystems.

Der steigende Anteil menschlicher Fehlhandlungen als Stérfallursache ist nach den Entwicklungs-
phasen als ,zunehmende relative Bedeutung menschlicher Zuverlassigkeit’ (Schéaffler 1994, S.
193) zu verstehen. Der Bereich technischer Zuverlassigkeit ist in den vergangenen Jahren zu-
nehmend optimiert worden, so daR die ebenso systematische Optimierung der menschlichen Zu-
verlassigkeit als Handlungsbereich fiir die Anlagensicherheit noch verblieben ist. Handlungsbe-
reiche frilherer Phasen sind dabei nicht entbehrlich geworden, sondern sollen erganzt werden,
hin zum Ziel einer ganzheitlichen Anlagensicherheit.

Ausgehend von den Ergebnissen des BMU/OECD-Workshops "Human Performance in Chemical
Process Safety: Operating Safety in the Context of Accident Prevention, Preparedness, and Re-
sponse" (1997) und des Arbeitskreises "Bediensicherheit" der Storfallkommission sollen im Rah-
men des Forschungsprojekts "Strategien zur Verhinderung von Fehlbedienungen in verfahrens-
technischen Anlagen” des Umweltbundesamtes Vorschldge zur besseren Berlcksichtigung des
Human Factor erarbeitet werden.

im Rahmen dieses Projekts werden prioritér primédre Bedienfehler (Fehlbedienung im Normaibe-
trieb im Sinne der Storfallvorsorge) betrachtet. Es geht dabei nicht darum, Fehlbedienung als
Produkt von Nachlassigkeit, Unzulanglichkeit oder Inkompetenz des Bedieners zu begreifen. Im
Zentrum steht vielmehr die Frage, warum die Leistungsgrenzen des Bedieners Gberschritten wer-
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den und wie in der Bedienkonzeption einer Anlage vorbeugend diesen Leistungsgrenzen ent-
sprochen werden kann.

Die Ziele des Projekts sind:

a

O

Die Férderung eines ProblembewuBtseins bei allen Beteiligten.

Die Entwicklung von Methoden zur Erfassung der an einen Bediener gestellten Anforderun-
gen (im Vergleich mit den objektiven Leistungsgrenzen des Menschen).

Die Analyse bestehender Vorschriften, Regeln und Instrumente zur Berlcksichtigung des
Human Factor und die Erarbeitung von Vorschlagen zur Weiterentwicklung.

Die Prufung der Méglichkeiten zur Integration von Human Factor-Aspekten in bestehende
betriebliche Managementsysteme.

Die Erstellung eines "Leitfadens zur Beriicksichtigung der Human Factor-Aspekte in verfah-
renstechnischen Anlagen” als Hilfsmittel fur die betriebliche Praxis. Hierbei steht die praxis-
gerechte Aufbereitung bestehender theoretischer Aufarbeitungen zum Thema Human Fac-
tor im Vordergrund.

Zur Sicherstellung des Praxisbezugs der Arbeiten wurde bereits im Verlauf des Projekts eine
breite Einbindung der Fachoffentlichkeit angestrebt. Dies umfafite

Die Beteiligung eines Beirats aus externen Experten verschiedener Richtungen, der den
Projektverlauf begleitet. Die Mitglieder des projektbegleitenden Beirats stammen aus den
Bereichen Arbeitsschutz und Arbeitssicherheit, Anlagenbau, Anlagenuberwachung, Versi-
cherungswesen, Recht und Arbeitnehmervertretung.

Die Erarbeitung der Methoden zur Erfassung der an einen Bediener gestellten Anforderun-
gen erfolgte in Zusammenarbeit mit zwei Industriepartnern.

Den regelmaRigen Austausch mit dem Arbeitskreis "Human Factor" der Stérfallkommission.

Die Prasentation und Diskussion der Ergebnisse mit einer breiteren Fachdéffentlichkeit im
Rahmen eines "UBA-Fachgesprachs" am 25. Mai 2000 beim Umweltbundesamt.

Allen Beteiligten sei an dieser Stelle fur ihr ehrenamtliches Engagement, das wichtige Impulse fur
das Vorhaben lieferte, gedankt.
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2. Abgrenzungen und Definitionen

Die multidisziplindre Ausrichtung der HF-Forschung hat entscheidend dazu beigetragen, daR glei-
che Begriffe unter unterschiedlichem Verstdndnis verwendet werden:

. Arbeitspsychologen verstehen unter HF eher individualpsychologische Dispositionen (Mo-
tivation, Locus of control, individuelles Problemléseverhalten, StreRverhalten, Kommu-
nikation, psychosoziale Stabilitat, Belastungsgrenzen, Kognitionen).

. Arbeitswissenschaftler betonen die Arbeitsbedingungen (Schichtdienst, Pausen-
regelungen, Bezahlung) und die direkte Arbeitsumwelt (Arbeitsraum, Lichtverhaltnisse, Kli-
ma, ergonomische Arbeitsplatzgestaltung, Teamarbeit, Regelung von Verantwortlichkeiten,
Verhalten der Vorgesetzten).

. Planende und Sicherheitsingenieure setzen Human Factor mit Human Error gleich und
fokussieren ihr Konzept zu HF im wesentlichen auf fehlertolerante Technik.

Daraus folgend richten sich ihre Interventionen und Optimierungen auf unterschiedliche Ansatz-
punkte (Qualifizierung, Personalentwicklung, Lernen nach lerntheoretischen Erkenntnissen ver-
sus Ergonomie versus fehlertolerante Technik).

Diese personenbezogenen, organisatorischen und technischen Faktoren der HF sollen unter dem
Blickwinkel ganzheitlicher Anlagensicherheit zu einer systematischen Strategie zur Verhinderung
von Fehlbedienung fiihren, wobei strenggenommen die fehlertolerante Technik nichts mit der
Vermeidung von Fehlbedienung zu tun hat, sondern lediglich mit der Begrenzung ihrer Auswir-
kungen, bzw. mit der Verringerung der Eintrittswahrscheinlichkeit einer Stérung durch Fehlbedie-
nung.

Dort, wo schon sinnvolle Verbindungen zwischen den einzelnen Erkenntnisbereichen erkennbar
sind, setzt sich die Uberzeugung durch, daR der ,menschliche Faktor* nicht nur ein Potential fur
Fehler, sondern auch ein Potential fur Erkenntnis ist. Das Erfahrungswissen des Bedieners wird
dann beim Anlagendesign, bei der Gestaltung der eingesetzten Technik, bei der Optimierung der
Anlagensicherheit, mitberiicksichtigt." Es ist jedoch noch keineswegs so, daR sich die Beteiligung
des Bedienpersonals am Anlagendesign durchgesetzt hatte.

Dabei sollte seit den grundiegenden Ausfiihrungen von Reason zum ,Human Error* (1990) klar
geworden sein, daB sich lediglich die Kategorie ,aktive Fehler* auf direkte Fehlbedienung des
Operators bezieht, nicht aber die Kategorie ,latente Fehler”, die einem System innewohnen kon-
nen und erst im Zusammenwirken mit anderen Faktoren bemerkbar werden. Sie sind im wesentli-
chen auf Auslegung, Instandhaltung, Organisation und Management zurlickzufiihren, also auf
das Handeln von Personen, die nicht unmittelbar in den Prozef eingreifen.

' Als positives Beispiel ist hier das Projekt "Sicherheit durch organisationales Lernen (SOL)" der For-

schungsstelle Systemsicherheit zu nennen (UBA-Text 98/79).
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Definitionen ,,Human Factors“

1. ,HF sind diejenigen Faktoren, die generell den Menschen beim Umgang mit der tech-
nischen Anlage beeinflussen. Leistungsbeeinflussende Faktoren sind Technik, Organi-
sation, Person” (vgl. Becker 1991, bzw. FSS 1997).

Eine Definition, die auch die tiberbetriebliche Ebene einschlieRt (sprich Behoérden und Gutachter)
verwendet die Forschungsstelle Systemsicherheit (FSS):

2. ,JHuman Factors sind all jene Handlungsméglichkeiten auf unterschiedlichen System-
ebenen, die einzeln oder interaktiv einen Beitrag zur Steigerung oder Minderung der Effek-
tivitat, Sicherheit und Zuverléssigkeit sowie der befriedigenden Nutzung eines soziotechni-
schen Systems liefern" (Frank und Wilpert 1994).

Hier wird also bereits auf Handlungsanséatze abgestelit und nicht mehr allein auf sicherheitsbeein-
flussende Faktoren.

Weitere Definitionen sind im wesentlichen bereits durch die zuvor genannten abgedeckt:

3. ,HF are environmental, organisational and job factors and human and individual characteri-
stics which influence behaviour at work in a way which can affect health and safety” (Health
and Safety Executive, GroRbritannien).

Der unter 1. genannte Faktor ,Person” wird hier als ,menschliche und individuelle Merkmale® spe-
zifiziert.

Wenn auch die individuellen Eigenschaften der Person als EinfluRfaktor durchaus erkannt wer-
den, so wird dieser Bereich in der Fachdiskussion als Handlungsansatz eher nicht wahrge-
nommen. Die sogenannten ,,subjektiven® Faktoren (Motivation, Kommunikationsfahigkeit, So-
zialverhalten, Konzentrationsfahigkeit) werden im allgemeinen nicht als dem HF-Konzept zuge-
horig betrachtet, da sie sich einem ,,objektiven“ Zugang (= Erkennen und Beseitigen) verweiger-
ten (vgl. hierzu Eisgruber 1997, S. 5). DaR dies der Ingenieur so sieht (,people are the weakest
link in our safety system"), ist von seinem eigenen Fachverstandnis her durchaus nachvolizieh-
bar. Ob der Arbeitspsychologe hierzu jedoch nicht eine ganz andere Sichtweise hat, soll in die-
sem Bericht noch diskutiert werden.

Schon im Vorgriff auf die an spéaterer Stelle festgestellten Licken und Méngel im Umgang mit
dem Thema ,human factors® soll hier darauf hingewiesen werden, daf in diesem Projekt der
Schwerpunkt des Vorgehens auf dem Individuum — eingebunden in die Gruppe, die Organisation
und die Organisationsumwelt (siehe Abbildung auf Seite 3) — liegt. Selbst wenn die Ansicht geteilt
wiirde, daR die subjektiven Faktoren kaum Interventionsansétze bieten kénnten, so sind die phy-
siologischen, psychischen und psychosozialen Merkmale und Grenzen des Menschen vor allem
bei komplexen verfahrenstechnischen Anlagen doch als Ausgangspunkt fur die Bedienkonzepti-
on heranzuziehen. Dies wird aktuell — vor allem fir den Fall gefahrdrohender Betriebssituationen,
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in denen schnelles, ausschlieBlich richtiges Verhalten gefordert wird — nicht ausreichend bertck-
sichtigt.

Definition , Bediensicherheit®, ,Mensch-Maschine-Schnittstelle®

Unter Bediensicherheit wird im allgemeinen verstanden, daB ein bedienender Mensch die ihm zu-
gedachten Bedienhandiungen verléaRlich und richtig ausfuhrt.?

Bezog sich die Bediensicherheit unter dem Gesichtspunkt des Arbeitsschutzes zunéachst nur dar-
auf, daR die Maschine den Bediener nicht verletzte, so wird derselbe Begriff heute mit einer neu-
en, zweiten Bedeutung verwendet, namiich im gleichen Zusammenhang wie das HF-Konzept mit
seinen drei Aspekten: Technik, Organisation und Person, so dal die Begriffe ,HF-Konzept" und
,Bedienkonzept" nicht klar abgrenzbar sind.

Anhnliches gilt fir den Begriff ,,Mensch-Maschine-Schnittstelle“ (M-M-S). Das M-M-System be-
zeichnet den Umgang des Menschen mit der technischen Einrichtung (Schéffler 1994). Die Auf-
arbeitung der M-M-S deckt im wesentlichen die Interaktionsprobleme der EinfluRfaktoren auf die
Anlagensicherheit nach dem HF-Konzept auf. Man versucht, den Betrachtungskonflikt »Risiko-
faktor Mensch* versus ,,Sicherheitsfaktor Mensch* durch die Betrachtung der Schnittstelle auf-
zuarbeiten.

Wie all diese Ausfihrungen zeigen, geht es bei der Betrachtung der Human factors, der Bedien-
sicherheit, der Mensch-Maschine-Schnittstelle im wesentlichen um das Aufdecken von Fehlern
fur/in Gefahrensituationen.

2 Die Unterlassung erforderlicher Bedienhandiungen ist demnach auch eine Fehlbedienung. Die Bereiche

Wartung und Instandhaltung werden nicht mit den Begriffen ,Human Factor®, ,Bediensicherheit* oder
,Mensch-Maschine-Schnittstelle* erfaf3t.
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3. Technische, organisatorische und personenbezogene Faktoren

Allen verschiedenen Auspragungen des HF-Konzeptes/Versténdnisses ist gemeinsam, daR tech-
nische, organisatorische und personenbezogene EinfluRfaktoren auf die Mensch-Maschine-
Schnittstelle unterschieden werden. Unter diesen drei Faktorenbereichen wird verstanden (Chri-
stiandl 1992):

Technische Faktoren:

¢ Sicherheitstechnische Auslegung der Anlage derart, daR sie moglichst unempfindiich gegen
menschliche Fehler ist und sich aus menschlichem Fehlverhalten keine gravierenden nachteili-
gen Auswirkungen auf die Anlagensicherheit ergeben konnen.

e Ein dem Menschen angepaRBter Automatisierungsgrad von Sicherheits- und Betriebs-
funktionen.

¢ Eine dem Menschen angepafte Technik zur sicheren Uberwachung der Betriebszustande.

« Eine dem Menschen angepaRte Technik zur Erkennung und Beherrschung von Stérungen und
Storfallen.

« Instandhaltungsfreundlichkeit von Systemen.
« Ergonomische Gestaltung der Arbeitsplétze, der Arbeitsmittel und der Arbeitsumgebung.

¢ Simulatoren zum Training selten auftretender Anforderungen.

Organisatorische Faktoren:

e Eine dem Menschen angepalte Betriebs- und Ablauforganisation mit eindeutigen Festlegun-
gen von Aufgaben, Verantwortlichkeiten und Befugnissen des Personals.

« Dem Menschen angepafte Betriebsordnungen

— Wartungs- und Schichtordnung
- Instandhaltungsordnung

- Strahlenschutzordnung

— Alarmordnung

- Brandschutzordnung

— Erste-Hilfe-Ordnung.

e Dem Menschen angepalte Betriebsanweisungen zur Durchfiihrung des Normalbetriebs und
fir Reparatur und Wartung, zur Beherrschung von Stérungen und Stoérféllen.

¢ MotivationsmaBnahmen des Managements

o Sicherheitskultur
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Personenbezogene Faktoren:

e Qualifikation (Ausbildung, Schulung, Training)

e Eignung (Mitarbeiterauswahl)

e Motivation (Arbeitsbedingungen, Sicherheitskultur)
e Zuverlassigkeit.

Die Forschungsstelle Systemsicherheit (FSS) driickt HF als Schalenmodell aus, wodurch Aufbau
und Abhangigkeiten deutlich werden (vgl. Abbildung 3-1).

Organisationsumwelt

Individuum

Organisation

Abb. 3-1: Die fiinf Subsysteme des soziotechnischen HF-Ansatzes (aus: Miller et al. 1997, S. 2)

Zu den bisher genannten EinfluRfaktoren Technik, Organisation und Person/Individuum werden
hier also zwei weitere ergénzt:

Gruppe: Dort werden gruppenspezifische EinfluRfaktoren wie Gruppendruck und
soziale Arbeitsbedingungen angesiedelt.

Organisationsumwelt: Dieses Subsystem bezeichnet alles das, was aulerhalb der Organisa-
tion zur ZielgréRe ,Sicherheit’ beitragt: Fremdfirmen, Gutachter, Auf-
sichtsbehoérden

Die Zusammenhange zwischen den drei Hauptfaktorenbereichen werden in der Literatur haufig
Uiber das Informationsmodell dargestellt (siehe z.B. Eisgruber 1997), das von den Aufgaben des
Menschen ausgeht:
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Wahrnehmen (Informationsaufnahme) — Denken (Verarbeitung) — Handeln (Infor-
mationsumsetzung)

und daraus das Arbeitsgebiet ,Human Factors” ableitet (vgl. Abbildung 3-2).

Mensch Q Wechselwirkung > Maschine
Informationsmodell Beispiel Ursachenbereiche geeignete Optimierungsansétze
* Anzeigen

Wahrnehmung —P Gestaltung
| : .
i fehlerhaft Information » Meldungen
i héren, sehen - nicht gesehen
{ - nicht gehort « Unterlagen

Human
Denken o Arbeitsablaufe

Factors Fehiintorpretation | Information ——P>  Arbeitsablaufe

Gedachtnisfehler. - falsch zugeordnet » Kommunikation
- - vergessen

« Bedienelemente

Handeln —»  Schulung
Falsches Bedien- - Bewegungs- « Anlagenteile
element betatigt - koordination
fehlerhaft betétigt
- Handhabun o Hilfsmittel
—P>  Technik
« Umgebung

Abb. 3-2: Arbeitsgebiet: ,Human Factors“ (aus: Eisgruber 1997, S. 4)
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4. Beispielhafte Regelungen in Unternehmen

Das Thema ,Vermeidung von Fehlbedienung® gewinnt erst in jlngerer Zeit Bedeutung in den
Unternehmen der Chemischen Industrie. Viele Bereiche der Human Factors tauchten zwar immer
einmal implizit in den Sicherheitsphilosophien, in Werkrichtlinien, in den internen Schulungsin-
halten der Unternehmen auf, wurden jedoch kaum systematisch unter der Zielsetzung ,Bediensi-
cherheit" verfolgt. Um in Rahmen des Projektes méglichst aktuelle Entwicklungen in den Unter-
nehmen zu erfassen, wurden Gespréche mit fur die Anlagensicherheit Verantwortlichen in grofien
Chemieunternehmen gefthrt.

Nachfolgend sind allgemeine Erkenntnisse aus den Unternehmen (Kapitel 4.1) sowie jeweilige
Besonderheiten aus den Einzelunternehmen (Kapitel 4.2) zusammengestellt.

4.1 Allgemeine Erkenntnisse aus den Gesprdchen zum Umgang der Unternehmen
mit dem Thema ,,Bediensicherheit"

Aus den durchgefiihrten Gespréchen wurde insbesondere deutlich, daf Unternehmen, die Gber-
wiegend kontinuierliche Anlagen betreiben, einen anderen — in der Regel weniger expliziten —
Umgang mit dem Thema ,Bediensicherheit* zeigen als die Unternehmen, die eher Batch-Anlagen
oder Vielzweckanlagen betreiben (vgl. Tab. 4-1). Dies liegt grundsétzlich darin begrindet, daf®
Konti-Anlagen mit wenig Personal, aber viel ProzeBleittechnik (PLT) gefahren werden, Viel-
zweckanlagen dagegen mit viel Bedienungsaufwand und wenig (teurer) Automatisierungstechnik.

In keinem der befragten Unternehmen konnte festgestellt werden, daR bei der Planung der Anla-
ge explizit gepruft wird, ob der Bediener die an ihn gestellten Anforderungen nach der Fahrvor-
schrift nach menschlichen oder sogar individuellen Leistungsgrenzen Uberhaupt erfillen kann.
Zwar kommt es vor, daR eine verantwortliche Person im Verlauf der Planungsphase die Fahrvor-
schrift in ein Ablaufschema tibersetzt und damit bildlich zumindest extreme Uberlastungen des
Bedieners in bestimmten Produktionsphasen erkennen kann, doch erfolgt bereits dies nicht re-
gelmaRig oder nach unternehmensinternen MaRgaben (Richtlinien, Vorschriften 0.a.). Wenn es
Uberhaupt geschieht, dann auch nur fur den bestimmungsgem&Ren Betrieb. In keinem Gespréch
konnte erkannt werden, daR die Unternehmen in irgendeiner Phase der Planung oder des Betrie-
bes genauer die Bedienanforderungen im nicht-bestimmungsgemaRen Betrieb erfassen oder gar
bewerten nach ,ausflihrbar” oder ,nicht ausfiithrbar”.

Die Bedienkonzeption als Teil der Sicherheitskonzeption ist in den befragten Unternehmen eher
als grobe Leitlinie erkennbar, aber weniger in konkreten Vorschriften. Diese umfalte bisher tber-
wiegend Schulung in fachlicher Hinsicht, nicht jedoch z.B. in psychologischer (Umgang mit
Stret/Umgang mit Ermiidung) oder kommunikativer Hinsicht (Gruppenatmosphére, Austausch im
Team).
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Tab. 4-1:

Unterschiede zwischen Batch-Anlagen und Konti-Anlagen mit Bedeutung far die

Strategie zur Vermeidung von Fehlbedienung (z.T. in Anlehnung an BVCT 1999)

Konti-Anlage

Batch-Anlage

— wenige Mitarbeiter

— hoher Automatisierungsgrad/noher PLT-Auf-
wand

— hoher Stoffdurchsatz

— Bedienung und Beobachtung in zentralen
Leitwarten

- Uberwiegend spezialisiertes Personal (nur
MeRwarte oder nur in der Anlage)

- Arbeitsintensitat Gber groRere Zeitrdume

(— Problem der Unterforderung) entweder
sehr grol3 oder sehr klein

— sehr groRe Anlagen- und Bedienbereiche pro

Bedienperson

—~ komplexe Vernetzung (Beeinflussung durch
vor- und nachgeschaltete Bereiche)

— Der Bediener muf bei einer Stérung oft sehr
schnell, ohne Mdglichkeit der Rucksprache

hoher Bedienungsaufwand
geringer Automatisierungsgrad

geringe Kapazitat

Bedienung und Beobachtung vor Ort bzw. in
unmittelbarer Ndhe der MeR- und Stellorte
gleichwertige Arbeitsaufgaben in der Anlage
und am Bedienplatz

Arbeitsintensitat eher gleichméRig

gut Uberschaubare, begrenzte Anlagen

Beeinflussungen durch vor bzw. nachge-
schaltete Bereiche sind meist nicht gegeben
Der schrittweise ProzeR erlaubt auch in kriti-
schen Situationen in der Regel noch Kom-

mit dem Schichtleiter reagieren munikationsphasen

Noch sehr wenig angesprochen werden die menschlichen Faktoren

- physiologische Leistungsgrenzen,
- Reaktionsmuster in Notfallsituationen,
- Gruppendynamik,

- Umgang mit dem Hierarchiegeflige.

In den Gesprachen wurde aber zunehmend die Erkenntnis ge&uRert, dal die Arbeitsatmospha-
re und das zwischenmenschliche Verhaltnis zwischen Betriebsleitung und Betriebspersonal flr
ein zuverlassiges Bedienverhalten flr wichtig gehalten wird. Es wurden auch Zielvorstellungen
wie ,ldentifikation mit dem Betrieb* geduRert, die die Zuverlassigkeit der Mitarbeiter mitbeeinfius-
sen. Die Erkenntnis hat jedoch noch nicht dazu gefihrt, daR in diesem Bereich gezielt interve-
niert, analysiert oder geférdert wird. Ansétze hierzu finden sich lediglich in dem noch recht neuen
Begriff ,Sicherheitskultur®.

Generell ist in den Gesprachen deutlich geworden, da® das Thema ,Bediensicherheit® zwar zu-
nehmend bewufRter als Planungs- und Strategiebereich im Rahmen der Anlagensicherheit er-
kannt wird, daB jedoch echte Vorschriften, insbesondere zum systematischen Umgang mit dem
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Faktor Mensch noch weitgehend fehlen. Lediglich im Nacharbeiten von Ereignissen sind viel-
versprechende Ansétze zur Verbesserung der Bediensicherheit erkennbar.

4.2 Besonderheiten in den einzelnen befragten Unternehmen

Unternehmen 1

Dieses Unternehmens betreibt eher groRe Anlagen, mit hohen Stoffdurchsétzen und hohem Au-
tomatisierungsgrad. Es erfolgt bisher kein systematischer Zugang zur Bediensicherheit. Bediensi-
cherheit ist im wesentlichen Angelegenheit des einzelnen Betriebes — nicht die der zentralen Si-
cherheitsabteilung. Gezielte MaRnahmen zur Verbesserung der Bediensicherheit sind:

- Aus- und Weiterbildung,
- Einbau manueller Schaltvorgénge, um die Aufmerksamkeit des Bedieners zu erhalten,

- Simulationstrainings (Simfactory): Bisher erst testweise eingefthrt, wird wohl zuknftig vor
allem von jungeren Mitarbeitern starker genutzt werden,

- in Einzelféllen: Einschaltung des Betriebspsychologen,

- Herausgabe von ,Learning lessons®: Dort werden konzernweit Hintergriinde von sicher-
heitsrelevanten Ereignissen eridutert, um daraus fir zukinftiges Sicherheitsverhalten zu
lernen.

Ansonsten erfolgt keine weitere Beschaftigung mit dem Thema. Die Grundtendenz geht eher in
Richtung weiter zunehmender Automatisierung, mit dem Ziel, daR der Bediener allenfalls noch
kleinere Ereignisse durch Fehlbedienung hervorrufen kann.

Problematisiert wurde im Gespréach die hohe Anzahl von gesetzlich notwendigen Betriebsanwei-
sungen (ca. 30 bis 50 pro Betrieb). Es erfolgt bisher jedoch keine zentrale Sichtung der Be-
triebsanweisungen, um sie z.B. auf Durchfiihrbarkeit zu prufen.

Auf Nachfrage kénnte man es sich durchaus vorstellen, daR es sinnvoll ist, die Bedienanforderun-
gen in geeigneter Form darstellbar zu machen.

Unternehmen 2

Bediensicherheit ist fur die Vielzweckanlagen dieses Unternehmens, in denen mit derselben An-
lagenkonfiguration wechselnde (in einer Anlage bis zu 20-25) Rezepturen gefahren werden, ein
wichtiges Thema. Deshalb findet sich in den unternehmensinternen Hinweisen zur Anlagenpla-
nung auch ein expliziter Bereich ,Bediensicherheit".

Das Unternehmen hat 1997 ein internes Programm ,Sicheres Verhalten" aufgelegt, das im Okto-
ber 1999 aktualisiert wurde. Dieses Programm besteht aus funf Bausteinen:
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1. Die Befragung (Zwei Fragen werden gestellt: als erstes sind die Tatigkeiten, von denen im
eigenen Arbeitsbereich Gefahrdungen ausgehen kénnen, zu nennen; als zweites sind die
Werkzeuge und Hilfsmittel, die gefahrlich sein kénnen, zu nennen).

2. Die Auswertung (Alle Fragebodgen eines Betriebes oder einer Abteilung werden ausgewertet
nach genannten Schwerpunktgefahrenbereichen und ggf. unterschiedlichen Sichtweisen
von Gefahren).

3. Die Projektgruppe (Neben Sicherheitsfachkréften und Betriebsleitern sind hier auch das
Bedienpersonal und Arbeitnehmervertreter eingebunden).

4. Das Kurzgesprach (Der Betriebsleiter oder der Betriebssicherheitsbeauftragte fihrt Kurzge-
sprache mit dem Mitarbeiter Uber ausgewahlte Gefahrenpunkte).

5. Das Review (RegelmaBige Ruckschau, inwieweit das Programm zu verbessern ist).

Das Programm ist inzwischen in den meisten Betrieben des Unternehmens durchgefiihrt worden.
Ansonsten wird groRer Wert auf gut geschultes Personal und klare Produktionsvorschriften ge-
legt. Auf Nachfrage wurde es als sinnvoll bezeichnet, durch eine geeignete Dokumentationsform
den Ort kritischer Bedienhandlungen erkennen zu kénnen. Bei den Vielzweckanlagen eignet sich
das Rohrleitungs- und Instrumentenschema (R-I-Schema nach DIN 28004 bzw. DIN 19227)
jedoch nach Ansicht unserer Gespréachspartner eher nicht dafar.

Unternehmen 3

Der unternehmensinternen Richtlinie ,Sicherheitsmafnahmen bei der Anderung in und an Anla-
gen, Arbeitsweisen und Verfahrensabldufen sowie bei der Durchfihrung von Instandhaltungs-
arbeiten* sind implizit Hinweise zur Bediensicherheit zu entnehmen. Unter anderem werden in
Form einer Beispielsammlung ggf. sicherheitsrelevante Arbeitsweisen/Verfahrensablaufe be-
schrieben, die nach einem bestimmten Schema genauer zu prifen sind. Darliber hinaus wird in
jungerer Zeit zunehmend bei sicherheitsbedeutsamen Ereignissen eine systematische Ereig-
nisanalyse durchgefihrt, die die drei HF-Bereiche

o personenbezogene Faktoren,

o organisatorische Faktoren und

. technische Faktoren
systematisch und umfassend erfaidt.’

Wie Unternehmen 1 1aRt auch Unternehmen 3 ,Lern- und Erfahrungsreports” erstellen, wodurch
alle Mitarbeiter aus geschehenen Ereignissen sicherheitsgerechtes Verhalten lernen sollen. Dar-
aus werden dann auch angepaBte Schulungspldne zusammengestellt. So ergab sich aus be-
stimmten Ereignistypen fir das Jahr 1999 das Schwerpunktthema ,Handhabung hochaktiver
Substanzen.”

3 Das Unternehmen war an dem UBA-Projekt ,SOL - Sicherheit durch organisationales Lernen* beteiligt.
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Ein Ansatz zu einer priifbaren Darstellung der Bedienanforderung besteht in der Kennzeichnung
einer sicherheitsgerichteten Wartenfahrerfunktion durch "(Z)", die in den Gesprachen zur Sicher-
heitsanalyse speziell problematisiert werden muR. Die Darstellung erlaubt jedoch noch nicht das
Erkennen gleichzeitiger Bedienanforderungen und berlcksichtigt auch nicht Handlungsanforde-
rungen in nicht-bestimmungsgemafen Situationen.

Unternehmen 4

Das Unternehmen betreibt zahireiche groe Anlagen mit groBen Stoffumsétzen und hohem Ver-
netzungsgrad verschiedener Anlagen. Der Automatisierungsgrad der Anlagensteuerung ist hoch.

Der Sicherheit wird unternehmensweit ein hoher Stellenwert zugemessen. Dabei steht der Ar-
beitsschutz im Vordergrund. Es gibt eine Reihe von Sicherheitsprogrammen, in die teilweise auch
Fremdfirmen eingebunden sind. Hier ist insbesondere das ausgefeilte Berichtssystem zum Ler-
nen aus Erfahrungen mit Unféllen und Stérungen zu nennen, das auch Beinahe-Ereignisse und
Ereignisse ohne negative Folgen umfaRt. Ziel des Berichtssystems ist die Identifikation von
Schwachstellen zur Erhéhung der Arbeits- und Anlagensicherheit sowie der Anlagenverfiigbar-
keit. Die Meldungen erfolgen freiwillig, weitgehend formlos und anonym. Die erarbeiteten Erfah-
rungsberichte sind allen Werken des Unternehmens zugénglich. Die Akzeptanz seitens der Mit-
arbeiter ist hoch, das Berichtssystem wird allgemein als nutzlich und sinnvoil angesehen.

Es werden unternehmensweit sicherheitsbezogene Ziele definiert, deren Erreichung Uber ein Bo-
nussystem fur die Mitarbeiter gehaltsrelevant ist.

Hinsichtlich der Bedienung der Anlagen ist festzuhalten: Aufgrund des hohen Vernetzungsgrades
im Produktionsverbund laufen in der Warte Anforderungen verschiedener Anlagen (einschl.
Wasserversorgung und Reststoffverbrennung) zusammen. Im Alitag steht flr das Bedienungs-
personal im Vordergrund, die Anforderungen der verschiedenen Anlagen in Einklang zu bringen.
Das Augenmerk richtet sich dabei insbesondere auf die ZielgroRe Produktqualitét, sowie auf die
Anlagenverfigbarkeit. Dabei befindet sich das Bedienungspersonal im Spannungsfeld zwischen
Anlagenverfugbarkeit und Sicherheit, wobei die Sicherheit etztlich Vorrang hat.

Besondere StreRsituationen fur das Bedienungspersonal ergeben sich aus An- und Abfahrvor-
gangen, Anderungen der ProzeRparameter und nicht-bestimmungsgemafien Betriebszustanden.
Komplexere planmaRige Vorgénge sollten aus Sicht des Bedienungspersonals moglichst nicht
nachts durchgefiihrt werden.

Insgesamt kann festgehalten werden, daR in dem Unternehmen eine weitreichende Sicherheits-

kultur gepflegt wird. Das Thema "Bediensicherheit" im Sinne dieser Untersuchung bleibt als sol-
ches jedoch weitgehend ausgeklammert.
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SchluRfolgerungen aus der Betrachtung der Einzelfélle

) Unternehmen, die Gberwiegend kontinuierliche Anlagen betreiben, zeigen in der Regel we-
niger expliziten Umgang mit dem Thema "Bediensicherheit" als Betreiber von Batch- oder
Vielzweckanlagen.

) In der Regel erfolgt keine Prufung der an den Bediener gesteliten Anforderungen hinsicht-
lich der Erfullbarkeit (im Hinblick auf menschliche Leistungsgrenzen).

. Das Thema "Bediensicherheit" gelangt zunehmend in das Bewuftsein der Unternehmen
der chemischen Industrie. Allerdings erfolgt die Umsetzung der Erkenntnisse in der Praxis
noch zégerlich. Vielversprechende Ansétze zur Verbesserung der Bediensicherheit existie-
ren in der nachtraglichen Aufarbeitung von Ereignissen.

o Die Instrumente zur Vermeidung von Stoérfallen/Stérungen sind identisch mit den Instru-
menten zur Gewahrleistung der Produktqualitdt und der Anlagenverfugbarkeit. Erst im Au-
genblick des Eintritts einer Storung muf die klare Prioritat bei Arbeitsschutz und der Ver-
meidung vom Emissionen liegen.

. Es existiert eine Fille von Regelungen, die sich in zahireichen Betriebsanweisungen fur das
Bedienungspersonal niederschldgt. Es ist darauf zu achten, daR diese nicht mit dem Ab-
heften als erledigt betrachtet werden. Wichtig ist auch die regelméRige Revision der Be-
triebsanweisungen: Sie sind in Gesamtheit regelmaRig zu sichten auf Vollsténdigkeit, Re-
dundanz und Widerspruchsfreiheit. Es ist stets nur die aktuelle Version vorzuhalten.
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5. Analyse vorhandener Regelwerke im Hinblick auf Bediensicherheit"

5.1  Verordnungen und Richtlinien

EG-Richtlinie 96/82/EG zur Beherrschung der Gefahren bei schweren Unféllen mit geféahrli-
chen Stoffen ("SEVESO II-Richtlinie") vom 9. Dezember 1996

In Artikel 7 der Richtlinie ("Konzept zur Verhltung schwerer Unfélle) ist unter anderem ausge-
fuhrt "Mit dem vom Betreiber vorgesehenen Konzept ... soll durch geeignete Mittel, Organisation
und Managementsysteme ein hohes Schutzniveau fir Mensch und Umwelt sichergestellt wer-
den". Bediensicherheit ist damit als Bestandteil der menschlichen Faktoren unter Organisation
und Management subsummiert. In Artikel 8 und 9 wird von "Sicherheitsmanagement" gespro-
chen, das genauso die Bediensicherheit implizit enthalt. Die nach Umsetzung der Seveso lI-
Richtlinie in der neuen Stoérfall-Verordnung neuzufassenden StorfallVwV soliten deshalb explizit
auf den Aspekt Bediensicherheit eingehen.

Storfallverordnung (Zwélfte Verordnung zur Durchfiihrung des Bundes-Immissionsschutz-
gesetzes — 12. BImSchV)

Die Anderung der Stérfallverordnung vom 20.September 1991 durch Verordnung vom 26. April
2000 dient der Umsetzung der Seveso-lI-Richtlinie in nationales Recht. In der neuen Storfallver-
ordnung heilt es unter § 6 Absatz 1 :

"“Der Betreiber hat zur Erfillung der sich aus § 3 Abs. 1 oder 3 ergebenden Pflichten tber
die in den §§ 4 und 5 genannten Anforderungen hinaus [...]

3. die erforderlichen sicherheitstechnischen Vorkehrungen zur Vermeidung von Fehlbe-
dienungen zu treffen,

4. durch geeignete Bedienungs- und Sicherheitsanweisungen und durch Schulung des
Personals Fehlverhalten vorzubeugen."

Es ist derzeit noch nicht absehbar, wann und in welcher Form die bestehenden Verwaltungs-
vorschriften zur alten Storfall-Verordnung an die novellierte Stérfall-Verordnung angepafdt wer-
den.

Die nachfolgenden Ausfiihrungen basieren teilweise auf einer vom Umweltministerium Brandenburg in
Auftrag gegebenen Studie (Beitrdge zur Stérfallvorsorge im Land Brandenburg, Miiller 1998). Die Auto-
ren danken dem Land Brandenburg fiir die Erlaubnis zur Verwendung der Ergebnisse im Rahmen die-
ser Untersuchung.

28



__ ecoTteam prognos_—

In den alten Verwaltungsvorschriften fehlt es an Hinweisen oder einer Anleitung (vergleichbar
einer technischen Regel), was unter der in der alten Stérfall-Verordnung geforderten "Sicherung
gegen Fehlbedienung" zu verstehen ist und wie man dazu vorgeht.

Die logische Konsequenz ist, daB es bisher praktisch keine Sicherheitsanalyse gibt, in der die
Sicherung gegen Fehlbedienung konkret und belastbar dargestellt ist, und daR diese Frage bei
der behérdlichen Priifung der Sicherheitsanalyse de facto keine Rolle spielt.

Ein Antrag des Landes Brandenburg im Unterausschuf® Anlagensicherheit des Landerausschus-
ses fur Immissionsschutz (LAI), bei der Prufung von Sicherheitsanalysen verstarkt nach der Dar-
legung einer Bedienkonzeption zum Nachweis der Sicherung gegen Fehlbedienung zu fragen,
wurde abgelehnt, da ohne eine verbindliche oder akzeptierte Handlungsanleitung zum methodi-
schen Vorgehen kein Volizug méglich sei. Der Unterausschu® "Anlagensicherheit” des Lander-
ausschusses fur Immissionsschutz hat deshalb in seiner 19. Sitzung am 16./17. Dezember 1997
den Wunsch nach einem entsprechenden Leitfaden artikuliert (Tagesordnungspunkt 8.1).

Bedarf zur Prazisierung der Vorkehrungen gegen Fehlbedienung besteht auch nach der Novellie-

rung der Stérfallverordnung. Die Ergebnisse dieses Projekts kdnnen Anregungen dazu liefern
(siehe Kapitel 9).

Klassifikation der Stérungen und Storfélle (vgl. Abbildung 5-1)

Das deutsche Storfallrecht unterscheidet nach 12. BImSchV § 3 Abs. 1 in ,verninftigerweise
nicht auszuschlieRende Storfille*, zu denen MaRnahmen zur Verhinderung vorzusehen sind und
nach § 3 Abs. 3 ,verninftigerweise auszuschlieBende Storfélle, fir die Mainahmen zur Begren-
zung der Auswirkungen vorzusehen sind" (vgl. Abb. 4). Im Gesetzes- und Regelwerk sind dies
zwei parallele Zweige. Durch die Bedienung entstehen Ubergange zwischen diesen beiden Zwei-
gen:

) Einerseits kdnnen durch vermeidbare Bedienfehler (abhéngig von Motivation, Qualifikation,
Training usw.) Stérungen, die nur einen zu verhindernden Storfall nach sich ziehen sollten,
in einen verninftigerweise ausgeschlossenen Storfall Gberflhrt werden.

) Andererseits kann durch den Bedieneingriff der vernlinftigerweise auszuschlieBende Ausfall
einer Sicherheitseinrichtung kompensiert werden. Qualifizierte und aufmerksame Bedie-
nung kann einen sich anbahnenden Dennoch-Stérfall in einen zu verhindernden Stérfall
Uberflhren.

= In diesem Sinne sollte der Mensch im Storfallrecht sowohl als ,Risikofaktor* wie auch als
,Sicherheitsfaktor” berticksichtigt werden.
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Storfille’

Gefahrenquellen Storfille Vorkehrungen Anforderungen
verntinftigerweise nicht zu verhindernder I Verhinderung ge- I gemaRk § 4und § 6
auszuschlielen Handeingriff zur Storfall méaR § 3 Abs. 1 |
Kompensation
von Versagen
vemninftigerweise Dennoch-Stérfall Begrenzung der gemalt §5und § 6
auszuschlieBen Falsche Auswirkungen
Bedienung | geméR § 3 Abs 3 >
Jenseits jeder Erfah- Exzeptioneller Stor- keine keine
rung und Berechen- fall* ’
barkeit ) ’
Versagen

erweitert nach AK-Dennoch-Starfélle der SFK

**  nicht fur méglich gehalten = nicht daran gedacht

Abb. 5-1: Storfalle im Sinne der StorfallV (Maller 1998)

Die bisherige 2. StérfallvwV geht an anderen Stellen auf die Automatisierungseinrichtungen ein.
Es entsteht deutlich der Eindruck, daR Bedienung bei automatisierten Anlagen als Hand-Au-
tomatik-Umschaltung zu Regelkreisen und Steuerketten gesehen wurde. Solche Informa-
tionsstrukturen werden normalerweise dekomponiert entworfen, dabei wird die Bedienbarkeit des
jeweils betrachteten einzelnen Informationskanals gesehen. Die objektiven Probleme des mogli-
chen Informationsverarbeitungsbedarfs durch die Gleichzeitigkeit von Bedienanforderungen wird
bisher nicht gesehen. Diese unvolistédndige Betrachtungsweise schliet noch ein anderes Pro-
blem ein: Durch den Einzug der Mikrorechentechnik in die Automatisierungsausristungen stieg
die Zuverlassigkeit der Gerate rapide an. Die Fahrweise eines Regelkreises von Hand zur Uber-
briickung von Gerateausfallen ist dadurch keine typische Bedienhandlung mehr, also kein ge-
Ubtes und abrufbares Verhaltensmuster.

Wichtig ist, daR sich die Erkenntnis durchsetzt, daR die Bedienkonzeption nicht nur dem Normal-

betrieb standzuhalten hat, sondern insbesondere auch im Stérbetrieb den Bediener nicht an sei-
ne menschlichen Leistungsgrenzen bringt (= Informationstberiauf, = Gleichzeitigkeitsproblem).
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Weitere immissionsschutzrechtliche Regelungen

Verordnung Gber Immissionsschutz- und Stérfallbeauftragte (5. BimSchV): Hinsichtlich
der geforderten Fachkunde (vgl. § 7 in Verbindung mit Anhang lI) findet sich kein Hinweis
auf notwendige Kenntnisse zur Vermeidung von Fehlbedienung. Vom Stérfallbeauftragten
wird lediglich ein Teilaspekt, ndmlich Kenntnisse zur betrieblichen Sicherheitsorganisation
gefordert.

Verordnung Uber das Genehmigungsverfahren (9. BImSchV): In den in § 4 geforderten
Antragsunterlagen ist die Darstellung der Bedienkonzeption oder des Konzeptes zur Ver-
meidung von Fehlbedienung nicht (auch nicht indirekt) aufgefuhrt. Sie ist allenfalls unter
dem Begriff ,Angaben Uber die organisatorischen Vorkehrungen* zur Stérfallvorsorge (vgl. §
4b der 9. BImSchV) zu erahnen.

Verordnung zum Schutz vor gefahrlichen Stoffen (Gefahrstoffverordnung, GefStoffV): Die
GefStoffV dient explizit dem Schutz von Mensch und Umwelt gegen stoffbedingte Schadi-
gungen. Sie fordert insofern zahlreiche Schutzmanahmen, die direkt oder indirekt auf die
Vermeidung von Fehlern bzw. eine Begrenzung ihrer Auswirkungen beim Umgang mit Ge-
fahrstoffen abzielen: Kennzeichnungspflicht (§§ 6 bis 9), Verpackung (§ 10), Si-
cherheitsdatenblatt (§ 14), Betriebsanweisung (§ 20).

Leitgrundsitze fiir den Chemieunfall, Verhiitung, Vorsorge und Bekdampfung herausge-
geben von der Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung OECD/GD
(92)43

Unter B.5.44 ist ausgefiihrt: ,Besondere Aufmerksamkeit sollte der Rolle der Human Factors in
der Unfallverhiitung in genehmigungsbedurftigen Anlagen zukommen, da anerkannt werden
muR, daB gelegentlich menschliches Versagen auftreten kann und daR die Mehrzahl der Unfalle
irgendwie auf menschliche Fehler zurlickzuftihren sind. Darunter verstehen wir menschliches
Handeln, das unbeabsichtigt Schwachpunkte in Ausriistung, Verfahren, Systemen und/oder der
Organisation ausnutzt.”

>

Bei der Planung aller Konstruktions-, Entwicklungs-, Betriebs-, Wartungs-, Stillegungs- und
Abbauphasen einer genehmigungsbedurftigen Anlage sollte der Betreiber das magliche
Auftreten menschlichen Versagens ins Auge fassen, damit seine Auswirkungen abgemildert
werden kbnnen.

Der Human Factor sollte bei Erkennung und Bewertung von Geféhrdungen mitberick-
sichtigt werden.

Der Human Factor, einschlieRlich der positiven und negativen Aspekte des menschlichen
Verhaltens, gilt fur alle Beschaftigten einer genehmigungsbedirftigen Anlage, einschlieBlich
Geschaftsfihrung und Fremdfirmen.
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Die OECD-Expertengruppe fur Chemieunfélle aktualisiert die Leitgrundséatze in Auswertung des
Workshops Minchen 1997. Themen sind dabei:

o Menschliche Zuverlassigkeit generell

. Sicherheitskultur

. Entwurf gefahrlicher Anlagen einschlieBl. Konzepte zur inharenten Sicherheit
o Bedienpraxis und -prozeduren

. Bedienerqualifikation und -féahigkeiten

o Regulierung und Zustimmung

. Interne und externe Kommunikation.

(BeschluR des 8. Treffens, Paris, 2. bis 4.12.98).

Gesetz liber die Durchfiihrung von MaBnahmen des Arbeitsschutzes zur Verbesserung der
Sicherheit und des Gesundheitsschutzes der Beschiéftigten bei der Arbeit (Arbeits-
schutzgesetz — ArbSchG)

Um Irrtimern vorzubeugen ist festzustellen, daR der Begriff "Bediensicherheit" im Arbeitsschutz
bisher anders gebraucht wurde als bei der Storfallvorsorge, ndmlich im Sinne von Schutz vor Ver-
letzungen durch sich bewegende Teile einer zu bedienenden Maschine. Deshalb liefert das glei-
che Stichwort fur die hier zu behandelnde Thematik nur indirekt Beitrage.

TRGS 300 - Sicherheitstechnik

Die TRGS 300 (in der Fassung vom 15. April 1995)° beschreibt eine Methode zur systematischen
Sicherheitsbetrachtung an Anlagen, bei Verfahren und Arbeitsverfahren mit technischen Arbeits-
mitteln. Sie soll als Basisregel fur Gremien gelten, die sich mit der Weiterentwicklung sicherheits-
technischer Regeln befassen.

In den Sicherheitsgrundsatzen findet sich jedoch wiederum nur die aligemeine Anforderung ,Si-
chern gegen Fehlhandlungen®. Anhang 2 der TRGS 300 konkretisiert zwar etwas diese allgemei-
ne Anforderung (,Anwendung ergonomisch/psychologisch geeigneter Arbeitsmethoden®, ,Benut-
zerfreundliche Anordnung von Funktionselementen®, ,Betriebsanweisungen/-unterweisungen
unter besonderer Berlicksichtigung von An- und Abfahrvorgéangen, Probebetrieb etc.“, ,Sicher-
stellung von Ausbildung, Schulung und Training®).

= In den ausgearbeiteten Beispielen dazu fehlen genauere Vorstellungen, wie diese Anforde-
rungen auszufillen sind.

5 vgl. Rw 27 der Schriftenreihe der Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin.
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5.2 Internationale Regelungen

Frankreich

In Frankreich wurde die Seveso lI-Richtlinie durch den ErlaR (Arrété) vom 10. Mai 2000
implementiert. Dieser schreibt die Einfithrung von MaRnahmen zur Verringerung des Unfalirisikos
und zur Minimierung der potentiellen Auswirkungen eines Stérfalls vor. Dazu muf3 der Anlagen-
betreiber

e eine Politik zur Vermeidung von Unféllen definieren und umsetzen und deren Erfillung durch
Kontrollen sicherstellen

e das Personal angemessen schulen und

e Sicherheitsmanagementsysteme einflhren.

Es ist ein der Prafektur vorzulegender Sicherheitsbericht zu erstellen sowie Studien Uber
potentielle Gefahren durchzufiihren. Das Sicherheitsmanagementsystem muft Informationen zu

e MaBnahmen zur Schulung des Personals

e Organisatorische Manahmen

¢ |dentifizierung und Bewertung der Risiken

e Prozeduren fir alle Betriebsphasen (Wartung, Anfahren, Betrieb, usw.)

« Management von betrieblichen Veranderungen

e Notftfallplane

e Unfallen und Storféllen

enthalten.

Durch den Erla® werden die Anforderungen der Seveso lI-Richtlinie erfillt. Der menschliche

Faktor wird darin nicht explizit berlicksichtigt, sondern implizit als Bestandteil des Sicherheits-
systemes betrachtet.

GroRbritannien

Die COMAH-Regelungen (Control Of Major Accidents and Hazards Regulations) vom 11. Marz
1999 traten am 1. April 1999 in Kraft und implementierten die Seveso-lI-Richtlinie. Es wird dabei
zwischen sogenannten ,lower tier* und ,upper tier* Anlagen unterschieden. Mafigeblich dafir sind
die Mengen gelagerter und verarbeiteter gefahrlicher Stoffe.

Bei ,Lower tier* Anlagen muR der sichere Betrieb der Anlage nachgewiesen werden. AuRerdem
mussen die zustidndigen Behoérden (Environmental Agency und Health and Safety Executive,
HSE) Uber die Aktivitaten sowie Gber die Mengen geféhrlicher Stoffe, die in der betreffenden
Anlage gelagert, produziert und behandelt werden, informiert werden. Ein Unfallvorsorgekonzept
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mit definierter Organisation und Planen mufR den zustdndigen Behoérden zur Genehmigung
vorgelegt werden.

,Upper Tier* Anlagen mussen denselben Anforderungen gentgen und dar(ber hinaus einen
Sicherheitsbericht und einen Notfallplan vorlegen, lokale Behoérden und Notdienste informieren
und Anweisungen fir die Anwohner Uber das Verhalten bei Storféllen vorbereiten.

Neben diesen Bestimmungen der COMAH muR die HSE zur Erfillung der Seveso [I-Richtlinie
eine Storfall-Datenbank erstelien. Der Aspekt der Bediensicherheit wird in den COMAH-
Regelungen erwahnt (Schedule 2, Regulation 5(3)). Darin heift es:

“Folgende Punkte sollten bei den Sicherheitsmanagementsystemen beriicksichtigt werden:

(-.-)

(c) Bediensicherheit — Annahme und Umsetzung von Prozeduren und Anweisungen fur
einen sicheren Betrieb, einschlieBlich der Wartung von Anlagen, Prozessen,
Betriebsmatenial und Stillstandphasen.”

Die Anforderungen der COMAH-Regelung werden in einem Bewertungshandbuch (Assessment
Manual) prazisiert und das allgemeine Prinzip ,Unfallrisiken soliten identifiziert, um alle nétigen
MaRnahmen zur Vorbeugung und zur Minimierung etwaiger Konsequenzen getroffen werden” zu
operationalisieren.

Der Human Factor wird im COMAH Safety Report Assessment Manual (Part 2, Chapter 3 -
Predictive Aspects, Criterion 3.1.1) explizit als Beurteilungskriterium genannt: ,Es sollte sicher-
gestellt werden, da8 HF bei der Risikobewertung beriicksichtigt wurden.” Ferner heif3t es:

,Das Betriebspersonal ist ein wichtiger Bestandteil von Sicherheitssystemen. Es kann aber
auch infolge eines Bedienfehlers einen Storfall auslésen. Die Rolle, die das
Anlagenpersonal bei der Kontrolle von Risiken und Gefahren spielt, sollte individuell
festgestellt werden und die Folgen eines Fehlers bei der Ausibung der Kontrollfunktion
analysiert werden, so daB eine Prioritét der unterschiedlichen Funktionen abgeleitet werden
kann.

Zum Beispiel kann der Betriebsplan vorsehen, da8 ein Angestellter gewisse Aktionen nach
dem Auslésen eines Alarmsignals unternimmt. In diesem Fall missen im Rahmen der
Risikoanalyse Annahmen uber die Wahrscheinlichkeit einer Fehlbedienung getroffen
werden. Diese Aufgabe kann krtisch sein, falls ein hohes MaR an menschlicher
Zuveridssigkeit vorausgesetzt werden muB, um die Risiken so gering wie méglich zu halten.
In diesem Fall kénnen automatische Kontroll- und Schutzmechanismen erforderiich sein, um
die Abhéngigkeit vom Human Factor zu reduzieren. Die nétige Redundanz und Diversitat
muf im System vorhanden sein, damit die erforderiiche Zuveridssigkeit erreicht werden
kann. Diese wird von den zu erwartenden Gefahren und Risiken abhéngen.

Das Bedienpersonal muf3 gut ausgebildet, kompetent und motiviert sein. Die Anlage mul3 so
konzipiert sein, daB menschliche Fehler (routineméRBige unbeabsichtigte Fehler,
Fehlentscheidungen und Nichtbeachten der Regeln) minimiert werden.”

Weiterhin finden sich im Bewertungshandbuch folgende Anweisungen:
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Kriterium 3.3.2: “Die Methoden zur Evaluierung der Risiken missen offen gelegt werden.
Insbesondere muR die Methodik zur Bestimmung von Wahrscheinlichkeiten oder Sequenzen
von Ereignissen (inklusive Identifizierung und Analyse des HF) beschrieben werden.”

Kriterium 3.4.1: “Der Sicherheitsbericht sollite beweisen, daR Ereignisse und Kombinationen
von Ereignissen, die zu grosseren Unféllen fihren kénnten, systematisch identifiziert wurden.

Alle denkbaren Unfallursachen sollten betrachtet werden. Einsichten, die bei der Analyse von
Storfallen und Unfallen gewonnen werden, kénnen daflr eine gute Basis darstellen. Wenn
eine Folge oder Kombination von Ereignissen zu einem gréReren Unfall fihren kénnen — z.B.
wenn ein automatisches Isoliersystem versagt und der Bediener nicht angemessen auf das
Alarmsignal reagiert —, sollten die méglichen Auswirkungen dieses Fehlverhaltens auf die
Aniage und auf die betrieblichen Systeme zur Vorbeugung, Warnung und Bekampfung von
Unfallen analysiert werden. Ziel dieser Untersuchung ist es, zu entscheiden, ob die Zuverlas-
sigkeit des automatischen Systems ausreicht. Der Mensch sollte nicht nur als Beteiligter, son-
dern auch als Initiator von Unfallen betrachtet werden, z.B. das Laden falscher Reaktionsmit-
tel in einen Batch-Reaktor, oder falsche ,Operating Procedures®, die zu einer Einleitung in
FlieRgewdésser flhren.”

Kriterium 3.4.3: “Annahmen Uber die Zeit, die das Bedienpersonal braucht, um auf Storfalle
angemessen zu reagieren, missen begriindet werden.”

Jm Sicherheitsbericht muR erkennbar sein, daB sichere Arbeitsabldufe (Operating
Procedures) fir alle vorsehbaren Bedingungen etabliert und dokumentiert sind.”

in ergdanzenden Regelwerken (Assessment Manual) finden sich detaillierte Angaben zur Operatio-
nalisierung. Dabei wird der HF als ein wichtiges Element behandelt.

Korea

Das koreanische Gesetz fiir Industrielle Sicherheit und Gesundheit (Industrial Safety and Health
Act) von 1990 wurde zuletzt in Januar 2000 novelliert. Bei der zweiten Novelle (1994) wurden
sogenannte Managementsysteme zur Sicherstellung der ProzeRsicherheit (PSM) eingefuhrt. Das
Gesetz trat am 1.1.1996 in Kraft und entspricht etwa den europdischen Regelungen zur
Implementierung der Seveso-lI-Richtlinie. Die Betreiber von geféhrlichen Anlagen missen dem
Arbeitsministerium regelmaRig ProzeRsicherheitsberichte zukommen lassen.

Die Sicherheitsberichte umfassen

Prozefsicherheitsinformationen (detailiete Angaben zu den chemischen Prozessen,
inklusive FlieRdiagramme und verwendete Chemikalien),

eine Gefahrenanalyse,
Plane und Richtlinien fur den sicheren Betrieb sowie

Notfallplane.
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Die Risikoanalyse beinhaltet Checklisten, Baumdiagramme und andere Methoden zur Erfassung
und Bewertung bestehender Gefahren. Dazu gehért auch eine explizite Human-Error-Analyse.

Plane fir den sicheren Betrieb enthalten klare Anweisungen und Ablaufpléne fir alle betrieb-
lichen Prozesse (Inbetriebnahme, Management von ProzeB- und Betriebs-verdnderungen),
Schulungen und Audits sowie Anweisungen flir die Ermittlung etwaiger Unfallursachen.

Im Rahmen der Notfallplane missen die betroffenen Ressourcen, das Kommunikationssystem
und die Bildungs- und SchulungsmaRnahmen beschrieben werden.

Das Arbeitsministerium kann nach Uberpriifung des Sicherheitsberichts weitere MaRnahmen oder
eine Anderung des bestehenden Sicherheitsmanagementsystems verfugen.

Niederlande

Die Seveso-II-Richtlinie wurde 1999 mit der Verabschiedung einer Verordnung (Besluit risico’s
zware ongevallen, BRZO) umgesetzt. Zentraler Bestandteil dieser Verordnung ist der in Holland
traditionell angewendete Ansatz der quantitativen Risikobewertung. Auf der Basis der so ge-
wonnenen Erfahrungen wurden somit die Risikotoleranzkriterien in eine gesetzliche Basis ein-
gebunden.

Bei der quantitativen Risikobewertung wird der menschliche Faktor bertcksichtigt, indem er als
maégliche Unfallursache betrachtet wird und dem Eintreten eines Stérfalls aufgrund einer Fehl-
bedienung eine Wahrscheinlichkeit zugeordnet wird. Die Wahrscheinlichkeiten werden aufgrund
von Statistiken berechnet. (Beispielsweise wird die Wahrscheinlichkeit berechnet, daf der
Bediener in einem Zeitraum von einem Jahr vergit, ein Ventil zu schlieBen). Sind die so
ermittelten Wahrscheinlichkeiten und die sich daraus ergebenden Risiken zu hoch, dann mussen
MaRnahmen getroffen werden, um das Risiko auf ein akzeptables MaR zu reduzieren.

Das Gesetz verlangt auch von den Anlagenbetreibern die Vorlage eines Berichtes, in dem die
Strategie zur Vermeidung von Unféllen aufgezeigt werden muR. Ein Bestandteil davon ist das
Sicherheitsmanagementsystem. Im Sicherheitsbericht des Betreibers muft nachgewiesen werden,
daR das Unternehmen den Sicherheitsanforderungen entspricht. Dabei missen die Risiken und
die entsprechenden MaRnahmen zu deren Bewaltigung beschrieben werden.

Das Sicherheitsmanagementsystem muR Sicherheitsanalysen fur alle Betriebsphasen (Inbetrieb-
nahme, Anfahren, Wartung, usw.) beinhalten und sich anerkannter Beurteilungsmethoden
(Fehleranalyse mit Baumdiagrammen, ProzeRsicherheitsanalysen, Risikoanalysen) bedienen.
AuRerdem mussen Arbeitsablaufe und Anweisungen entworfen werden, die die Betriebs-
sicherheit — auch bei Wartungen und in Arbeitspausen — sicherstellen.

Eine Prufung der Anlagen in Hinblick auf den HF wird nicht explizit im Gesetz verlangt. Dieser
Aspekt wird jedoch von den zusténdigen Behorden in der Praxis Uberpruft.
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Schweiz

Die schweizerische Stérfallverordnung vom 27. Februar 1991 stitzt sich auf das Umweltschutz-
gesetz vom 7. Oktober 1983 und auf das Gewasserschutzgesetz vom 8. Oktober 1971. Das Ziel
der Storfallverordnung ist der Schutz der Bevélkerung und der Umwelt vor schweren
Schadigungen durch Storfalle, welche beim Betrieb von Anlagen entstehen kénnen.

Im Vergleich zu den in Deutschiand geltenden Gesetzen wird die Eigenverantwortung der
Anlagenbetreiber starker betont. Dieser soll geeignete technische, organisatorische und
personelle Maknahmen treffen, um einen sicheren Betrieb zu garantieren.

Der Betreiber muf einen Bericht Uber die méglichen Sicherheitsrisiken und die getroffenen
Sicherheitsmafnahmen sowie gegebenenfalls — auf Anforderung der Behdrde — eine Risiko-
ermittlung erstellen. Die Behérde kann nach Prifung dieser Unterlagen zusatzliche Sicherheits-
maRnahmen verfugen. Somit wird sichergestellt, dal der Betreiber der Anlage alle MaRnahmen
zur erfolgreichen Storfallvorsorge getroffen hat.

Weiterhin muR der Betreiber Storfalle unverziglich bekampfen, den Behérden melden und die
Konsequenzen schriftlich festhalten (Storfallbewéltigung). Ein weiteres Ziel ist die Verbesserung
der Information der Offentlichkeit, um die bestehenden Risiken bewuBter und versténdlicher
werden zu lassen.

In Bezug auf den HF schreibt die Verordnung lediglich vor, daR der Anlagenbetreiber ~genugend
und geeignetes Personal einsetzen und es im Hinblick auf die Verhinderung, Begrenzung und
Bewaltigung von Storféllen ausbilden® soll.

Das Bundesamt fir Umwelt, Wald und Landschaft (BUWAL) hat Handblcher mit branchen-
spezifischen Checklisten erstellt, in denen die Anforderungen an die Bediensicherheit operationa-
lisiert werden.

USA

Die Clean Air Act von 1990 sieht die Verabschiedung von Gesetzen Uber ProzeRsicherheit sowie
das Aufstellen von Sicherheitsplanen vor. Diese Vorgabe wurde durch die

- Process Safety Management (PSM-)Richtlinie der Occupational Safety and Health
Administration (OSHA) und die

- Risk Management Plan (RMP-)Richtlinie der Environmentai Protection Agency (EPA)
Anfang der 90er Jahre erfulit.

1992 wurde die PSM-Verordnung verabschiedet, die das Eintreten von Stérféllen verhindern und
die Auswirkungen eventueller Storfalle minimieren sollte. Sie sieht das Bereitstellen von

Informationen (Process Safety Informations, PSI) Uber die Gefahren der verwendeten
Chemikalien, Technologien und Anlagen vor.

Die Mitarbeiter und die von ihnen gewahlten Vertreter sollen bei der Ausarbeitung von
Sicherheitspléanen beteiligt werden und Zugang zu den Risikoanalysen haben. Die Schulungen
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des Personals sollen sich schwerpunktmaRig mit den spezifischen Gesundheits- und
Sicherheitsrisiken befassen und regelmagig wiederholt werden.

Operating Procedures mussen schriftlich verfat sein und klare Anweisungen flr den sicheren
Betrieb der Anlage enthalten. Fir jeden Verfahrensschritt mussen die durchzuflihrenden
Teilaufgaben und die Grenzen fir den sicheren Betrieb, Sicherheits- und Gesundheitsaspekte
sowie die Sicherheitssysteme aufgefiihrt und erldutert werden, so dal eine sichere Arbeitsweise
auch unter besonderen Bedingungen garantiert werden kann.

Es sind Notfallpldne zu erarbeiten. Darliber hinaus enthélt die Process Safety Management
Richtlinie Bestimmungen tUber Manahmen bei inbetriebnahme und Verdnderungen der Anlage
und Untersuchungen nach Storfallen (Unfallforschung) vor. Die ProzeRrisiken missen im
Rahmen von Process Hazards Assessments (PHA) evaluiert werden.

Die Process Safety Management Richtlinie gilt als ergebnisorientiert, da die Ziele definiert
werden, aber nicht genau vorgeschrieben wird, wie diese Ziele erreicht werden sollen. In Bezug
auf Bediensicherheit heidt es: ,Die PHA soll den menschlichen Faktor (...) berlcksichtigen.” Dies
wird auch in der Praxis Uberprift. In den Compliance Guidelines and Enforcement Procedures
wird zum Beispiel die Untersuchung folgender Aspekte vorgeschlagen:

« die Schnittstellen Bediener/Proze und Bediener/Equipment

¢ die Anzahl und die H&ufigkeit der Aufgaben, die ein Bediener erflllen mul

o Erweiterte oder abweichende Einsatzpléane

e die Klarheit und Einfachheit von Kontrollanzeigen

e Automatische Instrumente vs. manuelle Prozeduren

e Bediener-Feedback

e Klarheit von Signalen und Codes.

Alle Betreiber von Anlagen, in denen geféhrliche Substanzen hergestellt, verarbeitet oder
eingesetzt werden, mussen einen Risk Management Plan (RMP) aufstellen. Die mdglichen
Risiken muissen identifiziert und bewertet werden. Ein sicherer Betrieb der Anlage soll durch

Entwurf, Wartung und Betrieb gewahrleistet und die Folgen eventueller Storfalle minimiert
werden.

RMP‘s sollen mogliche Freisetzungen geféahrlicher Chemikalien vorbeugen bzw. deren Folgen
minimieren und ein schnelles und effizientes Handeln bei Stérfallen ermdglichen. RMP's
bestehen aus drei Bausteinen:

e Eine Risikobewertung (,Hazard Assessment) muR durchgeflhrt werden, um potentielle
Auswirkungen von Freisetzungen geféhrlicher Stoffe zu bewerten. Die Risikobewertung muf
den ortlichen Katastrophenschutzamtern, der Offentlichkeit und anderen Dritten zur
Verfuigung gestellt werden.

e Das Vorsorgeprogramm (,Prevention Program") soll SicherheitsmaRnahmen, Wartungs-
Monitoring- und Schulungsmaflnahmen enthalten.
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« Im Rahmen eines obligatorischen Notfallplans (,Emergency Response Program“) missen die
Anlagenbetreiber einen Plan ausarbeiten, in dem die spezifischen Aktionen zum Schutze der
Menschen und der Umwelt bei Stérfallen zu beschreiben sind. Die Schulung des Personals
und die Information der Offentlichkeit sowie der lokalen Katastrophenschutzamter sind
vorgeschrieben.

Folgende Elemente betreffen den Human Factor:

e Die PHA erfordert vom Arbeitgeber eine Analyse der Bedienerschnittstelle und der damit
verbundenen Risiken.

e Operator Procedures: Der Betreiber muB aufgabenspezifische ,procedures” far jede
Betriebsphase  (Anfahren, Normalbetrieb, Notfall, ~Ausschalten) ausarbeiten und
implementieren. Die normalen Betriebsintervalle und —grenzwerte mussen definiert und die
Konsequenzen eventueller Abweichungen erlgutert werden.

e Schulung des Bedienpersonals (Operator Training).

Risk Management Plan und Process Safety Management enthalten zahireiche Uber-
schneidungen, so daR die Erfullung beider Anforderungen in der Praxis simultan durchgefuhrt
wird. Diese Vorgehensweise wird auch von den Behdrden unterstitzt: Untersuchungen einer
bestimmten Anlage, die im Rahmen von Risk Management Plan oder Process Safety
Management durchgefiihrt wurden, werden gegenseitig anerkannt. Wahrend das PSM primar
arbeitsschutzorientiert ist, steht beim RMP der Umweltschutz im Vordergrund. Die Bestimmungen
aus Risk Management Plan und Process Safety Management werden durch Bestimmungen auf
verschiedenen Verwaltungsebenen préazisiert und erganzt.

5.3 Technische Normen und Richtlinien der Verbédnde

Im Auftrag des Landes Brandenburg wurde 1998 die Ergiebigkeit von technischen Normen und
Richtlinien der Industrie- und Ingenieurverbande zur Sicherung gegen Fehlbedienung untersucht
(Muller 1998). Die Sichtung ergab folgende Ergebnisse:

Einschldgige Normen

Normen zur Regelung des "Bedienens" im Sinne dieser Thematik

Es gibt kaum Regelungen, die auf den bedienenden Menschen und seinen Beitrag zur An-
lagensicherheit, insbesondere unter dem Blickwinkel seiner physiologisch gegebenen Grenzen,
eingehen. Es gibt eine breite Palette, die die mdglichst glinstige Présentation der Anlage auf den
Bedienelementen regeln. Diese Prasentation bemiiht sich, ergonomische Gesichtspunkte zu be-
ricksichtigen, eine Bilanzierung der dem Menschen zumutbaren Informationsmenge findet dabei
nicht statt.
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-> Da Uberwiegend ProzeRleittechnik als Mittel zur Bedienung benutzt wird, sollten die von
der Automatisierungstechnik herkommenden Normen einbezogen werden.

b 4 Hinsichtlich der zu betrachtenden Grenzen des Menschen soliten die Normen zur Anla-
gendarstellung einbezogen werden, da man nur daraus das Ubersichts- und Gleichzeitig-
keitsproblem erkennen kann.

Im Anhang sind die einschlagigen Normen aufgelistet und kurze Inhaltsangaben eingefugt.

Normen zur Softwaredokumentation

Als weitere Gruppe sind Normen zur Programmdokumentation aus der Informationsverarbeitung
heranzuziehen, da die Bedienungsanweisungen letzten Endes Regelungen der Informationsver-
arbeitung durch den Menschen darstellen (vgl. u.a. DIN 66230, DIN 66231, DIN 66232, DIN
66234)

Weiterhin sollen Normen erwéhnt werden, deren Titel eine Beziehung zur Bediensicherheit im
hier gebrauchten Sinne vermuten I1aRt, die sich aber statt dessen auf den Schutz des bedienen-
den Menschen vor Verletzungen durch die Maschinentechnik beziehen (vgl. u.a. DIN 31 000, DIN
31001)

Normen zur "Bediensicherheit" bei der Instandhaltung

Dariiber hinaus gibt es Normen, die im Zusammenhang mit "Bediensicherheit" zu Wartung und
Instandhaltung Bedeutung haben (vgl. DIN 33409, DIN 33410).

Aus der Untersuchung der Normen mit Bezug ,,Bediensicherheit“ wurden folgende Schiuf-
folgerungen gezogen:

Die Darstellung der Informationen aus einer Anlage ist gut und detailliert geregelt. Die Aufnah-
meméglichkeit des Menschen gegeniber diesem Informationsangebot ist jedoch unzureichend
beriicksichtigt. Darauf geht nur DIN 33 414 ein. Mit dem Begriff "Dimensionalitat" wird dort auch
ein erster Ansatz zur Beriicksichtigung des Gleichzeitigkeitsproblems bei der Informationserfas-
sung und -bewertung durch einen Menschen gemacht. Trotzdem fehit auch dort die Angabe einer
Grenze fir den Informationstiberiauf im Menschen. Der Denkprozef3 im bedienenden Menschen
wird in dieser Norm tiefgreifend beschrieben. Die Handlungsempfehlungen hinsichtlich der Si-
cherheit stérfallrelevanter Anlagen bleiben jedoch hinter dem Winschenswerten zurtck.

= Das vorliegende Normenwerk deckt die Sicherheitsbedurfnisse, die sich aus der Betrach-
tung der Bedienkonzeption fir den Storbetrieb ergeben und sich in der Forderung nach
Verhitung von Informationstiberlauf im Bediener bei parallelen Informationsverarbeitungs-
forderungen widerspiegeln, nicht ab.
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VDI/VDE-Richtlinien

VDI-Richtlinien zum Thema Anlagensicherheit, ProzeBleitwarten (vgl. VDI/VDE 2180, VDI/VDE
3541, VDI/VDE 3542, VDI/VDE 3546, VDI 4003) geben zum Thema Bediensicherheit keine ande-
ren Aussagen als die Normen.

NAMUR-Empfehlungen (Normen-Arbeitsgemeinschaft
MeR-und Regeltechnik der chemischen Industrie)

Die NE 31 ,Anlagensicherung mit Mitteln der ProzeRleittechnik” geht u.a. ein auf die Klassifizie-
rung von ProzeRleitsystemen und Fehlern. Sie beinhaltet eine Anleitung zum Entwurf und zur
Instandhaltung (Funktionsprifung) sicherer Prozefiberwachungs- und -sicherungssysteme, sie
betont in gewissem AusmaR einkanalige Sicherungssysteme und weist einen klaren Bezug zur
Stoérfall-Verordnung auf.

= Die NE 31 zielt u.a. auf die Sicherstellung von Warninformationen an den Bediener, sie
beinhaltet jedoch keine Aussagen Uber die Verarbeitungsmoglichkeiten der Informationen
durch den Bediener.

5.4 Bediensicherheit in der internationalen Normung®

In den 60er Jahren begann man damit, zur Erhdhung der Bediensicherheit bestimmte Aspekte
der Betatigung zu standardisieren. Problem war damals und ist es noch heute, da das Thema
von verschiedenen Gremien — selbst wenn sie nur einem Normenausschuf3 angehtren — aus
unterschiedlicher Sicht und mit unterschiedlichen Ergebnissen behandelt wird.

Auch wenn Normen zundachst keinen verbindlichen Charakter haben, so schafft es doch grofke
Schwierigkeiten, wenn im globalen Handel einzelne Anlagenkomponenten verschiedener Herstel-
ler nicht abgestimmt sind Gber eine Standardisierung durch Normen. Wenn der Bediener dann in
kritischen Situationen beispielsweise mit unterschiedlichen Kodierungsprinzipien konfrontiert ist
und Fehler macht, so ist das zwar menschliches Versagen, aber nicht unbedingt das des Bedie-
ners.

Aus der Sicht von Hinz (1997) ist fur den Komplex Bediensicherheit ein ,human-centred system
design“ erforderlich, an denen jedoch zuséatzliche Disziplinen zu beteiligen sind. Hierzu sei eine
Umstrukturierung der Normenorganisation unumgénglich. Grundlegend sind Standardisierungen
der Kodierung, also der zur Reprasentation der Anlage verwendeten Darstellungsform.

® In Anlehnung an Hinz, in: OECD 1997.
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Die IEC 73 und IEC 447 Basic and safety principles regeln seit kurzem auch die bildschirmge-
stltzte ProzeRfihrung und kénnen als Grundlage fir die Auslegung eines M-M-Systems direkt
angewandt werden.

Die ISO 10075 (ergonomic principles related to mental work load) beschreibt ausfuhrlich die
Aspekte psychischer Arbeitsbelastung.

Die Liicke soll derzeit als deutsche Vorbereitung fiir die ISO-Arbeit durch einen Normentwurf zu
den zu berlicksichtigenden kognitiven Funktionen des Menschen ausgefiilit werden.

Die derzeit vorbereitete ISO 11064 soll in sieben Teilen die Berlicksichtigung kognitiver Funktio-
nen bei der Wartenauslegung erméglichen.

Die EU-Richtlinie 90/270/EWG zur Arbeit an Bildschirmplatzen hat indirekt auch einen beglinsti-
genden Effekt auf die Bediensicherheit.

SchluRbemerkungen zur Beriicksichtigung von MaBnahmen zur Vermeidung von Fehlbe-
dienung im bestehenden Regelwerk

Strategien zur Vermeidung von Fehlbedienungen werden im wesentlichen erst seit den 80er Jah-
ren thematisiert und diskutiert. Beriicksichtigt man den ublichen Entstehungszeitraum von Nor-
men, die seit verbindlicher Einfihrung des europdischen Binnenmarktes zunéchst auf européi-
scher Ebene abzustimmen sind, bevor sie in deutsche Normen aufgenommen werden, und be-
ricksichtigt man zusétzlich die noch weitgehend fehlende interdisziplindre Ausrichtung einer ein-
deutig interdisziplindren Fragestellung, so verwundert es nicht, dal® noch wenig detailliertere Aus-
fihrungen zum Thema Fehlbedienung im Regelwerk zu finden sind.
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6. Bestand und Liicken von Instrumenten zur
Beriicksichtigung des Human Factors

prognos/

In vielen Bereichen ist man langst dabei, geeignete Erfassungs-, Durchflihrungs- und Prifinstru-
mente zu entwickeln, wie die nachfolgende Zusammensteliung zeigt:

Tab. 6-1: Instrumente im Zusammenhang mit Human Factors
Instrument Zweck inhalt Quelle
Ablaufplan Prifung des Arbeitsschutzes | Liste der Arbeitsschritte zur | Hauptmanns 1994
bei An- und Abfahrvorgéngen |Analyse menschlichen
von Chemieanlagen Fehlverhaltens
RISIVE Beurteilung der Lage der Ar- | Interviewleitfaden mit 108 | Riiegsegger 1995
beitssicherheit in einem Be- Fragen zu den Bereichen
trieb — Unternehmen
- Fertigkeiten, Féhigkeiten
und Kenntnisse des
Personals
— Arbeitsbedingungen
— Arbeitsgruppenkultur
SAM Beurteilung der Sicherheits- Erhebung von Merkmalen | Klnzler 1995
kultur eines Unternehmens mit Hilfe von Leitfragen
BIGL Bewertung der Bediensicher- |Erfassung und Bewertung |Windel 1993

heit von Leitwarten

der Merkmale menschen-
gerechter Gestaltung von
Leitwarten nach den Ein-
fluRgrofen:

1. Anzeigen

2. Bedienelemente

3. Umgebungsbedingun-
gen

4. Arbeitsorganisatorische
Bedingungen
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Instrument Zweck inhalt Quelle
Fragebogen Erfassung der psychischen Es werden sicherheitskriti- | Graf Hoyos, in:

zur Sicher-
heitsdiagnose
(FSD)

Belastung in einer Gefahrensi-
tuation

sche psychische Belastun-
gen erfafdt:

- Aufmerksamkeitsvertei-
lung

— wahrgenommenes Zeit-
budget

— widerspruchliche Anfor-
derungen
- Gefahr als Stressor

— Uber- und Unterforde-
rung

Richter 1998

International
Safety Rating
(ISR)

Organisations- und Manage-
mentaudit

MeR- und Bewertungsin-
strument nach 20 Prifele-
menten, u.a.:

- Analyse von Arbeitsplatz

und Arbeitsauftrag

— Analyse von Unféllen
und Ereignissen

— Beschéftigtentraining
- Gruppenarbeit

International Loss
Control Institute,
1986

Human Relia-

Abschatzung der menschli-

Hauptkennzeichen ist die

Giesa 1995, in:

ningssystem
fur Bediener-
schulungen

gefahrdrohenden Situationen
in Fertigkeiten Ubertragen

— schnelle Abfahrvorgan-
ge in gefahrdrohenden
Situationen

- Verbesserung der Re-
aktionen in Fehler-,
Stér- und Abfahrvor-
gangen

bility Analysis | chen Zuverlassigkeit Benutzung quantitativer Monteau 1995
(HRA) Daten zur Bestimmung der

Zuverlassigkeit
Online-Trai- Kenntnisse zum Verhalten in |- An- und Abfahrvorgénge | Schmidt 1997, in:

OECD 1997

44




prognos/

— €coTedm
Instrument Zweck Inhalt Quelle
Sicherheit Lernen aus Betriebserfahrung | Systematische Ursachen- | Miller et al. 1997,

durch organi-
sationales Ler-
nen (SOL)

analyse nach Stérungen/
Stérfallen mit schriftlichem
Berichtssystem oder DV-
gestutzter Dokumentation
entsprechend dem sozio-
technischen HF-Systeman-
satz

in: OECD 1997
bzw. UBA-Text
98/79

PRAP (nach
TERROS)

Zwang zur formalisierten
Notierung einer Steue-
rungsaufgabe (auch an
den Menschen gerichtete
Sterungsaufgaben) mit der
automatisierten Prufung
auf Vollstandigkeit und
Widerspruchsfreiheit

Muller 1987 (Inter-
kama 92)

R-I-Schema
nach DIN
19227

Dokumentation der Bedien-
aufgaben

Darstellung der Bedienkon-
zeption nach der Form des
Rohrleitungs- und Instru-
menten-Schemas

Muller 1991 (IFAC
Zarich und

8. Workshop der
BG Chemie)

VISUA

Unterstitzung und Entlastung
des Betriebspersonals bei der
Wahrnehmung seiner Aufga-

ben

Technische Betriebsfuh-
rungs-, Instandhaltungs-,
Dokumentationsmanage-
ments-, Schulungs- und
Informationssysteme mit
grafischer Benutzerflhrung
(= Vermeidung von Wider-
sprichen und Redundan-
zen in den Dokumentatio-
nen).

Stuhrmann, in:
OECD 1997

Einer gewissen Systematik folgen diese Instrumente jedoch nur innerhalb ihres bezweckten Teil-
bereiches, nicht aber vor dem gesamten soziotechnischen System der Human Factors.

Fur das Gesamtsystem sind folgende Komplexe auf Liicken/Méangel zu prifen:

Komplex 1:

Beschreibung des Menschen mit den spezifischen Merkmalen seiner Lei-
stungsfahigkeit und seiner physiologischen, psychischen und psychoso-

zialen Leistungsgrenzen

45




__ ecoTeam prognos/

Komplex 2: Darstellungsinstrumente
— flr die Bedienkonzeption
— fur die Leitwartengestaltung

Komplex 3: Erfassungsinstrumente / Prufinstrumente zur Bedienkonzeption unter dem
Blickwinkel der ,Strategie zur Vermeidung von Fehlbedienung® (d.h. nicht
unter Kriterien des Arbeitsschutzes)

Komplex 4: BewertungsmaRstabe, -hilfen

Komplex 1 — Kenntnis der Leistungsgrenzen des Menschen

Den Anlagenplanern und den Leitwartengestaltern sind die physiologischen und psychologischen
Leistungsgrenzen des Menschen haufig nicht in ausreichendem MaRe bewuBt, so daB sie bereits
bei der Planung Uberforderungen des Bedieners einbauen, die dann spétestens bei nicht bestim-
mungsgeméafen Betriebszustdnden als Fehlbedienung zutage treten. Wesentliche Probleme
sind-

« Leistungsgrenzen des Menschen hinsichtlich gleichzeitiger Informationen,

o Leistungsgrenzen hinsichtlich Informationsverarbeitungskapazitat und

e unerwartete und ungewollt ablaufende Reaktionsmuster des Menschen unter StreR.

Physiologische Leistungsgrenzen

Tab. 6-2: Physiologische Leistungsgrenzen des Menschen
(aus: Bergmann 1984)

Physische und psychologische Kennwerte des Menschen
(Richtwerte)

kleinstes Sehdetail 1,6'
Flimmerverschmelzungsfrequenz 20...60 Imp/s
gehdérschadigender Larm 90 dB
Kanalkapazitat 0,2...12 bit/s
quasi parallel Uberwachbare Melstellen 300...400
quasi parallel handhabbare Informationen 71
simultan steuerbare Regelkreise 3

46



__ €ecoTeam prognos_—

Keineswegs alle von der Psychologie und der Physiologie zu gewinnenden Aussagen uUber die
menschlichen Leistungsgrenzen haben Bedeutung fir die hier behandelte Thematik:

- Die Werte Uber Greifweiten und Kréfte haben in der Arbeitsgestaltung und in einschlagigen
Normen Beriicksichtigung gefunden.

- Das kleinste Sehdetail wird bei der Planung der Relationen von Betrachtungsabstand und
instrumenten(Skalen-) oder SchriftgroRe auf dem Bildschirm bertcksichtigt.

- Die Flimmerverschmelzungsfrequenz liefert einen unteren Grenzwert fur die Arbeitsfre-
quenz der Bildschirme und ist bei deren Konstruktion hinreichend bertcksichtigt. Im Interes-
se von Schonung und Komfort wird dabei ein angemessener Abstand gewahrt.

Die Kanalkapazitat im Sinne der Informatik ist fiir die Bedienerbelastung wichtig, es gibt aber bis-
her keine praktikablen Ansatze, die Arbeitsaufgaben als Informationsraten zu erfassen.

Wesentlich fiir alle Betrachtungen ist die auch in DIN IEC 423 niedergelegte und relativ gut gesi-
cherte Erkenntnis, daf die Teilbarkeit der menschlichen Aufmerksamkeit auf 7 = 2 "Psychologi-
sche Einheiten" (siehe DIN IEC 423) begrenzt ist. Berlicksichtigt man, dal bei der Ubernahme
einer Regelungsaufgabe stindig Soll- und Istwert verglichen werden missen, so ergibt sich dar-
aus naherungsweise die Grenze von 4 gleichzeitig von Hand fahrbaren Regelkreisen.

Die Zahl der einem Wartenfahrerarbeitsplatz zuordnenbaren MeRstellen ist kein Grenzwert. Bei
den in der Verfahrenstechnik Ublichen Relationen von Signalhaufigkeit und BedUrfnissen des
Prozesses hinsichtlich der Zeiten, in denen auf ein Signal die notwendige Reaktion erfolgt, hat
sich dies als grober Erfahrungswert herausgestelit.

Letztlich ist von der in Handlung umzusetzenden Informationsdichte die Handlungsfahigkeit des
Bedieners abhangig (vgl. Abb. 6-1).

- Es gibt den (mit 2 gekennzeichneten) mittleren Bereich, in dem ein Mensch optimal hand-
lungsfihig ist. Allen Beteiligten ist klar, dak es eine Menge von Anforderungen gibt, die die
menschliche Leistungsfahigkeit Gberschreiten. Fallen mehr Aufgaben an, als erledigbar
sind, so mussen immer Aufgaben unerledigt bleiben, die dann als Fehler zu z&hlen sind.

- Dementsprechend steigt also im Bereich 3 die Fehlerrate rapide an. Hat der Mensch ,stahl-
harte* Nerven, so kann er weiter die mégliche Aufgabenmenge erledigen, lediglich aus de-
ren Uberschreitung ergibt sich eine ansteigende Fehlerquote. Dieses theoretisch denkbare
Verhalten tritt in der Praxis kaum auf. Gewdhnlich verliert der Mensch bei Uberforderung die
Nerven. Dadurch ist die Fehlerquote nicht vorhersehbar. Das kann bis zur vélligen Hand-
lungsunféhigkeit flhren.

- Daraus ergibt sich, da® das Uberschreiten dieser oberen Belastungsgrenze schon in der
Planung vermieden werden muB. Selbstverstdndlich hangt der Betrag dieser Belastungs-
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grenze von Training, Qualifikation und Kondition ab. Trotzdem bleibt die Forderung nach
der Bilanzierung der in einer Bedienkonzeption gedachten Bedienanforderungen, um si-
cherzustellen, daR diese die Belastungsgrenze nicht Gberschreiten.

Nicht gleichermaRen geldufig ist das Versagen des Menschen bei Unterforderung. Sinkt die Be-
anspruchung unter einen Grenzwert, so schweift er mit seinen Gedanken ab, und hat es dabei
nicht im Griff, rechtzeitig wieder auf die Aufgabe zurlickzukommen. Unterforderung flhrt also
ebenfalls zu einem unvorhersehbaren Ansteigen der Bedienfehler.

B1 BZ
2
; 3
Fehler in Erfassung Versagen durch

Versagen infolge o_der Beweﬂung Fm?r Ubeglauf bei

unterbrochener ilt}:atlonl(izc;vberlizill’?- infor-

; eit vergle ar - .
A Aufmerksamtkeit nischer Gerate) mationserfassung

oder

-verarbeituna
?
A
Fehlerrate ?
A
ausfiihrbarer Bereich Belastung

B4, B, = f (Qualifikation, Training, Befindenzustand)
A1 = f (Qualifikation, Training, Befindenzustand)

Aufgabe: Beschrénkung der Bedieneranforderungen auf Bereich 2

Abb. 6-1: Bedienzuverlassigkeit und Fehlerraten eines Bedieners (aus: Muller 1995)
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Der EinfluR der Sicherheitskultur auf die Belastungsgrenzen und die erreichbare Zuverlassig-
keit ist in Abbildung 6-2 bildlich aufgezeigt (vgl. UBA-Text 61/97, S. 228). Das dargestelite Ver-
halten ist der glinstigste asymptotische Wert, der bei optimalen Umfeld-Voraussetzungen erreicht
wird. FaRt man das Umfeld mit dem Begriff ,Sicherheitskultur zusammen und stellt sich vor, da-
fur eine quantifizierbare MaReinheit zu haben, so kommt man zur Darstellung der Abbildung 6-2
(groRe Werte von 1/S bedeuten schlechte Sicherheitskultur).

ALarrbda

1S
Lambda Fehierrate
B Belastung
S Mag flr die Sicherheitskultur
Lambda(1/§=0) ~ Physiologische Leistungsgrenze des Menschen

(asymptotisch)

Abb. 6-2: Fehlerrate eines Bedieners (aus: Muller 1997)
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Psychische Leistungsgrenzen

Neben der Gefahr des Informationsiberlaufes, die in physiologischen Grenzen des Menschen
begriindet ist, muR der Planer und das Fiihrungspersonal der Anlage auch die psychologischen
Besonderheiten des Menschen in der Notfallsituation berlcksichtigen, um angemessene Erwar-
tungen an ihn zu stellen. Nach Experimenten von Dérner (1980) ist das Verhalten des Menschen
in Notfallsituationen durch bestimmte Reaktionsmuster gekennzeichnet, die erheblich von dem
ublicherweise geschulten ,normalen“ Verhalten des Bedieners abweichen.

Tab. 6-3: Psychologische Merkmale des Menschen unter Stref3

Verhalten des Menschen in Notfallsituationen (zusammengefaft aus Dérner 1980)

- Selbstreflektionen (= Rekapitulieren und Analysieren des eigenen vergangenen Handelins
und Denkens) reduzieren sich.

- Geplantes, systematisches Vorgehen reduziert sich.

- Mit steigender Fehlerzahl wachst das Anwenden von Stereotypen, d.h. derselbe (falsche)
Gedankengang wird wieder und wieder ausgefihrt.

- Mit zunehmender Fehlerzahl sinkt die Selbstkontrolle; man merkt gar nicht mehr, dal die
Plane, die man hatte, gar nicht mehr ausgefiihrt werden.

- Man will die Gefahrensituation (zu) schnell hinter sich bringen; man Uberlegt nicht mehr,
welche Umstande zu beachten sind, bevor Entscheidungen getroffen werden.

- Steigendes Risikoverhalten / Kampf statt Flucht; man will die Gefahrensituation ,um jeden
Preis* meistern.

— Zunehmende Regelverstofe; das Ziel heiligt die Mittel. Es ist nicht mehr wichtig, was ver-
boten ist und was erlaubt ist.

- Verhaltensziele werden weniger konkret; es kommt mehr und mehr zu unverbundenen Ein-
zelhandlungen.

Geht man die Analysen von Storfallereignissen durch, so finden sich in fast allen Fallen minde-
stens mehrere dieser Reaktionsmuster. Aus diesen Erkenntnissen ist u.a. folgende Schluf3folge-
rung zu ziehen:
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Das heilt, Schulungen, die ausschlieRlich die kognitive Verarbeitung ansprechen, gentgen nicht
als Vorbereitung auf die Notfallsituation. Der Bediener muf} tGber Simulationstrainings an die Ver-
fugbarkeit von Handlungsmustern herangefuhrt werden. Diese Erkenntnis ist nicht neu, wie wir
u.a. aus der Pilotenausbildung wissen. Sie findet jedoch noch kaum Niederschlag in der Aus-
bildung des Bedienpersonals verfahrenstechnischer Anlagen. Erste Schritte sind in einigen Unter-
nehmen erkennbar, doch werden sie noch in keiner Weise konsequent umgesetzt.

stigen Ri
bar und sinnvoll:se

Aus den Experimenten von Dorner ist ableitbar, dal die Wahrscheinlichkeit eines menschlichen
Fehlverhaltens sich exponentiell mit jedem gemachten Fehler erhdht. Ist der erste Fehler erst ein-
mal gemacht, folgen ein zweiter und dritter mit hoher Wahrscheinlichkeit.

Auch vor diesem Hintergrund ist die systematische Erfassung der Bedienanforderungen vor allem
fur nicht-bestimmungsgemaRe Anlagenzustande von hoher sicherheitsrelevanter Bedeutung.

Komplexe 2 und 3 — Darstellungs- und Priifinstrumente

Grundvoraussetzung fur die Prufbarkeit der Bedienkonzeption ist eine geeignete Darstellungs-
form. In einigen Bereichen liegen hier erste Anséatze vor, in einigen Bereichen haben die betroffe-
nen Unternehmen interne Instrumente entwickelt, in einigen Bereichen sind noch keine Ansatze
erkennbar. Um sowohl intern im Unternehmen wie extern durch Behodrde oder Sachverstéandige
die Strategie zur Vermeidung von Fehlbedienung prifen zu kénnen, bedarf es jedoch eines ein-
heitlichen und fir die jeweilige Art des Betriebes vollsténdigen Darstellungsinstrumentariums:

Tab. 6-4: Entwicklungsstand zu Darstellungs- und Prifinstrumenten zur Bediensicherheit
Bereich der Bedien- Darstellungsform Bewertung der derzeit ver-
konzeption figbaren Instrumente

|I. Technische Faktoren

1. Fehlerverzeihende Technik |e Bildliche Darstellung der Ansétze in einzelnen Unter-
Wartenfahrerfunktionen im | nehmen vorhanden, jedoch
Produktionsablauf noch unvollstédndig und noch

ungeeignet als Prifgrundlage
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Bereich der Bedien-
konzeption

Darstellungsform

Bewertung der derzeit ver-
fligbaren Instrumente

2. Eine dem Menschen ange-
paftte Technik zur Beherr-
schung von Stérungen

Bildliche Darstellung von
Handeingriffsmdglichkeiten
in den Prozefl

Systematische Gefahrena-
nalyse zu denkbaren Fehl-
bedienungen mit Darstellung
der Technikreaktion

Darstellung der Alarmklassi-
fizierungen im konkreten
Betrieb

Erfolgt derzeit nicht systema-
tisch

Erfolgt derzeit nicht systema-
tisch

Erfolgt derzeit nicht systema-
tisch

3. Eine dem Menschen ange-
pafte Technik zur sicheren
Uberwachung der Betriebs-
zusténde und zur Erken-
nung von Stérungen — er-
gonomische Gestaltung der
Arbeitsplatze

BIGL-Darstellungs-, Pru-
fungs- und Bewertungs-
instrument fur die Leitwar-
tengestaltung (Anzeigen,
Bedienelemente, Umge-
bungsbedingungen und ar-
beitsorganisatorische Bedin-
gungen)

Anwendung nicht bekannt

. Organisatorische Faktoren

1. Eine dem Menschen ange-
pafite Betriebs- und Ab-
lauforganisation

2. Sicherheitskultur

3. Sicherheitsmanagement

Aufbauorganisation in Dia-
grammform

Ablauforganisation als Be-
triebsanweisungen

SAM-Erhebungsinstrument
mit Leitfragen

LUA-Projekt 1999

Form zu allgemein, nicht aus-
sagekraftig

Als Prifunterlage geeignet.
Betriebsanweisung zur Beherr-
schung von Stérungen fehlt
weitgehend

Wird es angewendet? (z.B. im
Rahmen der Oko-Auditierung)

Allgemein verfugbar? Wie wird
es verbreitet?
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Bereich der Bedien- Darstellungsform Bewertung der derzeit ver-
konzeption fliigbaren Instrumente

M. Personenbezogene Faktoren

1. Qualifikation e Schulungen, Trainings wer- | Nicht ausreichend
den nicht personenbezogen

2. Eignung/Mitarbeiterauswahl .
in abrufbarer Form doku-

3. Motivation mentiert
e Personlichkeitstests Werden nicht angewandt
o Belastungstests Werden nicht angewandt

e Test kommunikative Fahig- | Werden nicht angewandt
keiten"

¢ Systematische Erfassung Erfolgt nicht
der Mitarbeiterbeteiligung in
Sicherheitsfragen

Grundsitze zur Darstellung der Bedienanforderungen

In der Informatik wurde zur rechnerischen Behandlung der Erledigung von Informationsstromen
die Bedientheorie entwickelt. Ungllicklicherweise ergibt sich hier eine Uberschneidung der Be-
griffe: Bedientheorie behandelt das Erledigen (Bedienen) von Forderungen.

Die Bedientheorie bezeichnet Signale, die eine Handlung erfordern, als Forderungen und ihr zeit-
liches Aufeinanderfolgen als Forderungsstrom. Die Instanz, die die Forderungen erledigt — im
vorliegenden Fall der Anlagenfahrer —, wird als Bedienknoten bezeichnet. Die Forderungen wer-
den im Detail nacheinander erledigt. Deshalb muR} es vorgeschaltet einen Wartenraum fur die
ankommenden Forderungen geben. Dem entspricht das Kurzzeitged&chtnis des Anlagenfahrers
mit der wiederholt diskutierten begrenzten Teilbarkeit der Aufmerksamkeit.

Fur den Anlagenfahrer ist der Proze? mit seiner Instrumentierung eine Forderungsquelle. Indem
er Forderungen erledigt, wirkt er als Forderungssenke. Aufgaben, die er — z.B. wegen Uberbean-
spruchung — Ubersieht, sind abgewiesene Forderungen. Aufgaben, die in der fir den Prozef zu-
lassigen Zeit erledigt werden miissen, sind ungeduldige Forderungen. Nicht in der Zeit erledigte
ungeduldige Forderungen werden zu abgewiesenen Forderungen. Aus diesen beiden kann sich
ein Strom nicht bedienter Forderungen, d.h. nicht erledigter Aufgaben ergeben, der zu geféhrli-
chen Zustanden des Prozesses fuhren kann. Das Ziel ist daher, den Strom nicht bedienter Forde-
rungen bei Null zu halten.

Abbildung 6-3 zeigt die bedientheoretische Modellierung eines Anlagenfahrers.
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Die Bedientheorie beschreibt nur die Mengenstrome der Forderungen. Falsche Bearbeitung von
Forderungen — Bedienfehler im eigentlichen Sinne — sind damit nicht darstellbar. Alle in Folge des
Informationsiberlaufs nicht bedienten (unerledigten) Forderungen sind fur den gesteuerten Pro-
zeR (die Anlage) als Bedienfehler wirksam.

f. wiederholt

Anlagenfahrer

abgewiesene
Forderungen werden

e 99

Forderungs- Warteraum »| Bedienknoten Forderungs-
quelle senke
@
Ko
8 ) Sg| §
(@) = (%]
= k! EL K
ms|  temmeeee--- e R R g-ﬂ;l---—-a--——- --------
HER
8 25 £E3| §2
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/—\
nicht bediente
Forderungen

a Ankunftsform der Forderungen

b verarbeiteter Strom der Forderungen
¢ Ausgangsstrom der bedienten Forderungen

d nicht bediente Forderungen

Abb. 6-3: Bedientheoretisches Modell eines Anlagenfahrers (Muller 1995)
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Ziel jeder Bedienkonzeption fiir einen Anlagenfahrer muR es sein, Verluste durch unerledigte
Forderungen zu vermeiden. In diesem Zusammenhang ist daran zu erinnern, daB es fur die In-
formationen keinen Erhaltungssatz wie flir Masse und Energie gibt: Nicht wahrgenommene oder
nicht verarbeitete Informationen verschwinden im Uberlauf und sind damit wertlos.

Erfolgt keine Reaktion des Bedieners auf eine Forderung, kann es sein, dal aus dem Prozef mit
seiner Automatik erneut Forderungen kommen (gestrichelte Linien in Abb. 6-3).

Fehlentscheidungen des Bedieners wirken sich als Abweisen von Forderungen aus.

Die komplizierten Vorgénge bei zweistufigen Alarmen und bei Ubergeordneten automatischen
Notabschaltungen wurden in Abbildung 6-3 nicht dargestellt. Es wird vorausgesetzt, daR die
technischen Konzepte zum Abweisen von Bedienfehlern unvolistandig sind.

Abbildung 6-4 erweitert das bedientheoretische Modell fur das Zusammenspiel aus gesteuertem
ProzeR, ProzeRleitsystem und Anlagenfahrer. Ein groRer Teil der Forderungen wird planmafig
immer durch das ProzeRleitsystem erledigt. Daneben gibt es sicherheitsrelevante Anforderungen,
die sich grundsatzlich an den Anlagenfahrer wenden. Weiterhin gibt es voribergehende Anforde-
rungen durch Ausfall einzelner Komponenten des ProzeBleitsystems, Signalstrome und Verzwei-
gungen. Das Uberbriicken von Teilausfallen ist durch die Signalanwahl im Sinne der beabsichtig-
ten Hand-Automatik-Umschaltung gekennzeichnet.

Abweichend von der prinzipiellen Darstellung in Abbildung 6-3 unterscheidet sich eine reale Si-
tuation in folgendem:

- Der Bediener arbeitet parallel zu einem Automatisierungs- oder ProzeBleitsystem
- Nur ein Teil der Informationsstrome ist sicherheitsrelevant.
— Es gibt Automatisierungsstrukturen, zu denen kein Handeingriff vorgesehen ist.

- in gewissem Umfang kénnen angezeigte Informationen auf dem Bildschirm oder Instrument
"warten", bis sie wahrgenommen werden.

- Der Bediener kann Informationen anwéhlen.
- Es ist nicht sichergestellt, daR der Bediener, wenn sicherheitsrelevante Informationen und

sein (innerer) Warteraum mit unwichtigen Informationen teilweise oder ganz besetzt ist, sei-
nen Warteraum unverzuglich fir die sicherheitsrelevanten Informationen frei machen kann.
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Abb. 6-4: Modell der Tatigkeit eines Bedieners als Bedienungssystem (Mtller 1995)
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In Abbildung 6-4 ist deshalb der Informationsstrom (Forderungsstrom) auf 3 Teilstrome aufgeteilt,
namlich:

- (sicherheitsrelevante) Stérungsmeldungen, die dem Bediener zwingend (unabhangig von
seiner Anwahl) zugefuhrt werden.

- Informationen, fir die der Bediener wahlen kann, ob er sich einschalten will, oder ob er es
der Automatik Uberlaft.

- Informationen, zu denen kein Handlungseingriff vorgesehen ist (Regelkreise, die fur den
Menschen zu schnell sind, zwingende Notabschaltung).

In der Abbildung sind deshalb mit F1 und F2 Auswahiméglichkeiten fir die Weiterleitung von In-
formationen dargestelit. AuBerdem ist eingezeichnet, da® man durch die Art der Alarmgestaltung
beminht ist, die wichtigen sicherheitsrelevanten Informationen unabhéngig von der Wahl des Be-
dieners an die der Verarbeitung néchste Stelle seines Warteraums zu bringen.

Weiterhin ist in Abbildung 6-4 dargestellt, daR angestrebt wird, im Bedarfsfalle begonnene, nicht
sicherheitsrelevante Aufgaben liegenzulassen und durch den eingezeichneten Schalter zu um-
gehen.

Betrachtet man ein ProzeRleitsystem als Netz von Informationsverarbeitungseinheiten, so ist
selbstverstandlich, dak neben der Rechenkapazitat der einzelnen Einheit auch die Datenstrome
zwischen den Einheiten in Relation zu den technischen Grenzen bilanziert werden mussen. Man
spricht gewshnlich von einer Ressourcenbilanzierung. Ein bedienender Mensch ist funktionell mit
einer informationsverarbeitenden Recheneinheit vergleichbar. Konsequenterweise ist er in die
Ressourcenbilanzierung quasi gleichberechtigt einzubeziehen.

Durch die Leistungssteigerung der technischen Recheneinheiten sind deren Grenzen heute so
weit weg, daf die Bilanzierung aus der Planungspraxis verschwindet. Die Leistungsfahigkeit des
Menschen kann nicht gleichermaRen steigen, deshalb ist fir ihn die Bilanzierung mehr denn je zu
fordern.

Es ist also zu prifen, ab seine Informationsverarbeitungsgeschwindigkeit zur Erledigung einer
Forderung ausreicht und ob die Gesamtmenge der Forderungen aufgenommen und verarbeitet
werden kann.

Die méglichen Hand-Automatik-Umschaltungen werden jeweils einzeln betrachtet und einzeln
konzipiert. Allen Beteiligten ist klar, daB das nur fiir notwendige Reaktionszeiten sinnvoll ist, die
vom Menschen bewdltigt werden kénnten. Nicht gleichermafen selbstverstandlich ist, darlGber
hinaus die Menge der gleichzeitig auftretenden Anforderungen zu betrachten.
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Ausflihrbarkeit von Bedienkonzeptionen
— Bilanzierung der Bedienerbelastung —

Reaktionszeiten + Gleichzeitigkeit von
Einzelkanal Anforderungen
Ziel: keine unerledigten Forderungen (kein Uberlauf)

Probleme: * Entwurf des Handeingriffs bisher nur fir Einzelkanéle
(ungenugende Betrachtung der Gleichzeitigkeit)
* Notierung der Bedienaufgaben (z.B. im RI-Schema)

Akzeptiert man, daR die einem Aniagenfahrer zugedachte Bedienkonzeption hinsichtlich ihrer
Ausflihrbarkeit bilanziert werden muf, so ist es eine unerlaRliche Voraussetzung, die Bedienauf-
gaben darzustellen. Zunachst einmal mu3 man sich Klarheit dariiber verschaffen, welche Aussa-
gen fur eine Bedienstrategie notwendig sind.

Aussagen zur Bedienstrategie

Bedienorte Warte, ortlich, Reparaturschalter
Bedienmittel Knoépfe, Tastatur, Hebel, Handrader
Bedientiefe Struktur, Parameter

Bedienzeitpunkte zyklisch, ereignisorientiert
Bedienberechtigung durch Anlagenfahrer  fir Instandhaltung

fur Inbetriebsetzung
‘ far Verfeinerung
Kontrolle der Bedienberechtigung wiederholte Eingabefehler fihren zur Informationsver-

weigerung
Bedienkontrolie Registrierung (Protokollierung) der Eingriffe
Bedienungsalgorithmen Betriebsvorschriften der Anlage

Beratungsmittel fur Bedienhandlungen Expertensysteme

Reaktion des Bedieners auf die Eigentberwachung des Automatisierungssystems durch das Her-
ausfiltern der handlungsausiésenden Signale

Es ist Ublich, die Informations- und Steuerfunktionen eines Prozesses in einem Rohrleitungs- und
Instrumenten (RI-)Schema nach DIN 28004 oder DIN 19227, Blatt 1, darzustellen. Wenn man die
sichere Ausfuhrung von Bedienkonzeptionen herbeifihren will, mu man einen Weg suchen,
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auch die Bedienaufgaben vergleichbar darzustellen. Abbildung 6-5 zeigt ein einfaches Beispiel.
Dabei ist noch gesondert zu diskutieren, ob eine solche Darstellung von Bedienfunktionen zu-
satzlich im gleichen RI-Schema unterzubringen ist oder ob man aus Grinden der Ubersichtlich-
keit eine extra Darstellung entwickeln muR. Eine verbale Darstellung der Bedienfunktionen muite
grundsétzlich in den Betriebsbeschreibungen abgelegt sein.

Unabhangig davon gibt es einige qualitativ bekannte Regeln, die besser umzusetzen sind. Dazu
gehért u.a. die Alarmkultur. Bleiben Alarme Uber technische Méngel der Anlage langere Zeit an-
stehen, obwohl aus irgendwelchen Griinden der Betrieb trotzdem weitergefihrt wird, so entsteht
daraus eine unbewuRte, aber tiefgreifende Entwertung jeder Alarmmeldung im BewulBtsein des
Anlagenfahrers. Auch darin zeigt sich ein Planungsmangel. Entweder sind die als Gefahren ge-
meldeten Zustéande fur den Weiterbetrieb nicht wirklich gefahrlich — dann wére im Entwurfsstadi-
um eine andere Darstellungsart zu suchen — oder der Betrieb wird trotz bestehender Warnmel-
dungen Uber gefahrliche Zustande hinaus weitergefiihrt. Dann muB man Fragen zur Verantwor-
tung der Betriebsfihrung stellen.

Symbol flr
Wartenfahrerfunktion

MSR-Stelle m """""" -

handiungs-
auslosendes
Signal

Ok

Abb. 6-5: Notierung von Bedienforderungen (aus: Muller 1997)

Frey und Mitarbeiter pragten zur Zusammenfassung derartiger Effekte den Begriff ,gelernte
Sorglosigkeit‘. Dieser viel weiterfuhrende Effekt sollte unter dem Blickwinkel Managementsyste-
me an anderer Stelle weiterverfolgt werden.
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Disziplinierte Arbeitsplatzgestaltung
Alarmkultur
Begrenzung der aktiven Alarmzahl: Umschaltung auf Gruppenalarm

Alarmspezifik an Handlungsmdglichkeiten orientiert

Als Anforderungen an die Darstellungsform der Bedienerbelastung — soll sie als Basis zur Pri-
fung der Bedienkonzeption dienen — sind festzuhalten:

. Die Art der Bedienanforderung muB erkennbar sein (Informationsaufnahme oder Hand-
lung/Schaltung).

o Die Anzahl gleichzeitig ankommender Signale/Informationen muf erkennbar sein.

. Die Darstellungsform/Symbolik sollte sich an bestehende/bekannte Darstellungsformen
anlehnen (z.B. RI-Schema).

. Die Darstellungsmaglichkeiten sollten auch die Bedienerbelastungen in nicht-bestim-
mungsgemaRen Betriebszustdnden abbilden kénnen.

. Die Detaillierungstiefe sollte je nach prinzipieller Funktion des Bedieners (Konti- versus
Batch-Anlagen) variieren kénnen. Firr die Entscheidung Uber die Darstellungstiefe sind ope-
rationale Kriterien zu entwickeln.

Komplex 4 — BewertungsmaBstébe/Bewertungshilfen

Sind schon in den Darstellungs- und Prifinstrumenten deutliche Licken und Unzulénglichkeiten
erkennbar, so gilt dies fir Bewertungsmafstébe im besonderen. Dies ist vor allem darin begran-
det, daR an die Sicherheit verfahrenstechnischer Anlagen kaum ein allgemeinguitiger MaBstab zu
legen ist. Dies gilt bereits fir die technische Absicherung und ebenso fir die Absicherung gegen
Fehlbedienung, denn verfahrenstechnische Anlagen sind im allgemeinen individuelle Anlagen
und nur sehr bedingt miteinander vergleichbar. Prifinstrumente sind jedoch nur dann eine Hilfe
zur Verbesserung der Anlagensicherheit, wenn sich auch Schiufolgerungen (sprich: Bewertun-
gen) daraus ziehen lassen.

Das zuvor genannte Hindernis fur die Entwicklung aligemeinguiltiger BewertungsmafRstébe darf
deshalb nicht dazu fuhren, daB sich der Bewertung der Bediensicherheit gar nicht erst genahert
wird. Hinsichtlich physiologischer Leistungsgrenzen soliten relativ klare BewertungsmaRstébe
festgelegt werden kénnen. Hinsichtlich anderer HF-Bereiche (Qualitdt von Bedienungsanweisun-
gen, des Sicherheitsmanagements u.a.) sollten zumindest méglichst konkrete Bewertungshinwei-
se moglich sein, die die unterschiedlichen, in verfahrenstechnischen Anlagen vorzufindenden
Umstande bertcksichtigen.
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Hirden zur Umsetzung der Erkenntnisse

Bei der Sichtung der Publikationen zu HF und Bediensicherheit kann leicht festgestellt werden,
daR zwischen den beteiligten Expertengruppen (Arbeits- und Organisationspsychologen auf der
einen Seite und Sicherheitsingenieuren und Anlagenplanern auf der anderen Seite) eine nur sehr
begrenzte Kommunikation besteht

Wenn Muller (1995) feststellt, daB § 6 der 12. BiImSchV zwar als prinzipielle Forderung im Raum
steht, sich jedoch nirgendwo eine Anleitung zum Handeln, eine Regel, findet, so ist dies seiner
Ansicht nach ,Ausdruck dafiir, daR das Problem nicht ingenieurtechnisch aufgearbeitet ist und
daR aus der Ingenieurpsychologie die dort vorhandenen Grundlagen nicht zu umsetzbaren Re-
geln entwickelt sind.”

Ein zweites Problem ist die teilweise nicht in die Breite entwickelte ,positive Irrtumskultur®. Feh-
ler werden versteckt, statt daR sie systematisch aufgearbeitet werden und daraus gelernt wird.
Zwar deuten zahlreiche Verdffentlichungen auf diesen Aspekt explizit hin, und es wurden bereits
Methoden zur systematischen Ursachenanalyse entwickelt (z.B. SOL). Sie haben jedoch in man-
chen Unternehmen noch keinen Einzug gefunden in die Gblichen Betriebsablaufe.

Es mag zwar der Wunsch und die Empfehlung sein, die Suche nach dem Schuldigen aufzugeben
und statt dessen systematisch die Fehlerursachen aufzuarbeiten und entsprechende Schluf3fol-
gerungen daraus zu ziehen, es entspricht jedoch noch lange nicht der Kultur in den meisten Be-
trieben. Dazu wére es notwendig, allen Beteiligten (Management, Schichtleiter, Bediener, War-
tungs- und Instandhaltungspersonal, Sicherheitsingenieur und Anlagenplaner und nicht zuletzt
auch der Aufsichtsbehérde) eine andere Einstellung zu vermittein. Beginnen konnte man bei-
spielsweise mit einer neuen Aufarbeitung gemeldeter Stérfélle, bei der die Ursachensuche nicht
mit dem Ergebnis ,Fehlbedienung” endet, sondern tiefer geht und auch die Vernetzung mehrerer
Fehlerquellen und eine Differenzierung aktiver und latenter Fehler aufdeckt. Unternehmensintern
sind solche Aufarbeitungen bereits feststellbar, sie werden jedoch noch nicht einer groReren
Fachoffentlichkeit als Informationsquelle zur Verfligung gestellt.

Eine weitere Hurde liegt in dem Irrtum begriindet, Information kénne nicht verloren gehen. Tat-
sachlich kann Information im ungunstigen Fall irreversibel verloren gehen.

Die Umsetzung der Erkenntnisse wird auch all zu oft durch die menschliche Ignoranz gegeniber
Erkenntnissen, die nicht aus dem eigenen Arbeits- und Erfahrungsfeld stammen, vermindert.
Dem Problem Fehlbedienung begegnet der Sicherheitsingenieur vorzugsweise (bzw. allein) mit
der Weiterentwicklung fehlertoleranter Technik. DaR parallel dazu auch mit dem Menschen und
seiner unmittelbaren Umgebung zu arbeiten ist, kommt ihm kaum in den Sinn. Dies zeigt schon
die Tatsache, daR bei Sicherheitsgesprachen im Rahmen einer Anlagenplanung Arbeitspsycho-
logen nur in den seltensten Féllen anzutreffen sind.

Alle genannten Hurden konnen jedoch nicht systematisch angegangen werden, solange eine
grundlegende Voraussetzung fehlt:
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Es fehlt eine Dokumentationsmethodik fir die Bedienkonzeption, die eine Priifbarkeit
Uberhaupt erst ermoglicht. Y : S

Die Dokumentation mu neben den Bedienhandiungen im Normalbetrieb insbesondere auch die
erforderlichen Bedienhandiungen im Storbetrieb, konsequent fir alle erkannten anlagenbezoge-
nen Gefahren, erkennbar machen. Erst dann ist es moglich zu identifizieren, wo menschliche Lei-
stungsgrenzen uberschritten werden und wo im einzelnen Schulungen und Trainings oder auch
Anderungen des Anlagendesigns anzusetzen haben.

Dieses Forschungsvorhaben soll hierzu einen Beitrag liefern. Damit die zu erstellenden Methoden
und Materialien, die im Rahmen des Projektes entwickelt bzw. zusammengezustellt werden, am
Ende in der Praxis eingesetzt werden, muB den Bedenken der Betreiber verfahrenstechnischer
Anlagen ausreichend begegnet werden:

— Qualitat verfugbarer Materialien: zuviel, zu kompliziert, zuviel Zeitbedarf

- Unklare Zusammenhange zwischen den einzelnen Strategiefeldern Technik, Organisation
und Person

- Uneinheitlichkeit in Art und Umfang der Dokumentationen

- Befurchtungen, ein neues (Uberfliissiges?) Regelungsfeld (,Vorkehrungen gegen Fehlbe-
dienungen®) zu 6ffnen

- keine ausreichende Differenzierung von Anlagen- bzw. Verfahrenstypen.

In diesem Forschungsvorhaben wurden mehrere Darstellungsméglichkeiten anhand von Praxis-
beispielen getestet und jeweils mit ihren Vor- und Nachteilen gegentibergestelit.
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7.  Entwicklung von Methodiken zur priifbaren
Darstellung der Bedienkonzeption

Vorbemerkung

In Kapitel 6 wurde herausgearbeitet, daR die Menge der Informationen oder Informations-
stréme mit der Grenze der menschlichen Leistungsfahigkeit kollidieren kann. Zur Prifung
der Bedienkonzeption einer Anlage soll eine Notierungsform (Darstellung der Bedien-
konzeption) erarbeitet werden, welche die Anforderungen an den Bediener den menschli-
chen Leistungsgrenzen prifbar gegenuberstelit.

Die Abbildung' 7-1 zeigt die Einflisse auf die Leistungsfahigkeit eines Bedieners und
verdeutlicht den Bilanzquerschnitt, auf den die Methoden zur prifbaren Darstellung der
Bedienkonzeption hinsichtlich der Informationsstrome abzielen.

Abbildung 6-3 in Kapitel 6 zeigt das bedientheoretische Modell eines Anlagenfahrers.
Ankommende Forderungen sind dadurch gekennzeichnet, daR bestimmte Reaktionszeiten,
also Zeiten bis zur Erledigung, einzuhalten sind. Der Prozef® hat eine begrenzte zeitliche
Toleranz, in der GegenmaRnahmen zu einer sich anbahnenden Stérung noch wirksam sein
kénnen. Werden die zuldssigen Wartezeiten Uberschritten, so stellt das in dem hier be-
trachteten Zusammenhang einen unzuldssigen Zustand flir den gesteuerten ProzeR dar. In
der Sprache der Bedientheorie verl&Rt eine ungeduldige Forderung unerledigt den Warte-
raum.

Ziel jeder Bedienkonzeption fir einen Anlagenfahrer muf es sein, Verluste durch unerle-
digte Forderungen zu vermeiden.

In diesem Zusammenhang ist daran zu erinnern, dal es fir die Informationen keinen
Erhaltungssatz wie fir Masse und Energie gibt:

- Nicht wahrgenommene oder nicht verarbeitete Informationen verschwinden im Uberlauf.
- Fehlentscheidungen des Bedieners wirken sich als Abweisen von Forderungen aus.

- Erfolgt keine Reaktion des Bedieners auf eine Forderung, kann es sein, da® aus dem
Prozel mit seiner Automatik erneut Forderungen — in der Regel weitere bzw. andere —
kommen.

Die komplizierten Vorgange bei zweistufigen Alarmen und bei Ubergeordneten automati-
schen Notabschaltungen werden in Abbildung 6-3 nicht dargestellt, um die Verstéandlichkeit
nicht zu belasten. Es wird vorausgesetzt, daR die technischen Konzepte zum Abweisen von
Bedienfehlern unvollstandig sind, so daR die richtige und aufmerksame Bedienung far die
Anlagensicherheit wichtig ist.

1 Die Abbildungen und Tabellen zu diesem Kapitel befinden sich am Ende des Kapitels (Seiten 99ff)
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7.1 Vergleich und Bewertung verschiedener Notierungsformen

Will man eine Notierungsform fur die Bedienkonzeption entwickeln, so ist es angebracht,
diese an eine bestehende und eingefuhrte Notierungsform aus der Verfahrens-Anlagen-
technik zu kniipfen. Nachfolgend werden verschiedene Méglichkeiten diskutiert und auf ihre
Anwendbarkeit gepruift.

Bedienfunktionen-Schema

Nach dem Vorschlag von Bergmann und Miller (Mdller, R. 1991 und Mdiller, R. 1992) sollen,
vergleichbar der Darstellung von MSR- oder PLT-Funktionen in einem Rohrleitungs-instru-
menten-Schema (RI-Schema) nach DIN 28004 oder DIN 19227, zeitunabhangig die mogli-
chen Informationsverarbeitungsknoten und ihre Verbindung zu Mefgebern und Steligliedemn
dargestellt werden (Abbildung 6-5 in Kapitel 6). Ein solches Bedienfunktionenschema liefert
die notwendige Ubersicht, welche Informationsaufnahme und -verarbeitung dem Bediener
zugeordnet ist, aber noch ohne Berticksichtigung der Zeiten, in denen diese Informationen
verarbeitet werden muassen.

Abweichend von den friher publizierten Vorschldgen wird fir die Bedienfunktion ein auf der
Spitze stehendes Quadrat, oder bei mehr Zeichenbedarf fur die Beschriftung ein Rhombus
vorgeschlagen.? Wahrend die meisten Regelkreise nur eine MegroRe mit einer Stellgroie
verkniipfen, ist fir den Bediener typisch, viele Informationen zueinander in Beziehung zu
setzen. Die Zahl der Wirkungslinien zu den Bedienstellen ist deshalb sehr viel groRer als fur
die MSR-Funktionen. Man kann aber von einem Bediener nicht die Beherrschung vieler
Informationsverkniipfungen verlangen, wenn man schon davor zurlickschreckt, diese
Verkniipfungen Uberhaupt darzustellen.

Die Darstellung der Bedienfunktion tber das Symbol fiir Handeingriff am Steliglied hinaus ist
notwendig, da fiir die Bedienhandiungen oft mehrere Informationen zu verknlpfen sind.

Hierbei ist vorlaufig die Betrachtung auf die Schemata der Anlagenplanung ausgerichtet. Die
Ublicherweise praktizierte Darstellung von Ausschnitten aus RI-Schemata auf den Bedie-
nungs-Bildschirmen wird (noch) nicht betrachtet.

Fur diese Darstellung sind zwei Varianten denkbar:

1. Eintragung der Bedienfunktionen in das Ri-Schema

2. Separates Bedienschema mit Bedienfunktionen.

Fur die erste Variante spricht, da® man fur das Bedienschema nahezu alle MSR-Stellen mit
Anzeige- oder Alarmfunktion braucht. Andererseits gibt es gewohnlich mehr Signalverknip-
fungen zur Bedienung als fir die Regelung und Steuerung. Die Aussageféahigkeit des

2 Das urspringlich publizierte Sechseck wurde inzwischen in DIN 19227 fur Prozefirechnerfunktionen vergeben.
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RI-Schemas zu den Automatisierungsfunktionen wird dabei durch die mit den vielen Signal-
verknipfungen des Bedienschemas einhergehende Unubersichtlichkeit gemindert.

Bei der zweiten Variante mussen alle Symbole fur MeR- und Stellglieder in dem separaten
Schema noch einmal dargestelit werden. Zu Zeiten der rechnergestiitzten Zeichnungs-
erstellung sollte eine solche partielle Kopie des RI-Schemas kein Problem sein.

Entscheidend fur die Wahl der Variante ist die Notwendigkeit der Beurteilung von Wechsel-
wirkungen zwischen Automatik und Bedienung.

Bei vielen Anlagen ist zu erwarten, daB es nur ganz wenige im RI-Schema darzustellende
Funktionen gibt, die keine Bedeutung fir die Bedienung haben. Solche Funktionen sind in
der Regel ausschlieRlich maschinenorientiert, wie z.B. Informationen zur Identifikation von
Wartungsbedurfnissen und zur Stérungsanalyse.

Welche der beiden Varianten die geeignetere ist, soll nachfolgend anhand von ausgearbei-
teten praktischen Beispielen gepruft werden.

Bedienfunktionen im RI-FlieBbild fiir ein von der Bundesanstalt fiir Arbeitsschutz und
Arbeitsmedizin publiziertes Beispiel

Von der Bundesanstalt fur Arbeitsschutz und Arbeitsmedizin (BAuA) wurden als Regelwerk
Rw 27 Beispiele fiir systematische Sicherheitsbetrachtungen nach TRGS 300 publiziert.
Bevor reale Praxisbeispiele untersucht werden, sollen einige Uberlegungen an einem
solchen, als mustergultig anzusehenden Beispiel demonstriert werden.

Die Abbildungen 7-2 und 7-3 (RI-Schemata mit eingetragenen Bedienfunktionsstellen far
Rohstoffversorgung und Reaktor) zeigen die in die FlieRbilder des Beispiels aus Rw 27 von
den Autoren dieses Berichtes eingezeichneten Bedienfunktionen. Bei der Benutzung dieses
Beispiels muR man bericksichtigen, daR dieses Beispiel an der TRGS 300 und nicht an
weiterfihrenden Betrachtungen zur Bediensicherheit orientiert ist.

Kommentar zu den eingetragenen Bedienstellen

Die Gliederungsnumerierung der ProzeRbeschreibung in Rw 27 wurde als “Schritt des
Produktionsplanes” Ubernommen. Die Schritte 10, 11, 12 werden durch Grenzwert- oder
Zeitschalter ausgelost.

Es wurden nur von der Warte auszufiihrende Bedienfunktionen und die fur die Bedienung
von der Warte aus relevanten Riickmeldungen des értlichen Anlagenpersonals eingetragen.
Die Schemata enthalten zusétzlich ortliche MeRstellen, die fir Stérungsbeseitigung durch

Reparaturen hilfreich sind.

Folgende Noteingriffsfunktionen, die in der Verfahrensbeschreibung keine Erwahnung
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fanden, wurden zusatzlich definiert:

N 2.01 Uberfillalarm B 1

N 4.01 Uberfullalarm B 3

N 1.01 Mangelalarm Kiahiwasserzuflu®

N 1.04 Stromaufnahme oder Drehzahl des Riihrwerkes nicht normal
N 1.20 Temperaturalarm Notklhlung (automatisch gesteuert + Alarm)
N 119 Absperren aller Leitungen bei Druckanstieg.

Das Schema fur den Reaktor enthait auch eine Grenzwertfunktion (GO 1.21), die keinen
Alarm enthalt und die in keine Verarbeitung eingebunden ist. Die Beobachtungsméglichkeit
zur Kontrolle eines ortlichen Noteingriffs wird in dem fir die TRGS 300 interessierenden
Zusammenhang nicht angesprochen.

Die Notfunktion N 1.04 muf® auRer dem unmittelbaren Stelleingriff einen nicht dargesteliten
Ablaufplan auf weitere Stelleingriffe auslosen.

Die Funktion PIC 1.17 sollte um einen Alarm erganzt werden, da die Kontrolle des Druckes
durch den Bediener in der Verfahrensbeschreibung dargelegt ist. Damit ergibt sich ohne

nennenswerten Aufwand diversitdre Redundanz zu FIC-A 1.14.

Bewertung des Beispiels

Die ganze Philosophie der MSR-Stellen im FlieRbild ging von Anlagen mit kontinuierlichen
FlieRgutprozessen, d.h. Gberwiegend mit Regelungen, aus. Fir die Regelungen ist typisch,
daR gewshnlich nur eine ProzeRvariable zu betrachten ist. Die dem Proze innewohnenden
Wechselwirkungen zwischen den einzelnen physikalischen GréRen missen weder abgebil-
det noch verarbeitet werden, es ist gerade die ausschlaggebende Eigenschaft der Rege-
lung, Einfliisse aus solchen Wechselwirkungen, die im Prozef intern wirken, zu kompensie-
ren. D.h., es sind kaum Verbindungen in der Automatik zwischen den einzelnen Regelkrei-
sen notwendig und darzustelien.

Bei bindren Steuerungen muB der ganze technische Ablauf in der Steuerung abgebildet
werden. Daflr sind andere Beschreibungen, wie Petri-Netze (standardisiert als Funktions-
plan nach DIN 40719 oder |IEC 60848), ProzeRablaufplan (siehe unten) o. &. eingefihrt. Die
MSR-Stellen im RI-FlieRbild sind dabei nur geeignet, die ProzeRkopplung der Steuerung
deutlich zu machen.

Dieses Problem wird in den Abbildungen 7-2 und 7-3 indirekt deutlich. Die Darstellung wird
nahezu erdriickt von der Einzeichnung der vom Menschen wahrzunehmenden Verkntpfun-
gen zwischen den MSR-Stellen und von den Konnektoren, die die Signalverknipfungen
Uber die einzelnen Blatter der Darstellung hinweg zeigen.

Die Konsequenz aus dieser Betrachtung und diesem Beispiel ist: Nur wenn Regelungen

dominieren, hat man ausreichend Aussichten, die nétige Ubersicht im RI-Schema zu
behalten. Dominieren Steuerungen, z.B. fur die Abldufe eines Chargenprozesses, ist das
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Bedienfunktionen-Schema weniger geeignet, es bleibt vorwiegend den kontinuierlichen
FlieRgutprozessen vorbehalten.

Darstellung der Bedienaufgaben als ProzeRBablaufplan

Der ProzeRablaufplan (PRAP) wurde zur Notierung von Steuerungsaufgabenstellungen als
Verstandigungsmittel zwischen Verfahrenstechnologen und Automatisierungstechnikern
entwickelt. Dabei wurden folgende Ziele verfolgt:

- Durch den Zwang zu einer detaillierten formalisierten Notierung wird die Aufgabenstel-
lung frei von Interpretationsmaéglichkeiten unscharfer Angaben.

- Durch die Prifbarkeit auf Vollstandigkeit und Widerspruchsfreiheit werden die meisten
Fehler und Liicken der Aufgabenstellung aufgedeckt.

Fur die Erarbeitung stand das Softwarewerkzeug TECAD aus dem System TEPROS® zur
Verfiigung, das die Prifalgorithmen und die automatische Erzeugung von Listen der
Operationsvariablen (Befehle) und Zustandsvariablen (Meldungen) einschiief3t.

Die Beseitigung des Interpretationsspielraumes und die Priifung der Aufgabenstellung fuhrte
beim Steuerungsentwurf zur Verkirzung der Inbetriebsetzungszeiten um Faktoren 3 bis 10,
weil bei der Inbetriebsetzung soviel weniger Korrekturnotwendigkeiten (&dndern von Ver-
kntipfungen, Umklemmen) gegenuiber mit herkdmmlichen Methoden geplanten Steuerungen
auftraten (Graul und KrauBe 1987) und (Mdller, R. 1987).

Ublicherweise zerlegt man fur den ProzeRablaufplan den GesamtprozeR in Teilprozesse
(TP)*, so daR handliche Darstellungen auf einem Blatt entstehen. Diese Teilprozesse
werden dann durch Koppelvariablen verknapft.

Zur Demonstration der Methode wurde wieder das Beispiel 3 aus der o. g. Schrift Rw 27 der
BAUA herangezogen.

Dabei kann man sich folgende Teilprozesse vorstellen:

TP 1  Bereitstellung Monomer 1

TP 2  Bereitstellung Starter

TP 3  Bereitstellung Monomer 2

TP 4  Reaktor vorbereiten und flllen
TP 5  Reaktion durchfihren

TP 6  Storungsanalyse Ventil

TP 7  Stérungsanalyse Pumpe

Firma Automatisierung in Verwaltung und Industrie, Schwarze Pumpe (URL www avinet.de)

4 ,TeilprozeR” ist ein Begriff des Softwaresystems TECAD fiir einen Teil einer Ablaufbeschreibung.
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TP 8  Stérungsanalyse Druck
TP 9  Stérungsanalyse Dichtheit

Die Abbildungen 7-5 und 7-6 zeigen die ProzeRablaufpléne fir die TP 1 und 2, die Tabellen
7-1 bis 7-4 verdeutlichen die hinsichtlich der negierten Variablen noch nicht bearbeiteten,
vom Programm automatisch erzeugten Variablenlisten.

Zweifellos ist diese Art der Darstellung mihsam, der Erkenntnisgewinn hinsichtlich unge-
nauer Vorgaben ist aber betrdchtlich. Zur lllustration dieser Aussage wird wieder das
Beispiel aus Rw 27 herangezogen. Dort gibt es Befehle, die auf die Bodenarmatur des
Behalters 1 und die Pumpe 1 verzweigt werden, obwohl es zu beiden Stellgliedern getrennte
Riickmeldungen gibt. Die Diagnosemdoglichkeiten auf technische Stérungen, wenn nach
einer Betatigung nur eine der beiden Rickmeldungen kommt, wird in Rw 27 nicht erortert.
Zeichnet man einen ProzeRablaufplan, wird man von dem Zeichenprogramm gezwungen,
die beiden Rickmeldereaktionen getrennt zu betrachten. Fir die Bedienung, d.h. fur
Aktionen, gibt es keine Gleichzeitigkeit. Diese gibt es nur fir Zustdnde. Wenn gefordert wird,
Ventile (V 1.07 und V 2.03) zu betétigen und gleichzeitig die Pumpe P1 zu starten, muB das
im Detail nacheinander erfolgen.

Dieses Werkzeug wurde fir den Entwurf binarer Steuerungen erarbeitet. Der Ablauf ergibt
sich dabei aus den erreichten Zustanden. Deshalb ist weder die Menge der vom Bediener
gleichzeitig wahrzunehmenden Signale noch der Zeitablauf unmittelbar darstellbar. Far den
Zeitablauf ist in dem Softwarewerkzeug eine Hilfe enthalten: Zu jedem Block ist ein Feld
erklarender Text programmiert.

Im PRAP fir den TP 1 wurden die angenommenen Zeiten fir den Ablauf der einzelnen
Schritte eingetragen.

Bisher ist unklar, ob ein Bediener eine angestoene Aktivitat, z.B. “Ventil xy 6ffnen” im Auge
behélt, und damit seinen begrenzten Speicherplatz belastet, bis das Ziel der Operation, d.h.
z.B. “Ventil offen” erreicht ist, oder ob er nach AnstoRen der Aktivitat seinen Speicherplatz
frei macht und sich der nachsten Forderung zuwendet.

Geht man davon aus, dal der Mensch die angestoene Operation bis zum Erreichen des
Zielzustandes verfolgt, bietet der PRAP eine gute Mdglichkeit zur Kontrolle der Gleichzeitig-
keit, weil man dann nur ein Fenster mit sieben Aktivitidten (siehe hierzu auch Kapitel 6) tber
den PRAP zu schieben braucht. Mehr, als in dem Fenster unterzubringen ist, kann ein
Bediener nicht ausfihren. Daraus ergeben sich z.B. Zeiten fur die Durchfiihrung von
Bedienablaufen, die man mit den fUr den Prozef zuldssigen Zeiten vergleichen kann.

An dieser Stelle wird diese Hypothese nicht weiterverfolgt, da noch psychologische Grund-

satzforschung erforderlich ist, um zu klaren, ob ein bedienender Mensch eine angestoRene
MaRnahme bis zu ihrem AbschluR® im Auge behalt.
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7.1.1 Demonstrationsbeispiel kontinuierlich arbeitende Anlagen
(kontinuierlicher FlieBgutprozeR)

Erfassung der Zeitabhangigkeit und Gleichzeitigkeit von Bedienanforderungen

Die u.a. in DIN IEC 56(SEC)423 niedergelegte und relativ gut gesicherte Erkenntnis, daf die
Teilbarkeit der menschlichen Aufmerksamkeit auf 7 + 2 “psychologische Einheiten™ be-
grenzt ist, ist auch die gegenwartig nahezu einzige anwendbare BewertungsgroRe fur die
Verarbeitungsmenge der Informationen, die der Mensch durch akustische oder optische
Signale erhalt und die er gleichzeitig und sicher in akustische Signale wandeln bzw. weiter-
leiten oder in manuelle Handlungen umsetzen kann.

Unter der Voraussetzung, die Zahl 7 als Grenze méglicher gleichzeitiger Aufmerksamkeit als
gesicherte GroRe anzusehen, und unter Vernachldssigung der Frage, ob manchen Aufga-
ben mehrere “psychologische Einheiten” entsprechend DIN IEC 56(SEC)423 zuzuordnen
waren, wurde ein Balkendiagramm zur Erfassung des Ablaufes von Bedienabldufen ent-
worfen (Abbildung 7-7).

Dabei wird fur alle Vorgange eine Zeit angesetzt, die in der Regel geschatzt werden muf. In
einigen Fallen ist sie durch die Laufzeit von Stellgliedern, bei denen die Rlckmeldung des
Erreichens der gewlinschten Position abzuwarten ist, gut bekannt.

Das Balkendiagramm geht davon aus, daR die achte Aktivitat erst begonnen werden kann,
wenn eine der vorangegangenen sieben abgeschlossen ist.

Das im Abbildung 7-7 skizzierte Beispiel wurde auf der Basis interner Bedienanweisungen
eines petrochemischen Werkes erarbeitet. Als wesentliche Darstellungsformen flr die
Darstellung der Bedienhandlungen sind Betriebsvorschriften (BV) und Betriebshandbii-
cher ublich.

Anhand einer Betriebsvorschrift einer Chemieanlage, die als kontinuierlicher FlieBgutprozel
(Definition nach Muller, R. 1979) arbeitet, soll untersucht werden, inwieweit bei der Be-
schreibung der Bedienerhandlungen das “Gleichzeitigkeitsproblem” berticksichtigt wurde.

Erschwerend fir die Betrachtung ist, daR aufféllig viele Befehle in der vorliegenden Be-
triebsvorschrift nicht abschlieBend aufgeflihrt sind, sondern auf weitere Betriebsvorschriften
(siehe nachfolgendes Beispiel) verweisen. Auch ist zu beachten, daf} der Bediener die
Méglichkeiten des Zugriffs auf die Verweisstellen haben muf}, die elektronisch oder auf
Papier vorliegen kénnen.

5 Eine psychologische “Einheit” ist die Inanspruchnahme eines Informationskanals
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Beispiel 1:  Ausfall Riihrwerk (1. Kristallisator) nach BV 985

Nimm beide (parallelen) Reaktoren gemaR BV (985 Teil 2, Seiten 9, 10)° auf “Halten”.
In der BV zum “Halten”” beider Reaktoren wiederum ist festgelegt
- informiere gemaR BV 981, dal Reaktor auf Halten geht.
- Entleere Apparat bis Gasphase bzw. Abri} Pumpe
- entspanne
- und restentleere Behalter gemaB BV (Nr. 985 Teil 2, Seite 4).
- Lasse Stérungsursache beseitigen und nimm Apparat geméaf BV (Nr. 985 Teil 1, Seite
20) in Betrieb.
- Starte Reaktoren geman BV (Nr. 985 Teil 1, Seite 24).

Die beiden letzten Punkte sind allerdings nicht in einer zeitlichen Zwangsfolge mit der
Storungsabwehr verbunden. Es kommt aber deutlich zum Ausdruck, da® es sich bei der
Formulierung der Anweisungen nicht um abschlieende, d.h. eindeutige Befehle handelt.

Die Betriebsvorschriften sind als Original in Papierform in der MeRwarte abgelegt. Zuséatzlich
sind sie Uber die Bildschirme aufrufbar. Die untersuchte Betriebsvorschrift ist nach techni-
schen Betriebseinheiten aufgegliedert. Die betrachtete Betriebseinheit (BE) enthalt eine
Reaktionsstufe mit zwei parallelen Reaktoren gleicher Bau- und Wirkungsart mit einer
nachfolgenden mehrstufigen Kristallisation. Daneben ist der Umgang mit den fur den
ProzeRablauf erforderlichen Hilfsstoffen und Energien beschrieben. Im Einzelnen ist im
Inhaltsverzeichnis aufgefihrt:

Inbetriebnahme
Inbetriebnahme von Hilfsstoffen und Energie
inbetriebnahme der Anlage
Normalbetrieb
mit:  Abweichungen von Normalbetrieb

AuBerbetriebnahme
AuRerbetriebnahme der Anlage
Splilung des Systems
AuRerbetriebnahme von Hilfsstoffen und Energie
Stérungen und deren Beseitigung
mit: Ausfall von Ruhrwerken
Ausfall von Regelventilen
technische Stérungen
wichtige technische Noteingriffe
Ausfall von Roh- und Hilfsstoffen sowie Energien
havarieméRige Aullerbetriebnahme

Samtliche in den Beispielen 1 und 2 in Klammern gesetzte Hinweise sind in der BV nicht mit aufgefiihrt

"Halten” ist ein Zustand, bei dem die Anlage unter bestimmten technischen Parametern, wie Temperatur, Druck, Fuiistand
o a verharrt

70



__ecoTeam prognos.—

Im Weiteren soll zundchst das Kapitel Stérungen und deren Beseitigung und hierbei die
beiden Stérungsarten:

- technische Ausfélle von Ausristungen (Rihrwerke, Regelventile)

- Ausfall von Roh- und Hilfsstoffen sowie Energien
betrachtet werden.
Zu diesen Stérungsarten kann postuliert werden:

- Das Eintreten dieser Stérungen kann vom Bediener nicht beeinflut werden.

- Der Bediener wird zu (Abwehr-)Handlungen gezwungen.

Da der Begriff Bediener hier noch in “Ortlichen Anlagenbetreuer’ (OAB), der vor Ort agiert,
und MeRwartenfahrer (MWF) zu unterteilen ist, muR die vorstehende Aussage in folgender
Form konkretisiert werden:

- Das Eintreten dieser Stérungen wird dem MWF Uber technische Kommunikati-
onsmittel (MeRwartenbildschirmtechnik und akustischer Alarm) zur Kenntnis ge-
bracht.

- Das Eintreten dieser Stérungen kann vom Bediener (OAB und MWF) nicht ver-
hindert werden und zwingt ihn zu Handlungen.

- Es kann eine Kommunikation zwischen mehreren Bedienern notwendig werden,
zum Beispiel zwischen MWF als Uberwacher der MaRnahme und OAB als vor
Ort Handelnder.

Unter der Berticksichtigung, da® naherungsweise die Belastungsgrenze des Bedieners
neben der standigen Uberwachung von Soll- und Ist-Werten durch die Uberahme von vier
von Hand gefahrenen Regelkreisen liegt, ist zu erwarten, dal der MWF diese Grenze
schnell erreicht haben kann, wenn Anlagenstérungsmeldungen reihenweise einlaufen. Dies
gilt insbesondere bei vernetzten Anlagen, wo Ublicherweise eine Apparatestérung Stérungen
in weiteren nachgeschalteten (abhangigen) Anlagen(teilen) nach sich zieht. Erfahrungsge-
maf ist es unerheblich, wieviele MeRstellen dem Bediener bzw. einem Bedienplatz an sich
zugeordnet sind. Bei kontinuierlichen FlieRgutprozessen ist sicher zu berlcksichtigen, dal
an dem Punkt, wo mit Wahrscheinlichkeit die Belastungsgrenze des Bedieners tUberschritten
wird, durch den Anlagenplaner die “sichere Endlage” aller geregelten Stelleinrichtungen
vorgesehen ist, d.h. Ubergeordnetes automatisches Not-Abfahren erfolgt.

Derartige unter der Uberschrift “Ausfall von Roh- und Hilfsstoffen und Energien” zu einem
havariemaRigen Abfahren der Anlage fuhrenden Handlungsablaufe sind “nicht vermndnftiger-
weise auszuschlieRende Storfalle” (vgl. Abbildung 5-1 in Kapitel 5), fur die durch Unterbre-
chung des Betriebes Vorsorge getroffen wird, da ein Bediener solche Stérungsursachen
nicht kompensieren kann.
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Ein Versagen der gefahriosen Endlage und Nachhelfen von Hand wird bei der Komplexitat
der hier betrachteten Anlage nicht in Betracht gezogen.

Beispiel 2: Petrochemische Anlage

Technische Beschreibung

Die betrachtete petrochemische Anlage ist nach den erforderlichen technischen Vorstufen
zur Produktanmischung mit zwei parallel geschalteten gleichartigen Reaktoren ausgerustet.
Diese Reaktoren sind als Rihrwerksbehalter ausgefihrt. Unter Zufihrung von Luft erfolgt
eine exotherme Reaktion, die im Ergebnis unter Beachtung der verstrémten Luft ein Drei-
phasengemisch erzeugt. Die fllissige Phase wird mit dem Feststoff am Reaktorboden
abgezogen und strémt in einen nachgeschalteten 1. Kristallisator, in welchen fur eine
Nachoxidation Luft eingeblasen wird. Aufgrund der niedrigeren Temperatur fallt in diesem
Behalter weiterer Feststoff aus der Losung aus.

Die Einstrémventile der beiden Zulaufleitungen von den Reaktoren zu dem 1. Kristallisator
werden uber den Fiillstand der Reaktoren gestellt.®

Die MeRwarte ist in Bildschirmtechnik (Honeywell TDC 3000) ausgefiihrt. Es sind insgesamt
acht Bildschirme von einer Bedienperson zu betrachten. Die Bilddarstellungen auf allen

Schirmen sind frei wahibar. Auf allen Schirmen sind alle Darstellungen aufrufbar.

Die MeRwarte ist zusatzlich mit Kommunikationstechnik ausgertstet: Telefon, Faxgerat,
Wechselsprechanlage.

Technische Ausfélle von Ausriistungen (Rahrwerke, Regelventile)

Fur die Untersuchung der Handlungsablaufe bei Stérungen wird das gleichzeitige Versagen
eines (Standregel)-Ventils am Eingang des 1. Kristallisators und des Ruhrwerkes im
1. Kristallisator angenommen.

Der Ausfall des Standregelventils fihrt zum “Halten”® eines Reaktors. Durch die Kombination
des unmittelbar/gleichzeitig ausfallenden Rihrwerkes im nachgeschalteten 1. Kristallisator
wird das “Halten” der beiden Reaktoren erforderlich.

Da das Standregelventil des Reaktors am Eingang des Kiristallisators installiert ist und in
FlieRrichtung in der Produktleitung in der Reihenfolge “Kugelhahn, Schnellschiufventil,
Standregelventil, Kugelhahn” die Absperrorgane angebracht sind, ist bei dieser Stérung das
“Abfahren” der Reaktoren vermeidbar.

8 Die komplizierten stofflichen Eigenschaften des stromenden Mediums geben dem Bediener im Falle einer Stérung ein

besonders schwieriges Problem auf
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Aus den Betriebsvorschriften ergeben sich folgende, parallele Handlungsablaufe:

Ausfall Standregelventil Ausfall Riihrwerk
(Reaktor — Eingang 1. Kristallisator) (1. Kristallisator)
- Nimm beide (parallelen) Reaktoren - Nimm beide (paralleien) Reaktoren
gemaR BV auf “Halten” Geman BV auf “Halten”
Anmerkung:

BV zum “Halten” beider Reaktoren:

Handlungen, die fiir den 2. Reaktor

Vorzunehmen sind, wahrend fiir den 1.

Reaktor geman BV noch Handlungen

Vorzunehmen sind:

- Nimm ein Geblase i. B."

- hange die Abgasleitung ab und
entspanne sie

- Nimm nachfolgenden Behalter - Entleere 1. Kristallisator bis Gasphase
(1 Kiristallisator) gem. BV a. B.?

- Lasse defektes Regelventil demontieren. - Entspanne und restentleere Behalter
Dies ist eine Handlung, die fir die geman BV und fiihre gegebenenfalls
Bedienerbelastung unerheblich ist. (operative Entscheidung) Spiilung durch

Beide Stérungen sind hier gegeneinandergestellt, um vergleichbare Handlungen zu erken-
nen. In den beiden Kapiteln der BV erscheint der Verweis: BV zum “Halten” beider Reakto-
ren. Im Einzelnen ist das gleichzeitige “Halten” des 1. und 2. Reaktors in der BV wie folgt zu
behandeln:

1. Reaktor 2. Reaktor

- Nimm ein Gebléase i. B.

- Hange die Abgasleitung ab und entspanne sie
- Informiere, daR ein Reaktor auf “Halten” %eht - Informiere, daR 2. Reaktor auf “Halten” geht
- Senke Durchsatz des Reaktors auf x Nm°/h ab - Senke Durchsatz des Reaktors auf x Nm°/h ab
- Nimm einen Seitenabzug durch Betétigen von - Nimm einen Seitenabzug durch Bet4tigen von

2 Regeleinrichtungen a.B. 2 Regeleinrichtungen a.B.

- Wechsel die Riihrergeschwindigkeit - Wechsel die Rihrergeschwindigkeit

- Senke Durchsatz weiter ab - Senke Durchsatz weiter ab

- Halte Abgaskonzentration ein - Halte Abgaskonzentration ein
(gesonderte BV) (gesonderte BV)

- Kontrolliere Arbeitsweise einer Regelung - Kontrolliere Arbeitsweise einer Regelung

- Beobachte das Verhalten von 3 Regelungen - Beobachte das Verhalten von 3 Regelungen

- Korrigiere (falls erforderlich) durch Offnen oder - Korrigiere (falls erforderiich) durch Offnen oder
SchlieBen von Umfahrungen SchiieBen von Umfahrungen

- Senke Durchsatz auf Null ab - Senke Durchsatz auf Null ab

- SchiieRe Gaszufuhr - SchlieRe Gaszufuhr

- SchlieBe Produktzufuhr - Schliee Produktzufuhr

- Regel den Reaktordruck mit Druck eines - Regel den Reaktordruck mit Druck eines
nachgeschalteten Apparates nachgeschaiteten Apparates

s In der Betriebsvorschrift verwendete Abkirzung fur “auer Betrieb®

' |n der Betriebsvorschrift verwendete Abkiirzung fur “in Betrieb®
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Es ist nicht erkennbar dargestellt, ob beide Reaktoren und zusétzlich gleichzeitig der
Kristallisator bei einem Ruhrwerksausfall des Kristallisators “gehalten” (Reaktoren) oder
abgefahren/entleert (Kristallisator) werden mussen. Da aber bei einem Rihrwerksausfall im
1. Kristallisator aus den Reaktoren kein Produkt mehr zugefahren werden kann und der
Kristallisator ohne RUhrwerk nicht fahrbar ist, muR von Gleichzeitigkeit ausgegangen
werden.

Somit kommen als gleichzeitige Handlungen zuséatzlich die in der BV “Aulerbetriebnahme
der Kristallisation” beschriebenen zu denen bei den Reaktoren hinzu. Daneben ist in den
Reaktoren eine Mindesttemperatur vorgegeben, die eingehalten werden muf3. Bei Unter-
schreitung dieser Temperatur ist das “Halten” unmdglich und die Reaktoren missen
abgefahren werden, wodurch weitere Handlungen anfallen wirden.

Halten Halten AuBerbetriebnahme 1. Kristallisator
1. Reaktor 2. Reaktor

S.0 S. 0. (Anmerkung:
Ist das Rithrwerk im Antriebssystem defekt, kann es
passieren, daR der 1.Kristallisator nicht mehr entleert
werden kann, da sich der Feststoff am Behélterboden
absetzt. Die Folge ist eine erhebliche Reihe von Handlun-
gen, die in diesem Beispiel nicht betrachtet werden sollen)

- Entleere 1. Kristallisator bis zur Gasphase in
nachfolgenden Behélter

- Flile den 1. Kristallisator mit Spiilflissigkeit

- Entieere die Spiilfliissigkeit in nachfolgenden
Behélter

- Beachte, daB das Rithrwerk nicht trocken I&uft

- Flle den 1. Kristallisator bis 50% Stand mit
Spiilfliissigkeit

- Entleere die Spiilfliissigkeit in nachfolgenden
Behalter

- Nimm Rihrwerk gem. BV 988, BDA 21 a. B. s.u.

- Entspanne 1. Kristallisator iiber PICA in eine
Kolonne

- SchlieBe Mantelbeheizung und Begleitheizung

Da die vorstehende Vorschrift nicht abschlieBend ist, folgen
hier noch Anweisungen, die allerdings entfallen, wenn das
Rihrwerk ausgefallen ist:

- Uberpriife, ob der Behilter feststoffrei ist
- Schalte den Antrieb aus
- Beobachte Auslaufvorgang

Aus den vorstehenden Bedienanleitungen ergibt sich folgende Liste an Bedienhandiungen
mit geschatzten Bedienzeiten (die gleichen Handlungen an den Reaktoren sind gesondert
aufgefthrt):
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Bedienhandlungen Zeiteinheit

1 Informiere, dafd ein Reaktor auf “Halten” geht

2 Senke Durchsatz des Reaktors auf xNm/h ab 1
3 Nimm einen Seitenabzug durch Betéatigen einer Regeleinrichtungen a.B.

4 Nimm einen Seitenabzug durch Betétigen einer Regeleinrichtungen a.B.

5 Wechsel die Rithrergeschwindigkeit

6 Senke Durchsatz weiter ab 1
7 Halte O, —Abgaskonzentration ein Wiederholungshandlung

8 Halte CO, —Abgaskonzentration ein Wiederholungshandiung

9 Kontrolliere Arbeitsweise einer Regelung

10 Beobachte das Verhalten einer Regelung Wiederholungshandlung

11 Beobachte das Verhalten einer Regelung Wiederholungshandlung

12 Beobachte das Verhalten einer Regelung Wiederholungshandlung

13 Korrigiere (falls erforderlich) durch Offnen oder SchlieBen von Umfahrungen

W22 N2 00N OWOo =
N
-

14 Senke Durchsatz auf Null ab Handlung und Beobachtung 1 1
15 SchlielBe Gaszufuhr
16 SchiieBe Produktzufuhr usw.

17 Regel den Reaktordruck mit Druck eines nachgeschalteten Apparates
18 Nimm ein Geblése i. B.

19 Hiange die Abgasleitung ab und entspanne sie

20 Informiere, dal 2. Reaktor auf “Halten” geht

21 Senke Durchsatz des Reaktors auf x Nm*/h ab

22 Nimm einen Seitenabzug durch Betatigen einer Regeleinrichtungen a.B.
23 Nimm einen Seitenabzug durch Betatigen einer Regeleinrichtungen a.B.
24 Wechsel die Rilhrergeschwindigkeit

25 Senke Durchsatz weiter ab

26 Halte O, —Abgaskonzentration ein

27 Halte CO, —Abgaskonzentration ein

28 Kontrolliere Arbeitsweise einer Regelung

29 Beobachte das Verhalten einer Regelung

30 Beobachte das Verhalten einer Regelung

31 Beobachte das Verhalten einer Regelung

32 Korrigiere (falls erforderlich) durch Offnen oder SchlieBen von Umfahrungen
33 Senke Durchsatz auf Null ab

34 SchlieRe Gaszufuhr

35 SchlieRe Produktzufuhr

36 Regel den Reaktordruck mit Druck eines nachgeschalteten Apparates
37 Entleere 1. Kristallisator bis zur Gasphase in nachfolgenden Behalter
38 Fiille den 1. Kristallisator mit Spiilflissigkeit

39 Entleere die Spiilflissigkeit in nachfolgenden Behélter

40 Beachte, daR das Rihrwerk nicht trocken lguft

41 Fille den 1. Kristallisator bis 50% Stand mit Spilflissigkeit

42 Entleere die Spiiiflissigkeit in nachfolgenden Behélter

43 Uberpriife, ob der Behdlter feststoffrei ist

44 Schalte den Antrieb des Rithrwerks aus

45 Beobachte Auslaufvorgang des Rihrwerks

46 Entspanne 1. Kristallisator tiber PICA in eine Kolonne

47 Schliefe Mantelbeheizung

48 Schliel3e Begleitheizung

75



__ €coTeam prognos/

Darstellung stérungskompensierender Handeingriffe ankniipfend an das
PAAG-Verfahren ("Stérungskompensationsgraph”)

Variante 1

Die betrieblichen Gefahrenquelien einer Anlage und die getroffenen GegenmaRnahmen sind
in der entsprechenden Sicherheitsanalyse fir die Anlage darzulegen. Bei kontinuierlich
arbeitenden Anlagen wurde im Rahmen dieser Untersuchung haufig die Anwendung des
PAAG-Verfahrens in den Sicherheitsanalysen vorgefunden.

Zur Darstellung der Bedieneraktivitdten wurde die Idee entwickelt, ausgehend von den
Fragestellungen und Ergebnissen des PAAG-Verfahrens einer vorhandenen Sicherheits-
analyse, die méglichen Eingriffe der Bediener in Gefahrensituationen bildlich darzustellen.
Eine solche Vorgehensweise kann, da sie auf schon dokumentierte Untersuchungen
aufbaut, den erforderlichen Aufwand zur “Bediener-Bilanzierung” reduzieren. Ziel dieser
Betrachtungen soll es sein, eine vorhandene Sicherheitsanalyse um ein Bediener-Modul zu
erweitemn.

Die Darstellung umfaRt die Bediener-Aktivitaten innerhalb folgender drei Ebenen:
1. Normalbetrieb der Anlage

2. gefahriose Anderung des Betriebes (Anlage auRer Betrieb, Teilabschaltungen,
Leistungsreduzierungen, Einfrieren)

3. gefahrliche Situation (Stérung, Storfall)

Mit der Darstellung in den Abbildungen 7-9 und 7-10 wird deutlich, in welchen Situationen
die Bediener (Wartenfahrer und Anlagenbetreuer vor Ort) mit welchem Ergebnis eingreifen
kénnen und welche Auswirkungen Mangel- oder Fehlbedienungen haben.

Fur die Darstellung der Bedienfunktionen wird dasvorgeschlagene, auf der Spitze stehende
Quadrat verwendet (vgl. Abbildung 7-4). In Erweiterung der verwendeten Symbolik wird die
Mangel- oder Fehlbedienung als Ausgang von der unteren Spitze des Quadrates dargestellt.

Zur Vergleichbarkeit mit der in Darstellung der Bedienfunktionen im RI-Schema wurden die
schon dort untersuchten Bedienhandlungen Nrn. 3.1 und 3.6 aus der PAAG-Liste (siehe
Tabelle 7-6) ebenfalls mit dieser Visualisierungsmethode dargestellt.

Variante 2

Es kann zur Darstellung der stérungskompensierenden Eingriffe der Bediener auch eine

Kombination aus Stérungsanalyse und Fehlerbaum-Strukturen verwendet werden (Stein-
bach 1999). Die grundsatzliche Idee besteht in der Visualisierung des Bedienkonzeptes.
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Dabei wird auf der Basis von PAAG-vergleichbaren Fragen, die somit auch verfahrenstech-
nische Verknupfungen beinhalten, die Wirkung eines oder mehrerer gleichzeitiger Fehler
verdeutlicht. Als Fehler wird sowohl technisches als auch menschliches Versagen berlick-
sichtigt.

Es wird in folgenden Schritten vorgegangen:
1. Ausgangspunkt sind die méglichen Alarmierungen (was 16st Alarme aus?).

2. Notwendige GegenmaRnahmen werden aufgezeigt.
a) technische Mafinahmen
b) organisatorische Mafinahmen (Bedieneraktivitaten)

3.  “Kritische Knotenpunkte”, das sind mehrfache, ggf. gleichzeitig auflaufende Anforde-
rungen an technische oder organisatorische (Bediener) Manahmen, deren “Nicht-
Funktionieren” kritische Auswirkungen hat, kénnen erkannt und bewertet werden; er-
forderliche Modifizierungen des Bedienkonzeptes kénnen abgeleitet werden.

4. Die Anzahl und Wirkung der vorhandenen Sicherheitsbarrieren wird dokumentiert.

Diese Betrachtung wird flr die sicherheitsbedeutsamen Ausriistungen und die dort relevan-
ten Parameter (z.B. Temperatur, Druck, Massenstrom) durchgefihrt und bildlich dargestelit.
In Abbildung 7-10 findet sich als Beispiel eine solche Darstellung fur die Druckiberwachung
eines Reaktors.

Soweit Verknipfungen zwischen verschiedenen Ausriistungen oder Parametern zu beruick-
sichtigen sind, werden diese durch Konnektoren dargestelit.

In Erweiterung der vorgesteliten Darstellungen in den Abbildungen 7-9 und 7-10 ist es
erforderlich, sémtliche Verkniipfungsketten fir Gefahrensituationen bzw. ProzeRabweichun-
gen innerhalb einer Anlage herauszuarbeiten, mit Konnektoren zu verbinden und die
Anforderungen an den Bediener Gber ein Zeitfenster zu bilanzieren.

7.1.2 Demonstrationsbeispiel Batch-Anlagen

In Batch-Anlagen ist der Automatisierungsgrad auch heute noch teilweise sehr beschrankt.
Es gibt oftmals keine definierte Anlagenkonfiguration, vieimehr erfoigt in Abhéngigkeit vom
Produktionsplan die Apparatezusammenstellung und Verrohrung jeweils individuell far die
vorgesehene Rezeptur. Da in derartigen Anlagen durchaus 20 bis 30 verschiedene Rezep-
turen gefahren werden kénnen, werden haufig keine rezeptspezifischen RI-Schemata (zu
groRe Menge, Apparatezusammenstellung kann je nach Gesamtproduktionsplan wechseln)
erstellt.
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Solche Anlagen werden noch sehr weitgehend per Hand gefahren: z.B. Mengenvorwahl,
Temperaturfihrung (Heizung/Kuhlung zuschalten/abschalten), Grenzwerteinstellungen, z.T.
Einpumpen der Reagenzien aus Féssern oder Einflllung per Sack Uber das Mannloch,
AnschluB der jeweils bendtigten Abluftwéaschersysteme usw.

Zwar wird auch bei Batch-Anlagen zunehmend PLT eingesetzt, und MeRwerte kénnen
zentral in einer Leitwarte Uber den Bildschirm beobachtet werden. Der Bediener wird aber
auch in Zukunft nicht zum reinen Beobachter werden. Es wird auch weiterhin einzelne
ProzeRschritte selbst einleiten, und er wird insbesondere auch weiterhin die jeweilige
Apparatekonfiguration fur die jeweilige Rezeptur (Anschilisse von Reaktoren oder sonstigen
Apparaten an bestimmte Rohrleitungen — Stoff, Heizung, Kihlung —, an bestimmte Abluft-
reinigungssysteme) zusammenstellen.

Aus dieser Situation ergibt sich, daR die Bedienkonzeption eigentlich bereits fir den Nor-
malbetrieb systematisch durchdacht und in geeigneter Form abgebildet bzw. dokumentiert
werden muRte. Der Bediener hat zahlreiche Fehlbedienungsméglichkeiten, die zu unsiche-
ren Betriebszusténden flhren kénnen, so daf schon fiir den bestimmungsgeméfien Betrieb
zu prifen ist, an welchen Stellen der Bediener ggf. an seine Leistungsgrenzen gelangen und
Uberforderung nicht ausgeschlossen werden kann.

Trotz dieser besonders groRen Bedeutung des Bedieners fur die Anlagensicherheit zeigen
die existierenden Sicherheitsanalysen keine eingehendere Behandlung der Auswirkungen
falscher oder fehlender Bedienhandlungen. Schon gar nicht wird erkennbar, an welchen
Stellen ein einzelner Bediener gleichzeitig bzw. innerhalb eines kurzen Zeitraums mehrere
Apparate zu bedienen hat. Insofern fehlt derzeit auch fur Batch-Anlagen eine Unterlage, aus
der die Bedienkonzeption als wesentlicher Teil des sicheren Anlagenbetriebs erkennbar
ware.

Darstellung des Normalbetriebs

Mit Unterstitzung eines gréBeren Untemehmens, das seine Produktion pharmazeutischer
Wirkstoffe und von Laborchemikalien Uberwiegend in Batch-Anlagen fahrt, wurde deshalb im
Rahmen dieses Forschungsvorhabens eine Darstellungsform flir die Bedienkonzeption
entwickelt.

Als Ausgangspunkt der Darstellung dienten die Rezeptanweisungen, aus der die einzelnen
Bedienhandlungen hervorgehen. Diese wurden in eine vertikal abfolgende Zeitachse
(proportionale Darstellung) Ubertragen. Tatigkeiten, die parallel an weiteren Apparaturen
stattfinden, wurden auch parallel dargestellt. Liegen Apparate, an denen ein Bediener tatig
ist, raumlich in groRerer Entfernung (oder in einem anderen Stockwerk), so wurde dies durch
entsprechenden Abstand zwischen den parallel zu bedienenden Apparaten erkennbar
gemacht (Abstand zwischen den Reaktoren R111 und R222 in Abbildung 7-12). Besonders
sicherheitsrelevante Bedienschritte werden rot dargestellt. Die einzelnen Bedienhandlungen
sind nicht nur mit einem Zeitpunkt markiert, sondern mit der gesamten Zeitdauer der Aktion
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(einschlieBlich notwendiger Beobachtungen). Beobachtungen von z.B. MeRstelien sind
generell auch als Bedienaktion aufzunehmen.

Schon diese Darstellung dient

- dem Betreiber zu einer gezielten bedienerorientierten Produktionsplanung (entweder
Anpassung des Produktionsplans an bestehende Personalstérke oder umgekehrt An-
passung der Personalstérke an den Produktionsplan),

- dem Betreiber zur Identifizierung notwendiger bedienerentlastender Teilauto-
matisierungen oder technischer Bedienerunterstitzungen,

- der Behorde zum Erkennen der Bedienerbelastung im Normalbetrieb.

Der Betreiber hat — im eigenen Interesse — auch die Méglichkeit, relevante produktqualitats-
sichernde Arbeitsschritte zusétzlich erkennbar zu machen (z.B. durch Blau-Einfarbung). Bei
dieser Darstellungsform der Bedienkonzeption geht es im wesentlichen darum, schon die
erste Fehlhandlung zu vermeiden, indem man unterhalb des Uberforderungsniveaus bleibt.

Exkurs ,,Uberforderungsniveau*

Das Problem ist, daB3 kein allgemeingdiltiges Niveau definierbar ist, ab dem mit
Bediener Uberforderung und damit mit Fehlbedienung zu rechnen ist.

Die Zahl 7 als menschliche Leistungsgrenze im Sinne der Anzahl der maximal
gleichzeitig wahmehm- und verarbeitbaren Informationen stellt eine Ober-
grenze dar. Fiir den Normalbetrieb wie auch den Stérbetrieb ist ein Puffer ein-
zuplanen, der sicherstellt, dal3 man von dieser Obergrenze entfernt bleibt.

In der Praxis empfiehit sich schon bei zwei gleichzeitig bzw. parallel geforder-
ten sicherheitsrelevanten Bedienhandlungen mindestens die Diskussion die-
ser Situation im Rahmen von Sicherheitsgesprédchen (vgl. beispielsweise den
Zeitpunkt ,,1 Stunde” in Abbildung 7-12). Die eingehender Beschéftigung mit
ggf. zu stark beanspruchender Bedienerbelastung wird in jedem Fall zu einem
besseren Problembewul3tsein beitragen.

Schon bei der Darstellung der Bedienschritte im Normalbetrieb wurde erkennbar, daR die
Rezeptanweisung nicht alle notwendigen Informationen hergibt. Es sind ihr haufig nicht alle
zu beobachtenden MeRwerte zu entnehmen und es wird nicht ausreichend erkennbar, wie
weit der Bediener durch notwendige MeRBwertbeobachtungen zeitlich und ortlich bean-
sprucht wird.

Darstellung des Stérbetriebs
Absicht des Forschungsvorhabens war es, die Bedienerbelastung auch fur den Storbetrieb

beispielhaft darzustellen. Hierzu gab es unter den betrieblichen Unterlagen jedoch keine
geeignete Arbeitsgrundlage. Erforderlich sind Informationen dartiber, welche Handlungen
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vom Bediener bei vorhersehbaren Stérungen — gleichgliltig ob durch technischen Fehler
oder durch Fehibedienung verursacht — erwartet werden (Wahrnehmung von MeRwertanga-
ben, nachdenken dariiber, welche Ursachen den Abweichungen vom bestimmungsgema-
Ren Betrieb zuzuordnen sind, Schiluf¥folgerungen ziehen, handeln). Eine solche Dokumen-
tation existiert offensichtlich in den Betrieben derzeit nicht.

Von der Form der Darstellung hatten sich die gleichen Anforderungen wie flr den Normal-
betrieb ergeben (Abbildung der Bedienschritte in einer Zeitachse). Dadurch ware z.B. direkt
erkennbar, ob dem Bediener Uberhaupt gentgend Zeit zum Reagieren zur Verfliigung steht.
In der Storsituation ist dabei zusétzlich zu berlcksichtigen, dal der Bediener unter StreR
andere Reaktionen zeigt und andere Reaktionszeiten benétigt als in der Normalsituation.

Eine solche Darstellung ist letztlich unverzichtbar fur eine bedienerfreundliche Anlagen-
konzeption, damit der Bediener als Sicherheitsfaktor seine Rolle Gberhaupt wahrnehmen
kann.

SchluRfolgerungen aus der Darstellung der erwarteten Bedienhandlungen (einschlieBlich
MeRwertbeobachtungen, Nachdenken und Kommunizieren mit anderen) in Stérungs-
situationen kénnten u.a. sein:

- Ausblenden bestimmter Informationen (und Konzentration auf die wesentlichen
Informationen) nach Eintritt eines Erstereignisses.

- Anweisung (in der Betriebsanweisung oder durch automatische Fenstereinblendung
auf dem Bildschirm), flr die Restanlagenbedienung einen zweiten Bediener hinzuzie-
hen (damit er seine volle Aufmerksamkeit der Beseitigung der Ursache einer Stormel-
dung widmen kann).

- Anderung der Produktionsplanung (zeitliches Entzerren zur Vermeidung von Bediener-
Uberlastung).

- Anderung des Grenzwertes zur Alarmausiosung (mehr Zeit fur die Fehlerwahr-
nehmung, das Ziehen der Schlufolgerung und der Reaktion).

- Betriebsanweisung fur alle Stérereignisse, die menschliche Eingriffe erfordern;
stéandiges Uben der Handlungsabfolgen.

- Einrichtung zusatzlicher Verriegelungen.

Damit derartige Bedienanalysen mdglich werden, sind die Gefahrenanalysen durch ent-
sprechende Informationen zu ergénzen:

- durch notwendige Handlungsabldufe des Bedieners bei sicherheitsrelevanten betrieb-
lichen Stérungen,

- durch die Darstellung der gesamten Meldeablaufe bei Eintritt sicherheitsrelevanter
Stérungen.
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7.2 Analyse und Bewertung der Aussagen zur Bediensicherheit
in vorhandenen Sicherheitsanalysen

Zitate aus Sicherheitsanalysen hinsichtlich der Aussagen zur Bediensicherheit

Die Forderung der (alten) Storfall-Verordnung) zur Vorsorge durch Sicherung gegen
Fehlbedienung besteht schon seit 1980. Trotzdem sind die Aussagen zu dieser Thematik in
gepruften und akzeptierten Sicherheitsanalysen so unscharf und global, dal sie in keiner
Richtung wirklich belastbar und eine Anleitung zum konkreten Handeln sind. Als Beleg fur
diese Behauptung wurden in der Tabelle 7-5 Textstellen zu Bediensicherheit aus vorliegen-
den Sicherheitsanalysen unter Anonymisierung der Betreiber zusammengestellt.

Daneben gibt es einen erheblichen Anteil von Sicherheitsanalysen, die zur Bediensicherheit
keine Aussage machen. Uber die Quote der Sicherheitsanalysen ohne Aussage wurden
keine Untersuchungen angestelit.

Bewertung der Zitate aus Sicherheitsanalysen

Weitaus die meisten Sicherheitsanalysen bleiben hinsichtlich der Bediensicherheit unkon-
kret. Allgemein wird beschworen, daB nur qualifiziertes Personal einzusetzen ist oder
eingesetzt wird, und es wird unterstellt, daR damit schon die Voraussetzungen far das
Vermeiden von Bedienfehlern gegeben seien. Daneben wird grob fahrldssiges Verhalten
thematisiert, im allgemeinen ohne auf dessen Vermeidung einzugehen.

Andererseits gibt es Falle, die unrealistische Behauptungen hinsichtlich der Vorsorge gegen
Fehlbedienung enthalten, indem dargestellt wird, das ProzeBleitsystem wirde bei allen
fehlerhaften Aktionen des Anlagenpersonals Alarme ausiésen. An sich wird damit der laut
2. StorfallverwaltungsvorschriftMustergliederung/Abschnitt 5 anzustrebende Umfang des
Vorausdenkens méglicher Fehler getroffen. Man muB sich aber im klaren sein, dal das
Spektrum menschlicher Irrtimer grenzenlos ist, und dal deshalb eine solche Vollstandigkeit
unrealistisch ist.

Es findet sich kein Beispiel, in dem darauf eingegangen wird, dal dem Handeln des Bedie-
ners Grenzen gesetzt sind, die neben Fahrlassigkeit — d.h. trotz guter Motivation und
Qualifikation — zu objektiv begriindeten Fehlhandiungen fihren. Es finden sich aber Bei-
spiele, die die verbleibenden mdglichen Bedienfehler als akzeptierbares Restrisiko einstu-
fen.

Haufig wird der in der Mustergliederung vorgegebene Punkt “Bedienfehler” nur dazu
benutzt, Verriegelungs- oder Notabschaltungen darzustellen, ohne unter diesem Gliede-

rungspunkt auf Bedienung wirklich einzugehen.

Hier wurden die Sicherheitsanalysen nur danach betrachtet, was sie unter dem nach der
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2wV zur Stérfaliverordnung geforderten Gliederungspunkt “Bediensicherheit” aussagen.

Sicherheitsanalysen, die z.B. die Gefahrenanalyse nach dem PAAG-Verfahren durchgeflhrt
und dargestellt haben, enthalten versteckt unter der Uberschrift “Gefahrenquellen” teilweise
detaillierte Einzelangaben zu Bedienhandlungen, die aber keineswegs konzeptionell oder
bilanzierend zusammengefihrt werden. Darauf wurde oben bereits eingegangen.

7.3  Erganzung von in Sicherheitsanalysen vorgelegten
Storfallszenarien hinsichtlich der Bedienanforderungen

Betrachtung von “Dennoch-Stérungen”

Entscheidend fir den Umfang der Vorsorge-Betrachtungen ist, ob der politische Wille
besteht, sog. Dennoch-Stérungen (vgl. Abbildung 5-1 in Kapitel 5) bei der Untersuchung der
Voraussetzungen zur Bediensicherheit zu betrachten. Das Hauptargument flr einen
menschlichen Bediener, z.B. im Vergleich zur Automatisierung, ist, da® der Mensch in
unvorhergesehenen Situationen noch handeln kann. Damit ist genau der Dennoch-Storfall
erfafdt.

in der Vergangenheit hat z.B. der Verband der chemischen Industrie (VCI) oft den Kurs
verfolgt, Stérungen, die man als “verninftigerweise auszuschlieBen” klassifizieren kann — im
Weiteren als “Dennoch-Stérungen” bzw. “Dennoch-Storfalle” bezeichnet — in Sicherheits-
analysen nicht zu betrachten. Die Auswertung eingetretener Storfalle zeigt, da® sehr wohl
solche Dennoch-Stérfalle vorkommen. Die Klassifikation “vemunftigerweise auszuschlieften”
wird der Ursache “nicht daran gedacht’ nicht gerecht. Allein dies rechffertigt auch bei
beliebigem Automatisierungsgrad das Verbleiben eines Bedieners.

Diese Argumentation kann den Entwerfer und Entwickler einer Anlage nicht davon befreien,
in moglichst groBem Umfang vorauszudenken, welche unvorhergesehenen Ereignisse durch
den Bediener in ihrer nachteiligen Auswirkung kompensiert werden sollen. Man kann
keineswegs voraussetzen, daf der Bediener den gleichen Kenntnisstand Uber alle mogli-
chen Vorgange in der Anlage haben kann, wie der Verfahrensentwickler. Die prinzipiell
mégliche Reaktion des bedienenden Menschen auf unvorhergesehene Vorgange ist von
vornherein durch den méglichen Kenntnisstand eines Anlagenfahrers eingeschrankt. Die
logische Konsequenz ist, da man vom Verfahrensentwickler das Vorausdenken maoglicher
Bediensituationen in groBem Umfang verlangen muf.

Das Problem ist dadurch besonders erschwert, daR das Spektrum mdoglicher Den-
noch-Stérungen grenzenlos ist. Es ist erst noch ein Konsens zu entwickeln, wieweit die

Betrachtung zu treiben ist.

Die in Kapitel 7.1 behandelten Darstellungen enthalten einige Details, die das Problem
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deutlich machen kénnen. Der Handschalter (HS 2.03) wirkt — wie schon in Abschnitt "Dar-
stellung der Bedienaufgaben im ProzeRablaufplan” erwéhnt — parallel auf zwei Stellglieder,
namlich Ventil und Pumpe. Fir beide gibt es getrennte Riickmeldungen, nédmiich (GOS 2.03)
und (SOS 2.04). Kommt nach Betétigung des Handschalters nur eine der beiden Rickmel-
dungen, ermdglicht das eine Stérungsdiagnose, in einem Fall kiemmt das Ventil, im anderen
liegt ein Fehler im Pumpenantrieb vor. Die Bedienanweisungen des Beispiels gehen auf
diese Diagnosemdglichkeiten nicht ein.

In diesem einfachen Fall kann man sich noch vorstellen, dal der Anlagenfahrer sich die
Diagnosekombination selbst tGberlegen kann. Es gibt in realen Anlagen sicher viele Kon-
stellationen, bei denen die DiagnoseschiuRfolgerungen die Mdglichkeiten des Anlagenfah-
rers (berschreiten. Unabhéngig vom Kenntnisstand mu3 man auch bericksichtigen, daf
unter StreR die Fahigkeit zum analytischen Denken nahezu verschwindet. Viele dokumen-
tierte Storfalle belegen das Verschwinden des richtigen analytischen Denkens in Stérsitua-
tionen. Unter StreR kann der Mensch bekanntlich nur vorbereitete und gelernte Algorithmen
aufrufen.

Dieses kleine Beispiel zeigt, wie wichtig das Vorausdenken zu ziehender Schlufolgerungen
durch den Verfahrensentwickler ist. Der Zwang zu einer formalisierten Notierung der Abl&ufe
wird eine wesentliche Hilfe zum Aufdecken notwendiger Informationskombinationen sein.

7.4 Besonderheiten hochgradig automatisierter Anlagen

Es wurde deutlich, daR ein erheblicher Arbeitsaufwand notwendig ist, Bedienablaufe
vorauszudenken (zu konstruieren). Die Betrachtung der géngigen Entwurfspraxis zeigt, daf
alle Ablaufe, die bei der Planung detailliert vorausgedacht werden, auch in technische
Losungen zur Anlagensicherung eingehen (Notabschaltung, automatische Umschaltung auf
Reserve u.d.). Das bedeutet, es bleiben praktisch keine durchdachten Ablaufe zur aus-
schlieRlichen Ausfiihrung durch einen Bediener Gbrig.

Geht man von dieser Voraussetzung aus, kann man die Bedienerbeanspruchung ganz
anders und viel einfacher als bisher betrachtet definieren: Fur den Bediener bleiben — neben
dem planmaBigen Fahrplan des Normalbetriebes — zur Stérungsbekdmpfung nur Aufgaben
zur Kompensation partieller Gerateausfalle Gbrig. Diese kann man aber summarisch mit der
Ausfallquote der Geratetechnik erfassen. Daraus folgt das Postulat, die Ausfallquote muf® so
klein sein, daR unter Beachtung eines Sicherheitsabstandes von der Gesamtzahl der
technisch realisierten Schutzfunktionen nicht mehr als sieben (bzw. —mit Blick auf die
Vergleichsnotwendigkeit von Grenzwert und Istwert — nicht mehr als vier) gleichzeitig
ausfallen.
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7.5 Statische Priifung der dargesteliten Bedienkonzeption hin-
sichtlich der gleichen Zahl von Sicherheitsbarrieren fir mog-
liche Ereignisketten

Ublicherweise ist die Bedienméglichkeit nur eine von mehreren Malnahmen zur Stérungs-
verhttung. Abbildung 7-13 zeigt ein einfaches Beispiel. Die Uberfiillsicherung entspricht der
Vorsorge nach § 3 Abs. 1 und § 4 der alten Storfall-Verordnung, die Auffangtasse der
Vorsorge nach § 3 Abs. 3 und § 5. Durch die Méglichkeit der Bedienung von Hand kann ein
vernunftigerweise ausgeschlossener Dennoch-Storfall ggf. verhindert werden. In diesem Fall
gibt es eine Barriere gegen eine zu erwartende Stérung und zwei Barrieren gegen einen
Dennoch-Storfall oder seine Auswirkungen. Die Anlage hat somit gegenuber der Umwelt
drei Sicherheitsbarrieren.

Fur die Sicherheit einer Anlage ist es erstrebenswert, daB es fir alle denkbaren Stérungen
die gleiche Zahi Sicherheitsbarrieren gibt. Diese Betrachtung deckt gewodhnlich Lucken in
der Sicherheitsvorsorge auf. Danach kann man sich in begriindeten Féllen darber Klarheit
verschaffen, ob verschiedene Stérungsursachen unterschiedlich geféhrlich sind und eine
entsprechende Zahl von Sicherheitsbarrieren rechtfertigen.

Anhand einer realen Sicherheitsanalyse, bei der die moglichen Stérungsquellen nach dem
PAAG-Verfahren aufgelistet wurden (Tabelle 7-8), wird das Verfahren demonstriert (Tabelle
7-5).

Es ist sofort offenkundig, daB gegen verschiedenartige Stérungen ganz unterschiedliche
Sicherheitsbarrieren vorgesehen werden. Die Tabelle soll mit den leeren Platzen den
Anlagengestalter zum Nachdenken zwingen, ob die jeweilige Stérungsméglichkeit richtig
bewertet wurde, oder ob weitere Sicherheitsbarrieren gerechtfertigt sind. Vor dem Hinter-
grund programmierbarer ProzeBleittechnik fallen gewéhnlich die Kosten eines weiteren
Informationskanals nicht mehr ins Gewicht.

7.6 Dynamische Priifung

Die prifbare Darstellung der Zeitabhangigkeit von Bedienanforderungen als Voraussetzung
fur die Bewertung des Gleichzeitigkeitsproblems erfordert erheblichen Aufwand, der bisher
Ublicherweise nicht geleistet wurde. Vor dem Hintergrund der sténdig artikulierten Forderun-
gen nach Deregulierung und dem im BImSchG verankerten Grundsatz der Verhaltnismagig-
keit erscheint es bedenklich, die Erbringung eines solchen Aufwandes von Seiten der
Behdrden durchzusetzen. Unabhangig davon ist eine weitere Entwickiung zur Verbesserung
der Bediensicherheit wiinschenswert.

Die Entwicklung kann in zwei Linien verlaufen:

- Anstelle des Aufwandes fur die Konstruktion von Bedienablaufen sollte der Aufwand
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besser in Trainingsanlagen, die die reale Anlage abbilden, gesteckt werden. Uber pro-
grammierbare Trainingsanlagen, die Gber Telekommunikation genutzt werden konnen
(z B Bildungsverbund Chemie und Technik Halle, als Gemeinschaftseinrichtung von
VCI und IHK) werden solche Lésungen auch fir mittelsténdische Betriebe tragfahig.

- Die Aktivitdten zum Wecken des ProblembewuBtseins sollen dazu flhren, da Betreiber
aus Eigeninteresse sich starker mit dem Vorausdenken von Bedienablaufen zur Be-

kampfung von Stérungsszenarien befassen und das auch von ihren Anlagenlieferanten
fordern.

7.7  Ergebnisse der Praxistests
7.7.1 Demonstrationsbeispiel kontinuierliche arbeitende Anlagen
Umfang der Untersuchungen

In Analogie zur nach DIN eingefiihrten MSR-Stelle und PLT-Stelle wird besser der Begriff
"Bedienstelle" anstatt des zunédchst verwendeten Begriffs "Bedienfunktion” verwendet.

Die Untersuchungen wurden an zwei kontinuierlich arbeitenden Anlagen (kontinuierliche
FlieRgutprozesse) des Praxispartners (Anlagenbetreibers) durchgefhrt:

Anlage Untersuchungsart
Raffinations- Bedienstellen-Schema
anlage

Stérungskompensationsgraph

Petrochemische Balkendiagramm zur Darstellung der
Anlage Gleichzeitigkeit

Bedienstellen-Schema
Der Vorschiag des Bedienstellen-Schemas ging von Voraussetzungen aus, die zum Teil an
den betrachteten Anlagen nicht mehr zutreffen. Diese nicht mehr gegebenen Voraussetzun-

gen waren:

- Unterlage fur die Ubersicht der Bediener sind vereinfachte RI-Schemata,
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- ein erheblicher Teil der sicherheitsrelevanten Bedienung ist Hand-Automatik-
Umschaltung zur Kompensation von Ausfélien der Automatik.

An der untersuchten Anlage sind, wie unten noch ausfihrlicher dargelegt, fur alle vorausge-
dachten Stérungen der Bedienung Ubergeordnete Notabschaltsysteme installiert. Die
Aufgaben des Bedieners konzentrieren sich darauf, bei einer beginnenden Stérung die Zeit
bis zum zwangsweisen Notabschalten zu nutzen, um die mit der Notabschaltung einherge-
hende Produktionsstérung abzuwenden.

Die Zuverlassigkeit der Automatik ist so gestiegen, da® Handeingriffe zur Kompensation von
Stoérungen der Automatik keine Rolle mehr spielen.

Grundlage der Bedienung sind Bildschirmbilder, in denen die fir das Bedienstellen-Schema
geforderten informationen in einem Anlagenschema angeordnet dargestellt sind (Abbildung
7-8) Der praktische Betrieb zeigt, da® es gelingt, die Bediener so zu schulen, daf} sie ein
mentales Modell der Wirkungsverbindungen von den Informationen zu den notwendigen
Stelleingriffen entwickeln, so daR aus Sicht des Betreibers die Darstellung der Wirkungsver-
bindungen nicht erforderlich ist.

Diese Bedienbilder sind unter dem Aspekt der bestmoglichen Platzausnutzung des Bild-
schirmes entstanden. Damit gehen viele Einschréankungen einher, die bei Vorsorgebetrach-
tungen nicht zwingend waren. Die parallele Beschéaftigung des Betreibers mit der spater
naher ausgefihrten Vorzugsvariante fihrte dazu, daR das Bedienstellen-Schema nicht
weiter verfolgt wurde.

Balkendiagramm zur Darstellung der Gleichzeitigkeit

Ziel der Untersuchungen war die Klarung, ob die betrachtete Anlage so mit technischen
Mitteln ausgertstet ist, da® eine Uberlastung des Bedieners (MeRwartenfahrers) durch eine
Vielzah! gleichzeitig auszufUhrender Bedienhandlungen immer durch technische Mittel
umgangen bzw durch die automatische ProzeRsteuerung tbemommen wird.

In diesem Fall ist das Erreichen einer kritischen Zahl von Bedienhandlungen fir einen
Bediener, wie es aus der einfachen Kombination der Stérungen nach den beschriebenen
Ablaufen in den Betriebsvorschriften maéglich wére, nicht zu beflrchten.

Obwoh! bei der Anlagenplanung keine Untersuchungen flr eine Bedienbarkeit der Anlage
aus der Sicht des Bedieners vorgenommen wurden, bleibt die Anlage auch bei extremen
Situationen beherrschbar.

Mit dem Anlagenbetreiber einer petrochemischen Anlage wurden die Betriebsvorschriften

hinsichtlich Bedienbarkeit (durch das Bedienpersonal) untersucht. Das in Kapitel 7.1
dargestelite Szenario von zwei gleichzeitigen “Dennoch-Storfallen”
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- Bruch einer Ruhrwerkswelle (Ausfall 1.Kristallisator) und

- Ausfall Standregelventil eines Reaktors (z.B. Ausfall des Antriebes)

in einer kontinuierlich arbeitenden Anlage (kontinuierlicher FlieBgutprozeR) wird durch den
Betreiber als ein mégliches und betrachtenswertes Stérungsgeschehen gesehen.

Ein Szenario wie das dargestellte ist nicht Gegenstand einer Betrachtung in der Planungs-
phase. Trotz aller Sicherheitsbetrachtungen und der Realisierung entsprechender Technik
zur Abwendung des Erreichens einer gefahrlichen Situation wird die Moglichkeit des
Eintretens des dargestellten Falls fur denkbar gehalten. Die Beherrschbarkeit dieser
Situation durch das Bedienpersonal wurde jedoch keiner Prifung unterzogen.

Aufgrund der konkreten Anlagekonfiguration ergaben sich aus der Diskussion mit dem
Betreiber zu diesem Beispiel folgende Erkenntnisse:

- Erst die Kombination der Bedienhandlungen bei mindestens zwei Stérungen im o. g.
Sinne kénnen Handlungsanforderungen so auflaufen lassen, daR eine kritische Zahl
sieben gleichzeitig erreicht wird.

- Es wird keine Notwendigkeit fir eine Bedienstellendarstellung auf den Bildschirmen
gesehen.

- Es gibt “Allgemeine Planungsunterlagen Bau” (als Begriff fur einen internen Vor-
schriftenkatalog), die dem Anlagenplaner fur die Errichtungsunterlagen bis in das klein-
ste Detail (z.B. Form, Farbe, Schrift der Rohrleitungsbeschilderung) vorschreiben, wie
und unter Bericksichtigung welcher Vorschriften zu planen und zu errichten ist. Fur die
Planung der Betriebsablaufe sind dagegen keine Vorschriften vorhanden.

- Die Gleichzeitigkeit von sieben Bedienerhandlungen ist bei dem vorliegenden Automati-
sierungsgrad nicht betrachtenswert, weil automatische “Rampen” Uber speicherpro-
grammierbare Systeme (SPS) realisiert sind, die An- und Abfahrprozeduren erledigen
und die auch bei Stérungen der beschriebenen Art durch einen Knopfdruck des Bedie-
ners angesprochen werden kénnen.

- Die Anlage ist so konzipiert, daB alle Steuer- und Regelsysteme bei Stérungen, die in
ihren Ablaufen nicht beinfluBt werden kénnen, in die “gefahriose Lage” gehen.

Die Stellung der Regeleinrichtung wird in der Planungsphase festgelegt. (Die drei
Méglichkeiten: Offnen, SchlieBen oder Verharren sind in den RI-Schemata an den Ar-
maturenzeichen dargestellt.) Da das Verharren selten angewandt wird, spricht man all-
gemein von “gefahrloser Endlage®.

- Die Anlage ist so konzipiert, da sie selbst bei einem generellen Energie- und Hilfsstoff-
ausfall unter der Ausnutzung des Fahrens in die “gefahrlose Endlage” in einen unkriti-
schen Anlagenzustand fahrt und dort bis zum Wiederanfahren verharrt.
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Die Bedienersituation in der Anlagenmefwarte

Bezogen auf das bisher benutzte Beispiel ergibt sich nachfolgende Konfiguration/Situation in
der AnlagenmefRwarte:

Die MeRwarte ist mit einem ProzeBleitsystem TDC 3000 von Honeywell ausgeristet. Bei
Ausfall der Netzstromversorgung ist eine automatische Umschaltung auf eine Batteriever-
sorgung installiert, die fir ca. 20 Minuten eine Stromversorgung fir MSR-Aufgaben tber-
nehmen kann. Damit ist gewéhrleistet, daR dem MeRwartenfahrer (einer pro Schicht) die
Information auch bei Stromausfall erhalten bleibt. Neben der Bildschirmanzeige ist das
Laden der Betriebsvorschriften von einem zentralen Rechner in dieser Zeit noch moglich.

Desweiteren sind die Transmitterstromein- und -ausgénge in die MeRwarte Uber diese
Notstromversorgung befristet gewahrleistet Das muB aber nicht bedeuten, dak der MeB-
wartenfahrer die Anlage noch steuern kann (diese Méglichkeit hangt von den Druckverhait-
nissen im Steuerluftbehélter ab).

Es sind 8 Bildschirme vorhanden, die zur Erfassung von ca. 1260 MeRstellen, die in 95
Anlagendetailbildem zusammengestellt sind. Diese Anlagendetailbilder sind einzeln abruf-
bar. Zusatzlich stehen Ubersichtsbilder und ausgewahlte Gruppenzusammenstellungen Gber
den Zustand von bestimmten Anlagenteilen zur Verflgung.

Eingehende Alarme werden auf einem Bildschirm gebindelt. Der Alarm wird akustisch und
optisch (blinkend) angezeigt. Nach dem Quittieren des Alarms verbleibt ein optisches
Dauersignal. Samtliche eingehenden Alarme werden archiviert und sind chronologisch
abrufbar.

Aktuelle Storungssituation mit extremen Bedingungen

Im 1. Quartal 2000 wurden durch einen Stromausfall fur 20 Minuten alle elektrischen
Antriebe (z.B. Pumpen, Ruhrwerke, Foérderschnecken, Verdichter und Gebléase) auler
Betrieb gesetzt. Der MeRwartenfahrer hatte die Mdglichkeit zur Information Gber den
Anlagenzustand durch die Umschaltung der Stromversorgung des Prozefrechners auf
Batteriebetrieb. Er konnte Bedienhandiungen nur noch soweit ausfiuihren, wie im Vorrats-
oder Stabilisierungsbehalter fur Steuerluft noch ein ausreichender Druck fir das Betéatigen
der Regelarmaturen vorhanden war. Danach kann der MeRwartenfahrer keinerlei Bedien-
handiungen mehr vornehmen, da mit dem Stromausfall auch sédmtliche anderen Energien
und Hilfsstoffe nicht mehr zur Verfigung standen. Die Anlage ging somit in die “gefahrlose
Endlage” (hier ist der fur die Einstellung der Regelarmaturen verwendete Begriff in seiner
Bedeutung auf den Anlagengesamtzustand ausgedehnt worden, weil durch das Einfahren
der Regelarmaturen in diese gefahrlose Endlage sich fir die Gesamtanlage ein Verhar-
rungszustand einstellt). Sie verharrte dort Gber die Zeit des Stromausfalls und konnte nach
Wiederverfligbarkeit des elektrischen Stroms ohne Probleme auf Produktionszustand und
-bedingungen gefahren werden.
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Bei lokalen Storungen im ProzeR wird der MeRBwartenfahrer auf seine Anforderung durch
einen Schichtleiter unterstiitzt, der dann in der Regel die Bedienhandlungen unter der
maximal moglichen Verwendung der SPS-Rampen zur Behebung der Stérung Gbemimmt.
Dem MeRwartenfahrer obliegt dann in dieser Zeit die Beobachtung des Ubrigen storungs-
freien Prozesses.

Das Ziel der Bedienhandlungen ist dann auf die méglichst schnelle Korrektur der Prozef3pa-
rameter fiir eine hohe Anlagenverfugbarkeit gerichtet, nicht so sehr auf die Abwendung einer
geféhrlichen Situation.

Der Stromausfall im 1. Quartal 2000 hat beispielhaft gezeigt, daR® bei einer Haufung von
Stoérungen, die letztendlich die kritischen Zahl der beherrschbaren Bedienhandlungen
Uberschreiten kénnen, als Endzustand sich die “"Gefahrlose Endlage” einstellt. Das heift,
daR bei einem Nichthandeln des Bedieners schlimmstenfalls ein Verharrungszustand der
gesamten Anlage eintreten wird.

Stérungskompensationsgraph

Auf der Grundlage der fiir die untersuchte Anlage im Rahmen des PAAG-Verfahrens
herausgearbeiteten betrieblichen Gefahrenquellen einschliefSlich der getroffenen Gegen-
maRnahmen wurden die méglichen Eingriffe der Bediener in Gefahrensituationen in Form
eines "Stérungskompensationsgraphen"” bildlich dargestelit.

In Zusammenarbeit mit dem Betreiber der untersuchten Anlage wurde die anhand der
PAAG-Aufzeichnungen, der FlieRbilder sowie der Betriebsvorschriften erstellte Darstellung
préazisiert. Die Abbildungen 7-9 und 7-10 veranschaulichen die Ergebnisse.

Die Erprobung an der realen Anlage ergibt wesentliche Weiterentwicklungen des Verfah-
rens

- Es ist erforderlich, den Symbolvorrat der Darstellung dahingehend zu erweitern, daR
unterschieden werden kann in Informationen, zu denen die technische Ausrustung den
Vergleich mit einem Schwellwert (Grenzwert) schon vorgenommen hat und Informatio-
nen, zu denen der bedienende Mensch selbst noch eine Bewertung vornehmen muB.

- Bei hochkomplexen Anlagen sind auch Ruck- bzw. Auswirkungen auf technisch vor-
und nachgelagerte Anlagen zu bericksichtigen (Abbildung 7-11). Bei der Untersuchung
komplexer Anlagen ist es daher erforderlich ,Bilanzkreise" zu definieren, um die Uber-
sichtlichkeit zu erhalten.

- Ubergeordnete Notabschaltsysteme sind hinsichtlich ihrer Auswirkungen auf die Anlage
sowie die nachfolgenden Bedienhandlungen tiefgreifend zu analysieren.

89



__ €coTeam prognos.—

Bewertung der Ergebnisse
Eigenschaften der untersuchten Anlagen

Die untersuchten Anlagen haben fir alle vorausgedachten Stdérungen dem Bediener
iibergeordnete automatische Notabschaltsysteme. Es bleiben keine durchdachten Storun-
gen Ubrig, bei denen die Sicherheit vom rechtzeitigen und richtigen Handeln des Bedieners
abhangt. Die Hauptaufgabe des Bedieners ist das planmaRige Fahren der Anlage zur
Sicherung der Produktausbeuten und -qualitdten sowie zur rechtzeitigen Erkennung von
Abweichungen (als Prophylaxe).

Der bedienende Mensch ist im Hinblick auf die Anlagensicherheit fast ausschlieBlich dafar
vorgesehen, bei sich anbahnenden Stoérungen die Zeit bis zum zwingenden Eingriff des
Notabschaltsystems zu nutzen, durch Optimierung der nach der Stérung noch maglichen
Fahrweise die Produktionsstdrung infolge einer Stillsetzung zu vermeiden (Umsteuemn auf
andere Arbeitspunkte der Anlage, Anfahren von Reserveaggregaten etc.). Daraus folgt, daf®
dem Bediener wesentliche sicherheitsrelevante Aufgaben im engeren Sinne planmégig nicht
mehr zugedacht sind.

Die Betrachtung vorausgedachter Stérungen und Bedienhandlungen wird zur Beurteilung
der Bedienbarkeit gefordert. Andererseits ist es allgemein Gbliche, notwendige und akzep-
tierte Strategie, bedienende Menschen zum Beherrschen oder Behandeln unvorhergesehe-
ner Situationen standig im Einsatz zu haben.

Redundanz im Automatisierungssystem ist selbstverstédndlich geworden. Bei besonders
sicherheitsrelevanten ProzeRgroRen sind fur die Grenzwertgeber 2-von-3-Systeme oder
diversitdre Redundanz installiert. Damit wird eine Zuverldssigkeit des Notabschaltsystems
erreicht, bei der Handeingriffe zur Kompensation von Versagen der technischen Sicherun-
gen nicht mehr im Blickfeld sind.

Zu den betrachteten Anlagen lagen geprufte Sicherheitsanalysen auf der Basis des PAAG-
Verfahrens vor.

Bedienstelien-Schema

Die Anlage, in der die Untersuchungen zum Bedienstellen-Schema vorgenommen wurden,
ist durch ein sehr hohes Niveau automatischer Notabschaltsysteme gekennzeichnet. In
Folge dessen ist kein weiterer Sicherheitsgewinn durch eine Vorsorgebetrachtung mit dem
Bedienstellen-Schema erreichbar.

Wegen der besonderen Konfiguration der untersuchten Anlage ist keine generelle Aussage
zu der Anwendbarkeit der Methode mdéglich. Dieses ware an einer Anlage mit geringerem
Automatisierungsgrad (insbesondere mit weniger ausgefeiltem Notabschaltsystem) zu
prifen. Dessen ungeachtet steht auch der Betreiber hinter der Forderung, vom Anlagenpla-
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ner eine Dokumentation der Bedienstrategie zum Nachweis der Bedienbarkeit zu verlangen.
Daflr wird aber der Stérungskompensationsgraph als geeigneter angesehen.

Fur die betrachtete Anlagenkategorie ist somit das Bedienfunktionen-Schema nicht als
geeignetes Hilfsmittel akzeptiert worden. Damit ist noch keine Aussage flr Anlagenklassen
mit geringerem Automatisierungsgrad, geringerem Funktionsumfang oder weniger ausge-
pragten Notabschaltsystemen méglich. Die Beurteilung wird wesentlich davon beeinfluft, ob
eine Sicherheitsanalyse nach einem tabellarischen Verfahren (z.B. PAAG) schon vorliegt.

Balkendiagramm zur Darstellung der Gleichzeitigkeit

Das Balkendiagramm ist die einzige untersuchte Méglichkeit, Zeitabhangigkeit und Gleich-
zeitigkeit zu betrachten.

Im Praxistest wurden folgende Erkenntnisse gewonnen:

- In der Regel erfolgt keine Prufung der an den Bediener gestellten Anforderungen
hinsichtlich der Erflllbarkeit (unter Berlicksichtigung der menschlichen Leistungsgren-
zen).

- Im Rahmen der Anlagenplanung werden magliche technische Stérungen in Hinblick auf
die héchste Rate der Vermeidung von Produktionsunterbrechungen untersucht. “Den-
noch-Storfalle” werden dabei zufallig und zwangsweise mit in die Minimierung der Aus-
wirkung von Stérungen einbezogen.

- Im Rahmen einer energischen Personalreduzierung bzw. -einsparung werden die
technischen Méglichkeiten zur Schadensabwendung maximal ausgeschépft. Unter die-
sem Aspekt ist dem Bediener die Handlungsfolge durch Programmierung der einzelnen
moglichen (erkennbaren, vorausgedachten) Stérungsfolgen aus der Hand genommen.

- Trotz der nachgewiesenen Beherrschbarkeit extremer Betriebssituationen ist nicht
auszuschlieRen, daR Ereignisse wie das Eintreten von zwei gleichzeitigen “Dennoch-
Storfallen” beim Betrieb der Anlage auftreten kénnen. Situationen, die zu einem Uber-
schreiten der menschlichen Leistungsgrenze fuhren kénnen, werden “zuféllig” durch die
Einbeziehung (automatisierungs-)technischer Mittel in der Planung und Ausflhrung der
Aniage erkannt und verhindert.

- Der befragte Anlagenbetreiber hélt eine Untersuchung bzw. Betrachtung der Bedienbar-
keit seiner Anlage in der Planungsphase flr notwendig. Zusétzliche Darstellungen far
den Bediener auf der ProzeRleittechnik wird dagegen als nicht notwendig angesehen.

- Zur Durchfihrung der Untersuchung mul® zunéchst der Bedienablauf aus den Bedien-
anweisungen konstruiert werden und jedem Schritt eine Zeitschatzung zugeordnet wer-
den.
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- Alilgemeine Planungsvorschriften, wie die im untersuchten Betrieb vorhandenen
“Allgemeinen Planungsunterlagen Bau”, sind grundsétzlich fur alle storfallrelevanten
Anlagen zu empfehlen. Werden diese internen Vorschriften, die dem Anlagenplaner bis
in das kleinste Detail vorschreiben, wie und unter Beriicksichtigung welcher Vorschriften
zu planen und zu errichten ist, noch hinsichtlich der Analyse der Bedienablaufe erwei-
tert, zwingen sie den Planer technischer Ablaufe zur systematischen Untersuchung der
Bedienbarkeit

Der Aufwand fur die Untersuchung ist betrachtlich. Deshalb ist die Einflhrung in die Anla-
genplanung problematisch. Es ist aber jedem in der Thematik T&tigen mindestens einmal
zur Erarbeitung zu empfehlen, da dabei das ProblembewuRtsein wesentlich weiterentwickelt
wird.

Storungskompensationsgraph

Die Entwickiung und praktische Erprobung des Stérungskompensationsgraphs erfolgt auf
der Basis einer vorliegenden PAAG-Tabelle. “PAAG” steht hier als Beispiel fir eine tabellari-
sches Verfahren aus der Gruppe der HAZOP-Verfahren nach IEC 61882 (Guide for Hazard
and Operability Studies, noch nicht abgeschlossener Entwurf).

Folgende Vorteile einer solchen Darstellung sind zu benennen:

- Als Ausgangspunkt kénnen vorhandene Untersuchungen der betrieblichen Gefahren-
quellen genutzt werden (neben dem PAAG-Verfahren sind auch andere tabellarische
Verfahren nutzbar),

- es erfolgt eine systematische Untersuchung der Eingriffsméglichkeiten des Bedieners in
die Anlagensteuerung unter Berlicksichtigung Gbergeordneter Notaussysteme,

- die dem Gesamtsystem innewohnenden technischen und/oder organisatorischen
Sicherheitsbarrieren zur Verhinderung eines Stdrfalls werden dokumentiert,

- die grafische Darstellung hilft die Einzelfehlerorientierung der Tabelle zu Uberwinden,

- der Zwang zur grafischen Darstellung tragt zur Vollstéandigkeit der betrachteten Fehler-
moglichkeiten bei,

- die Grafik laRt Zustandsriickmeldungen erkennen, die fir den Bediener keine Hand-
lungsaufforderungen (also weniger wichtige Informationen) sind.

Die Gesamtubersicht Gber die Anlagen- und Bediensicherheit wird durch eine grafische

Darstellung der Ergebnisse wesentlich verbessert. Die Beurteilung der Sicherheit wird damit
effektiver und zugleich intensiver.
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Die vorgeschlagene (oder eine vergleichbare) Darstellung kénnte Eingang in die unterge-
setzlichen Regelwerke finden.

Wertung durch den Anlagenbetreiber

Im Rahmen der Untersuchungen wurde bestéatigt, daR die Anlagensicherheit in den beiden
untersuchten kontinuierlich betriebenen Anlagen durch automatische Uberwachungs- und
Verriegelungssysteme gesichert wird. Diese Systeme spiegeln die Sicherheitsphilosophie
des Praxispartners (Anlagenbertreibers) wider, geméaR der die Anlage im Falle einer Stérung
ohne Eingriff des Betriebspersonals in einen sicheren Zustand Gberflhrt wird. Ebenso
werden uneindeutige Anlagenzustande (z.B. widersprtichliche Signale) erkannt und behan-
delt.

Aus diesen sicheren Zustand (Beharrung) kann die Anlage dann wieder gestartet werden.
Fur den Neustart der Anlage ist die kiare, eindeutige Darstellung des Beharrungszustandes
fur den Bediener wichtig.

Durch diese Herangehensweise kann der Bediener selbst — auch bei bisher nicht betrach-
teten unabhéngig voneinander und gleichzeitig auftretenden Stérungen — durch ein Uberan-
gebot von Informationen nicht zum Risikofaktor werden. Dies wird dadurch erreicht, daB z.B.
nicht beachtete Alarme durch die bei der Anlagenplanung vorgedachten und in den SPS-
und Tripsystemen" festgelegten Abléufe zu einem sicheren Anlagenzustand flhren.

Hierfur mussen die fur die Sicherheit wichtigen Anlagenparameter und die notwendigen
Ablaufe in der Planungsphase vollstandig erfalt werden.

Die bildschirmgesteuerte Anlage setzt die durchgehende Verfugbarkeit der ProzeRleittechnik
einschlieRlich der Visualisierung voraus. Da auch die Prozefleittechnik gestort sein kann,
ergibt sich die Notwendigkeit, daR® bei gleichzeitigem Auftreten einer solchen Stérung und
einer technischen Stérung im Anlagenfeld die Anlagensicherheit gewéhrleistet sein muB. Die
Auswirkungen dieser gekoppelten Stérungsvariante kénnten mit dem Stérungskompensati-
onsgraphen erfa’t und dargestelit werden.

Bei weiteren Anlagenplanungen und -dnderungen sollen daher die Erkenntnisse aus den
Arbeiten zu diesem Projekt insbesondere in Hinblick auf die Ausfélle der Prozefleittechnik
bzw. der Visualisierung der Prozesse angewandt werden.

" Ein Tripsystem ist ein Notabfahrsystem zum Uberfiihren der Anlage in einen gefahriosen

Zustand.
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Kriterien fiir den Umfang der Untersuchungen
Abschneidekriterien fiir den Umfang der Untersuchungen

Hinsichtlich der zu betrachtenden technischen Ausfélle, insbesondere bei den Informations-
quellen fiir den Menschen werden die beiden folgenden Kriterien empfohlen:

—  Ausfalle werden nicht angenommen bei 2-von-3-Systemen

— Es wird nicht angenommen, dal beide Alarmgeber oder MeRsysteme in diversitarer
Redundanz ausfallen.

Als weiteres Kriterium wird empfohlen:

— Es wird nicht angenommen, daR Sicherheitsventile versagen.

Kriterien fiir die Zerlegung von Anlagen in Betrachtungsabschnitte

Die Darstellbarkeit verlangt, komplexe Anlagen in zu betrachtende Abschnitte zu zerlegen.
Ein einfaches Kriterium ist die Trennung in Betrachtungsabschnitte jeweils an Apparaten mit
Speicherfunktionen, so wie im Abbildung 7-9 auch vorgenommen.

Die Basis dafir ist, daR durch die Speicherfunktion gewdhnlich ein zeitlicher Spielraum
entsteht, ehe sich Vorgange in dem betrachteten Abschnitt unvermeidlich auf vor- oder
nachgeschaltete Anlagenteile auswirken. Es wird unterstellt, da® dieser Spielraum grof
genug ist, so daR keine zusétzliche Belastung des Bedieners in einer Situation mit Kapazi-
tatsengpal entsteht. Durch diese Speicherfunktion wird erméglicht, die aneinandergrenzen-
den Anlagenteile nacheinander zu bearbeiten.

Betrachtung gleichzeitiger Primé&rausfalle

Problematisch ist die Annahme von gleichzeitigen Ausféllen technischer Apparate, Maschi-
nen oder Armaturen (unabhéngige Primarursachen, nicht Ketten zwangslaufiger Folgen).
Gerade durch gleichzeitige Ausfélle kann ein Uberlauf in der Leistungsfahigkeit eines
Bedieners verursacht werden. Andererseits gehen alle bisherigen Verfahren zur Beurteilung
der Anlagensicherheit nur von Einzelfehlern aus. Das Beispiel in Kapitel 7.1 ging davon aus,
daR an der Anlage zwei primére Ausfalle — Apparat und Armatur — gleichzeitig auftraten
(nicht zu verwechseln mit Ketten von Ausféllen).

Will man die Sicherheitsbetrachtungen auf solche gleichzeitigen Priméarausfélle ausdehnen,
so ergibt sich durch die notwendige Kombinatorik eine explosionsartige Vergroerung des
Untersuchungsumfanges. Darliber hinaus ist zu unterscheiden, ob die Stérungen in den
nachfolgenden Ausristungen separat verlaufen, oder ob es zu Uberschneidungen kommt.
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Der zweite Fall bedarf tiefgreifender Analyse, da sich widersprechende Signale auftreten
kénnen.

Es bietet sich folgende Festlegung dazu an: Sofern bei den automatischen Notabschaltsy-
stemen Volistédndigkeit angestrebt wurde, werden nur einzelne Primarausfélle far die
Kompensation durch Handeingriffe betrachtet.

Bei Kleinanlagen, wo auf volistdndige automatische Notabschaltsysteme verzichtet wurde,
ist die Betrachtung von jeweils zwei gleichzeitigen Priméarausféllen anzustreben. Bei gerin-
gen Anlagenumfang durfte das tberschaubar bleiben.

Anregungen fiir die Weiterentwicklung der Anlagengestaltung
Anzeige des Handlungsspielraumes im ProzeRleitsystem

Alle Aktivitdten eines Bedieners sind nur zwischen Beginn einer Stérung und zwangslaufi-
gem Eingreifen der automatischen Notabschaltung méglich. Zur Entlastung des Bedieners
ist es deshalb wiinschenswert, ihm den verbleibenden Spielraum anzuzeigen.

Abhangig von der jeweiligen ProzeRgroRe ist dies andeutungsweise Ublich, indem ein Alarm
fur einen geringeren Wert als dem, der den Noteingriff aktiviert (Wam- und Schaltalarm),
installiert ist. Zur Verarbeitung dieser Information muf® der Bediener aber jeweils selbst als
gedankliche Leistung die Verkntipfung mit der Geschwindigkeit der ProzeRBgréRendnderung
herstellen.

Fur die Zukunft ist deshalb anzustreben, ihm die GroRe des verbleibenden Fensters fir
seine Handlungen in den zwei Dimensionen “ProzeRgréRendifferenz” und “Zeit” anzuzeigen.
Mit den Méglichkeiten modemer ProzeBleitsysteme ist die technische Realisierung pro-
blemlos, man muR sich nur dartber klar werden, welche GroRen dafur heranzuziehen sind.

Zwischen einzelnen Prozefstufen gibt es Ublicherweise Apparate mit Speicherfunktion. Bei
dem in Abbildung 7-9 betrachteten Anlagenabschnitt ist das der Behaiter B 101 im Eingang
und der Abscheider A 101 am Ausgang. In beiden GeféRen ist eine Niveaudnderung
tolerierbar, ehe eine Stérung sich auf vor- oder nachgeschaltete Anlagenabschnitte auswirkt.
Aus dem zeitlichen Gradienten dieser beiden Niveaudnderungen und der verbleibenden
Niveautoleranz ist das verbleibende Handlungsfenster situationsabhéngig bestimmbar.
Dabei ist die automatische Auswahl des jeweils engeren Fensters technisch kein Problem.

Auf diese Weise kann der Bediener von relativ schwierigen Uberlegungen, die unter dem
StreR einer Stérung die Handlungsfahigkeit begrenzen, wesentlich entlastet werden. Somit
wird vermieden, daR der Bediener in einer Strefsituation geistige Kapazitdt in Wege
investiert, die keine Erfolgsaussicht mehr haben.
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Auswahl der dem Bediener zu prasentierenden Informationen

Es ist seit langem Lehrmeinung, dem Bediener nur Informationen oder Informationsumfange
anzuzeigen, aus denen er eine Handlung ableiten kann bzw. muf (siehe z.B. Mdller, R.
1979, S. 166 ff.) Damit sollte die Menge der informationen begrenzt werden. Die Beschafti-
gung mit dem Stérungskompensationsgraphen zeigt Stellen (in Abbildung 7-9 mit A1 und A2
markiert), an denen der Bediener Uber Aktivitdten des Ubergeordneten Notabschaltsystems
ruckinformiert wird, ohne daR von ihm eine Handiung erwartet wird, oder ihm Uberhaupt
noch eine Handlung méglich ist.

Die Regel, nur Informationen zu présentieren, aus denen Handlungen abzuleiten sind, muf®
auch auf solche Informationen angewandt werden. Damit werden die Ruckinformationen zur
Entlastung der aufzunehmenden Informationsmenge infrage gestelt.

Es wird aus folgenden Griinden nicht empfohlen, diese Informationen, die am Ende einer
“Sackgasse” stehen, ganz wegzulassen:

- Es ist nicht leicht zu Ubersehen, ob diese Informationen in anderen Zusammenhéngen
noch handlungsrelevant sind.

- Erkennt der Bediener daraus, daR er einen begonnenen Therapieversuch der Anlage
abbrechen muR, so ist das auch eine daraus abgeleitete Handlung.

Es folgt, daR durch Farbwahl oder &ahnliches diese Informationen als weniger wichtig
gekennzeichnet werden sollten.

7.7.2 Demonstrationsbeispiel Batch-Anlagen

Probleme bei der Darstellung der Bedienerbelastung

Bei der Erarbeitung und Praxiserprobung einer Darstellungsform flr die Bedienerbelastung
in Batch-Anlagen tauchten einige Probleme auf, die im folgenden diskutiert werden sollen:

O Bericksichtigung von Nebentétigkeiten: Neben der Haupttatigkeit des Bedieners die
chemischen ProzeBabldufe zu begleiten, gehéren in der Regel diverse Neben-
tatigkeiten zum Aufgabenspektrum des Schichtpersonals. Unter anderem sind zu nen-
nen:

- Stoffe fur den Ansatz zusammenstellen

— Apparate reinigen

- Proben entnehmen

- Inspektionen durchfuihren

- Reparatur- und Wartungsarbeiten durchflihren

- Dokumentationen erstellien
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- Bestellungen flr den Betrieb vorbereiten
- Arbeitsplanungen durchflihren
— Mitarbeiter unterweisen

- Mitarbeiter kontrollieren.

Diese Nebentatigkeiten sind im allgemeinen nicht einem genauen Zeitpunkt zuzuord-
nen, sondern sollen durch das Personal lediglich irgendwann innerhalb eines definier-
ten Zeitraums erledigt werden.

Bei der Bedienerbelastung innerhalb einer Schicht bzw. einer Produktionsphase sind
diese Nebentatigkeiten zwingend zu berilcksichtigen. Dies kann ggf. dazu fihren, daB
in den Betriebsanweisungen festzuhalten ist, daR in bestimmten Produktionsabschnit-
ten, in denen sicherheitsrelevante Bedienschritte abzuwickeln sind, keine derartigen
Nebentatigkeiten parallel zu verrichten sind.

a0 MeRwertbeobachtungen: Aus den betrieblichen Unterlagen sind meist nicht vollstéandig
alle notwendigen MeRwertbeobachtungen erkennbar. Insbesondere ist in der Regel
nicht direkt ableitbar, wie stark der Bediener durch MeRwertbeobachtungen in An-
spruch genommen ist (standig, alle 5 Minuten, einmal pro Stunde an den Mefstellen
AB, BC, DE usw., siehe Abbildung 7-12). Die MeRwertbeobachtungen sollten zukunftig
ebenso prazise in der Rezeptanweisung festgehalten werden, wie alle sonstigen Be-
dienhandlungen.

(3 Die Bedienschritte, die eine Schicht umzusetzen hat, sind nicht zwingend einem
einzelnen Bediener zugeordnet; das Personal regelt unter sich, wer welche Aufgabe
gerade erledigen soll. Dies ist nicht nur ein Problem flir die Erfassungsmdglichkeit der
Bedienerbelastung, sondem insbesondere auch ein Problem der eindeutigen Verant-
wortlichkeit fur einzelne Bedienschritte.

a Die Darstellung der Bedienerbeanspruchung erlaubt nicht direkt eine Bewertung, ob
der Bediener zu irgendeinem Zeitpunkt bereits iberlastet ist. Bediener sind je nach
Erfahrung, Qualifikation, StreRresistenz oder auch Teamqualitdt sehr unterschiedlich
belastbar.

a Die Anforderungen an den Bediener in vorhersehbaren Stérsituationen sind im
allgemeinen nicht im Detail dokumentiert, so da eine Bedienerbeanspruchung in
Storsituationen nicht aus bestehenden Unterlagen ableitbar ist.

Diese Problem wurden mit dem Anlagenbetreiber diskutiert. Dabei wurde immer wieder die
groRe Sorge geduBert, dal es durch zusétzliche Dokumentations- und Protokollpflichten zu
einer weiteren Informationsflut kommen kénnte, die am Ende nicht in einem vernunftigen
Aufwand-Nutzen-Verhéltnis steht.
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SchluRfolgerungen aus dem Demonstrationsbeispiel Batch-Anlagen

Die Erarbeitung einer Darstellungsform fiir die Bedienerbeanspruchung zeigte auf, dal zum
Teil auf bestehenden betrieblichen Unterlagen (wie Rezept-/Arbeitsanweisungen) aufgebaut
werden kann, da® jedoch insgesamt die Bedienhandlungen nicht detailliert genug dokumen-
tiert sind, um sie als Bedienerbeanspruchung darstellen zu kénnen.

Die Darstellung der Bedienschritte innerhalb des chemischen Prozesses in einer pro-
portionalen Zeitachse mit paralleler Darstellung zeitlich parallel erfolgender Bedienschritte ist
geeignet, potentiell tiberfordemde ProzeRschritte optisch direkt erkennbar zu machen.

Die derzeit offensichtlich noch bestehenden Informationsliicken zur Bedienerbeanspruchung
sollten langfristig abgebaut werden. Kurz- bis mittelfristig sollten jedoch mindestens in
folgenden Situationen genauere Analysen der Bedienerbelastung erfolgen:

— nach Ereignissen und Beinahe-Ereignissen
- nach AuRerungen der Mitarbeiter Uber Arbeitstberlastung

- wenn bei der Produktionsplanung schon erkennbar wird, daR es zu Strel flur die
Mitarbeiter kommen kann

— wenn bei der Anlagenplanung ein hoher Bedienaufwand vorgesehen wird

- wenn es sich um eine kritische Reaktion handelt, mit ggf. schnellen Fehlentwicklungen
im chemischen ProzeRablauf.

Bei Batch-Anlagen mit hohem Potential an moglichen Fehlbedienungen kann auf diese
Human Factor-Aspekte auf Dauer nicht verzichtet werden.
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@ Korrekte Bedienung

@ Auffangtasse
@ Uberfillungssicherung

Abb. 7-13.  Einfaches Beispiel fur Sicherheitsbarrieren



— ecoTeam

prognos/

Tabelle 7-1: Monomer 1 - ProzeRvariablen

(BAuA-Schrift Rw 27)

Nr. | Aussage Ausdruck
negative Aussage
0 |Handbedienung freigegeben erster Verfahrensschritt
Nicht Handbedienung freigegeben
1 Reaktor 1 leer LIZA 1 03
Reaktor 1 nicht leer
2 Bodenarmatur Behalter 1 geschlossen ? GOS 203
Nicht Bodenarmatur Behalter 1 geschiossen ?
3 | Pumpe 1 ausgeschaltet ? SOS 204
Nicht Pumpe 1 ausgeschaltet
4 Ruckmeldung vom Notprogramm von* Notprogramm
Nicht Rickmeldung vom Notprogramm
5 | ZufluBventil M1 geschlossen ? GOS 1.07
Nicht ZufiuBventil M1 geschlossen ?
6 | Vorgewahltes Niveau erreicht ? LIS 202
Nicht vorgewahites Niveau erreicht ?
7 Freigabe Charge ? von. Reaktor vorbereiten und fallen
Nicht Freigabe Charge ?
8 Befullarmatur geschlossen ? GOS 2.03
Nicht Befullarmatur geschlossen ?
9 | Reaktor betriebsbereit fur M1 ? von: Reaktor vorbereiten und fiillen
Nicht Reaktor betriebsbereit fir M1 ?
10 | Bodenventil ge6ffnet ? GOS 203
Nicht Bodenventil gedffnet ?
11 | Pumpe 1 lauft ? SOS 2 04
Nicht Pumpe 1 lauft ?
12 | Voreingestellte Menge erreicht ? FQRZ 2 03
Nicht voreingestelite Menge erreicht ?
13 | Monomer 2 eingefilit ? HSA 3.04
Nicht Monomer 2 eingeflit ?
14 | Ventilstérung behoben ? von Stérungsbeseitigung Ventil
Nicht Ventilstérung behoben ?
15 | Pumpenstérung behoben ? von Stérungsbeseitigung Pumpe 1
Nicht Pumpenstérung behoben ?
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Tabelle 7-2:

(BAuA-Schrift Rw 27)

Monomer 1 - Operationsvariablen

prognos/

Nr. | Aussage Opera- Ausdruck
Negative Aussage tionen)

0 | SchlieRen ZufiuBventil M 1 V101
Nicht SchlieBen ZufiuBventil M1

1 SchlieRen Bodenventil 1,Ausschalten Pumpe V203, HS 2.03
Nicht SchlieBen Bodenventil 1,Ausschaiten Pumpe

2 | Stérung im Ventilantrieb Storung im Ventilantrieb
Nicht Stérung im Ventilantrieb

3 Stérung im Pumpenantrieb Storung im Pumpenantrieb
Nicht Stérung im Pumpenantrieb

4 | Offnen Befullarmatur vV 2.01
Nicht Offnen Befullarmatur

5 Schiieen Befullarmatur V202
Nicht SchlieRen Beftllarmatur

6 | Offnen Bodenventil 1, Ausschalten Pumpe HS 2.03
Nicht Offnen Bodenventil 1, Ausschalten Pumpe

7 | ZufluBventil M1 6ffnen V1.07
Nicht ZufluBventit M1 6ffnen

8 | Betriebsbereitschatt fur M2 Ubergang in Teilprozef
Nicht Betriebsbereitschaft fur M2 Monomer 2

*)  Die Spalte Operationen ist im Programm fir die Weiterverarbeitung in der Steuerungstechnik ent-

halten Fur die Betrachtung der Bedienhandlung hat sie keine Bedeutung
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Tabelle 7-3:

(BAuA-Schrift Rw 27)

prognos/

Reaktor vorbereiten und fiillen - ProzeRvariablen

Nr. [ Aussage Ausdruck
Negative Aussage

0 | Entluftungsventil geéffnet ? GOSs 102
Nicht Entluftungsventil geéffnet ?

1 Bypassventil gedffnet ? GOz 122
Nicht Bypassventil geéffnet ?

2 | Voreingestelite Wassermenge erreicht? FQIZ 103
Nicht voreingestelite Wassermenge erreicht?

3 | Wasserarmatur geschlossen ? GOS 103
Nicht Wasserarmatur geschlossen ?

4 | Entluftungsventil geschlossen ? GOS 102
Nicht Entluftungsventil geschlossen ?

5 O,-Konzentration unter Grenzwert ? QlZA 119
Nicht Ox-Konzentration unter Grenzwert ?

6 | Inertisierungsdruck erreicht ? PICA 1.05
Nicht Inertisierungsdruck erreicht ?

7 | Stickstoffventil geschlossen ? GOS 106
Nicht Stickstoffventil geschlossen ?

8 | Wartezeit abgelaufen ? Zeitglied abgelaufen, T 1
Nicht Wartezeit abgelaufen ?

9 | Druckabfall kleiner als zuléssig ? PIZA 1.19
Nicht Druckabfall kieiner als zuléssig ?

10 | Stérung Dichtheit behoben ? von Stérungsbeseitigung Dichtheit
Nicht Stérung Dichtheit behoben ?

11 | Ruhrerdrehzah! > 40 ? SOSA 104
Nicht Ruhrerdrehzahl > 40 ?

12 | Kthiwasserventil gedffnet ? GOS 110
Nicht Kuhiwasserventil ge6ffnet ?

13 | Kuhiwasserdruck groR genug ? PIC 1.17
Nicht Kuhiwasserdruck grof? genug ?

14 | Entluftungsventil gedffnet ? GOS 102
Nicht Entlaftungsventil geéffnet ?

15 | Bypassventil geéffnet ? GOZ 122
Nicht Bypassventil gedffnet ?

16 | Reaktor drucklos ? PIZA 1.19
Nicht Reaktor druckios ?

17 | Stérung Druck behoben ? von Stoérungsbeseitigung Druckentla-
Nicht Stérung Druck behoben ? stung

18 | Reaktion beendet ? von Teilprozel Reaktion durchfiihren
Nicht Reaktion beendet ?

19 | Bypassventil geschlossen ? GOZ 122
Nicht Bypassventil geschlossen ?
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— ecoTeam

prognos/

Tabelle 7-4: Reaktor vorbereiten und fiillen — Operationsvariablen

(BAuA-Schrift Rw 27)
Nr. | Aussage Opera- | Ausdruck
Negative Aussage tionen*)
0 | Entluftungsventil 6ffnen V102
Nicht Entltiftungsventil 6ffnen
1 Bypassventil 6ffnen V122
Nicht Bypassventil 6ffnen
2 | Offnen Wasserarmatur V103
Nicht Offnen Wasserarmatur
3 | SchlieRen Wasserarmatur V103
Nicht Schlielen Wasserarmatur
4 SchlieRen Entituftungsventil VvV 1.02
Nicht Schiiefen Entliftungsventil
5 | SchlieBen Bypassventil VvV 1.02
Nicht SchlieRen Bypassventil
6 | Offnen Stickstoffventil V106
Nicht Offnen Stickstoffventil
7 | SchlieBen Stickstoffventil V106
Nicht SchlieRen Stickstoffventil
8 | 30 min warten Zeitglied erzeugen, T 1,
nicht warten 30 min 30 min
9 | Stérungsanalyse Dichtheit
Nicht Stérungsanalyse Dichtheit
10 | Ruhrwerk einschalten HS 1 045
Nicht Ruhrwerk einschiten
11 | Kuhiwasserventil 6ffnen V110
Nicht Kihlwasserventil 6ffnen
12 | Kihlwasserpumpe ein HS 111
Nicht Kiihlwasserpumpe ein
13 | Offnen Entluftungsventil V1.02
Nicht Offnen Entidftungsventil
14 | Offnen Bypassventil V1.22
Nicht Offnen Bypassventil
15 | Stérungsanalyse Druck
Nicht Stérungsanalyse Druck
16 | Reaktion durchfihren
Nicht Reaktion durchfihren
*)  Die Spalte Operationen ist im Programm fir die Weiterverarbeitung in der Steuerungstechnik ent-

halten Fur die Betrachtung der Bedienhandlung hat sie keine Bedeutung.
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__ ecoTeam prognos/

8. Méglichkeiten zur Integration der Ergebnisse in betriebliche
Managementsysteme

8.1 Schnittstelle Mensch-Organisation
Die Vermeidung von Fehlbedienung in verfahrenstechnischen Anlagen ist nur erreichbar Gber
eine Verbesserung der Schnittstellen zwischen den drei Basiselementen

Technik — Organisation — Person.

Der im Rahmen dieses Projekts erarbeitete "Leitfaden zur Bediensicherheit" (Materialband zu
diesem Endbericht) behandelt die Schnittstelle Mensch - Technik. In diesem Kapitel wird die
Schnittstelle Mensch - Organisation genauer betrachtet und nach Verbesserungspotentialen
hinsichtlich Beriicksichtigung des Faktor Mensch Uberprift werden. Die in der Wirtschaft sich seit
vielen Jahren entwickelnden Managementsysteme bieten hierzu den Ansatzpunkt.

Zu den mittlerweile in der produzierenden Wirtschaft durchgéngig etablierten Qualitdtsmanage-
mentsystemen sind zwischenzeitlich Umweltmanagementsysteme, Arbeitsschutzmanagementsy-
steme und - als Folge der europaischen Seveso lI-Richtlinie - Sicherheitsmanagementsysteme
hinzugekommen. Haben sich diese zunéchst nebeneinander entwickelt, so tendieren die Betriebe
zwischenzeitlich dazu, sie zu integrieren und als

e Total quality management (TQM)
e bzw. total environmental management (TEM)

e bzw. integriertes Managementsystem (IMS)

zu gestalten.
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A

Effizienz

System

Inseln

prognos/

Total Quality Management
bzw Total Environmental Management

bzw Integriertes Management System
i i Die Menschen
werden entdeckt
bzw. Umweltschutzmanagement System
bzw. Sicherheitsmanagementsystem

i i Die Systeme
werden entdeckt

Kultur

Qualititsmanagement System

Qualitidtskontrolle
bzw Umweltkontrolle
bzw Grenzwertkontrolle

Zeit

Abbildung 8-1: Technologie-Entwickiung Effizienzsteigerung (aus: Adams, 1995)

8.2

Vorteile bieten:

Integrierte Managementsysteme (IMS)
Die Entwicklung hin zu integrierten Managementsystemen ist nicht mehr aufzuhalten, da sie klare

— IMS/TQM verbessert die Effizienz (— geringere Anzahl an Regelungen, geringerer Aufwand
fur Audits)

— IMS/TQM verringert die Gefahr von Widersprichen

— IMS/TQM erhdht fir die Mitarbeiter die Transparenz und damit die Akzeptanz

— IMS/TQM erleichtert die Aufweitung des Systems um neue Anforderungen.

Alle Managementsysteme beinhalten gleiche Aufbauelemente, die Ausgangspunkt fur die ver-
schiedenen Themenstellungen bieten (vgl. Abbildung 8-3).

Allen gemeinsam ist auch die Bedeutung der Dokumentation einschlieRlich der schriftlich fest-
zulegenden Regeln und Verfahrensweisen in einem Managementhandbuch.

Die Dokumentation des Integrierten Managementsystems zu Sicherheit und Umweltschutz bein-
haltet alle Einzeldokumentationen, wie Qualitdtsmanagementsystem (QMS), Arbeitsschutz-
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managementsystem (AMS), Umweltmanagementsystem (UMS), Sicherheitsmanagementsystem
(SMS), die jedoch nicht ein Nebeneinander von Insellésungen darstellen sollen, sondern sich zu
einem Gesamtsystem ergéanzen sollen.

Vor diesem Hintergrund wird allgemein ein einheitiicher Aufbau empfohlen (vgl. Abbildung 8-2).

1. Zweck

2. Geltungsbereich

e raumlich
o zeitlich
¢ personell

Erlduterungen, Begriffe, Abkurzungen
Zustandigkeiten (Aufbauorganisation)
Vorgehensweise (Ablauforganisation)
Dokumentation (Formulare)

Mitgeltende Regelungen

© N o 0o > W

Anlagen

Abbildung 8-2: Standardgliederung der Einzel-Regelungen (aus: Adams, 1995)
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ELEMENTE THEMENSTELLUNGEN

Politik, Leitlinien zur Sicherung der Produktqualitat (QMS) — DIN 9001
zum Schutz der Umwelt — DIN ISO 14001/EMAS (UMS)
zum Schutz der Arbeitnehmer (AMS) —» OHRIS, ASCA
zum Schutz gegen Storfalle (SMS) — Seveso II-RL

Verantwortlichkeits-/ Zustandigkeitsregelung fur die
Produktqualitat

Verantwortlichkeits-/ Zustandigkeitsregelung far den
Umweltschutz

Verantwortlichkeits-/ Zustandigkeitsregelung fur den
Arbeitsschutz

Verantwortlichkeits-/ Zustandigkeitsregelung fir die
Anlagensicherheit

Aufbauorganisation

Checklisten, Prifnachweise, Protokolle usw zur Qualitats-

Lenkung der '
sicherung

Dokumente
Checklisten, Prifnachweise, Protokolle, Verbrauchszahlen
usw zum Umweltschutz

Checklisten, Priifnachweise, Protokolle, Berichte zum
Arbeitsschutz

Checklisten, Prifnachweise, Protokolle, Auditberichte,
Kontrollberichte zur Anlagensicherheit

Ablauforganisation Regelung der Verfahrensweisen zur Qualitétssicherung

Regelung der Verfahrensweisen zum Umweltschutz

Regelung der Verfahrensweisen zum Arbeitsschutz

Regelung der Verfahrensweisen zur Sicherung der Anlage
gegen Storfalle

werden die Verfahrensweisen zur Qualitatssicherung ein-
gehalten (— Statistik, Prafungen)?

Kontrolle und

Korrektur
werden die Verfahrensweisen zum Umweltschutz
eingehalten (— Berichte, Priifprotokolle)?

werden die Verfahrensweisen zum Arbeitsschutz
eingehalten (Uberwachung, Messung)?

werden die Verfahrensweisen zur Sicherung der Anlage
gegen Storfalle eingehalten?

wird mit den Verfahrensweisen und Zustandigkeits-

Leistungsbeurteilung und N
regelungen das definierte Qualitatsziel erreicht?

Review

werden mit den Verfahrensweisen die definierten Umwelt-
schutzziele erreicht?

werden mit den Verfahrensweisen die definierten Arbeits-
schutzziele (z.B. Anzahl an Unfallfehltagen) erreicht?
werden mit den Verfahrensweisen die definierten Sicher-
heitsziele erreicht?

Abbildung 8-3: Managementsysteme — gleiche Elemente flr unterschiedliche
Themenstellungen
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Die zu behandelnden Regelungsbereiche orientieren sich dann am Zielthema:

Integriertes Handbuch System

I

Abbildung 8-4:

Arbeitssicherheit

—— Arbeitsschutz

— Gesundheitsschutz
— Gefahrstoffe

—— Biologische Sicherheit
L- Strahlenschutz

Anlagensicherheit

—— Grundsétze der Anlagensicherheit
— Planung und Errichtung von Anlagen
— Betrieb von Anlagen

— Instandhaltung

L Stillegung und Abbruch von Aniagen

Gefahrenabwehr/
-beké@mpfung

— Objektschutz
Notfallorganisation

Umweltschutz

— Landschaftsschutz

— Umweltvertraglichkeitsschutz

— Reinhaltung Luft

— Reinhaltung Wasser

— Bodenschutz

— Abfallvermeidung, -verminderung,
-verwertung

— Abfallentsorgung

Umgang mit Produkten

— Forschung und Entwicklung
— Beschaffung

— Verpackungen

— Transporte

— Lagerung

L— Aus- und einfuhrreglementierte
Waren

Allgemeine

Management-Regelungen

— Informations- und Berichtswesen
— Offentlichkeitsarbeit und
Kommunikation

— Personalqualifikation/ Schulung
— Investitionen

— Behdrdliche Genehmigungen
L Versicherungen

Integriertes Managementsystem (aus: Adams, 1995)
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8.3 Managementhandbiicher — Tote Papieransammiung oder aktives
Steuerungsinstrument?

Managementhandbiicher sind die Dokumentation der Organisation. Die Organisation soll
systematisch sein, d.h. volistdndig (= alle notwendigen Bereiche abdecken), logisch aufgebaut
(= das, was man sucht, kann schnell gefunden werden) und entsprechend der Erkenntnisse
moderner Unternehmensfihrung (= mitarbeiterorientiert). Das Managementhandbuch beinhaltet
nicht nur die unternehmerischen Vorgaben, sondern dient sodann der Validierung der gewahiten
Organisation und ihrer Optimierung.

Vor Einfihrung eines Managementsystems existieren in den Unternehmen haufig lediglich
historisch gewachsene Anweisungssysteme, die einzelfallbezogen nach Bedarf geéndert oder
erganzt werden. Sie werden nach und nach uniiberschaubar, entstehen isoliert und kénnen sich
damit auch widersprechen. Bei neuen Mitarbeitern kann damit schon allein die Unkenntnis oder
die Unuberschaubarkeit zur Nichtbeachtung von Vorgaben fiihren. Oft weil niemand mehr im
Betrieb, welche Anweisungen noch gultig sind und welche nicht mehr. Nach und nach entwickelt
sich so eine ineffiziente Organisation, mit der die Mitarbeiter irgendwie leben, ohne klare
Vorgaben zu haben.

Die Ankindigung der Einflihrung eines Managementsystems und der Erstellung eines
Managementhandbuches ruft bei Fiihrungspersonal und Mitarbeitern statt Erleichterung oft eher
Abwehr hervor:

* "Wir wollen Produkte produzieren, kein Papier”
e “Das ist bei uns alles ganz anders”

e "Das haben wir schon immer so gemacht und es hat doch funktioniert”

Schon die erste genauere Analyse der bestehenden Anweisungen zeigt dann aber, daf} diese

e nicht transparent

¢ sich uberschneidend
e unvollstédndig

¢ |lUckenhaft

e widerspruchlich

e nicht mehr aktuell

sind.

Solche Organisationsméngel stellen ein Risiko fur die Sicherheit des Betriebes dar. Viele
Betreiber berichten im Nachhinein, daf} die Erstellung des Handbuches und der Dokumente dazu
gefihrt hat, daR man jede Regelung auf Sinnhaftigkeit geprift hat, die Regelungslicken
festgestellt hat und damit Ineffizienz vielfach erst sichtbar wurde.
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Nun ist das Aufstellen der Regeln nur der erste Schritt zu einem Managementsystem. Das
Managementsystem beinhaltet auch die festgelegten Verfahrensweisen zur Umsetzung der
Regeln, die Uberpriifung der Einhaltung der Regeln und die regelmaRige Revision der Regeln.

1. Aufstellen der Regeln

/ >

4. Revision der Regeln 2. Umsetzung der Regeln

N

3. Kontrolle der Einhaltung der
Regeln

Abbildung 8-5: Stufen im Managementsystem

Wenn ein Managementsystem das Zusammenwirken komplexer Organisationen regeln soll, dann
heift dies grundsétzlich ,Regelung des Zusammenwirkens einer groteren Anzahl von Menschen,
mit verschiedenen Aufgaben, verschiedenen Funktionen, auf verschiedenen Hierarchieebenen,
mit verschiedenen Ausbildungen.* Dies wird schon dadurch erkennbar, daf die in Abbildung 8-5
dargesteliten Stufen des Managementsystems direkt die Lernwege des Menschen widerspiegeln:

7. Sicherheitskultur

T 1. Sicheres Verhailten fordern
6. Sicherheitsbewuftsein \
T 2. Laufende Unterweisung

5. Motivierung und
Erleichterung sicheren
Verhaltens durch
Gestaltung der

4. Vorbild sein — 3. Kontrolle der
Reaqeleinhaltuna

Abbildung 8-6: Sicherheitsiernen
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Merksatz :

“Je nledrlger dle Hlerarchlestufe des Aufgabentragers und ;e gefahrdungs-
relevanter die tbertragenen Pflichten, _desto eingehender muB die
Belehrung erfotgenf und des ) er muB di Kontrollpfhcht genommen
werden. ' . .

Dieser Merksatz muR — so richtig er ist — erganzt werden durch den Hinweis, daR daraus nicht der
UmkehrschluR zu ziehen ist, héhere Hierarchiestufen brauchten gar nicht kontrolliert zu werden.
Adams stellte schon 1995 in seiner Organisationsstudie zum Hoechst Stérfall (vom Februar 1993)
fest, da® gerade die dem Betriebsleiter Ubergeordnete Hierarchiestufe, die die erforderlichen
Ressourcen zur Verfugung stellen und entsprechende Kontrolien wahrnehmen soll, ihren Auf-
gaben nicht detailliert genug nachkommt (teilweise liegt dies wohl auch daran, daf ihre Aufgaben
nicht genligend detailliert beschrieben sind).

Ein Managementhandbuch wird nach den Abbildungen 8-5 und 8-6 dann keine ,tote Papier-
ansammlung” sein, wenn die Regelung der Organisation mit dem Menschen, der sie ausfullen
soll, eng verknupft ist.

Was soll das heiRen? Es soll heiRen, daR eine stetige Verbesserung des (Sicherheits-)Manage-
ments/der Organisation nur dann erreicht wird, wenn die psychologischen Erkenntnisse uber
menschliches Lernen und Handeln konsequent beriicksichtigt werden.

Allein das Aufstellen von Regeln wird deshalb keineswegs zum Ziel fihren, denn:

. ehort ist noch mcht vers an

Dieser Merksatz ist grundiegend fur die Personalfiihrung und damit auch fir die Grundlinie eines
Managementsystems.

Regeln — das Herz des Managementsystems

Der Titel dieses Abschnittes scheint ein Widerspruch zu sein: Das Herz ist Sinnbild fur etwas
Lebendiges; Regeln sind eher ein Sinnbild fir etwas Formales, Trockenes, vom Leben
Abgehobenes.
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Die Integration des Human Factor in Managementsysteme bedeutet jedoch gerade die Auflésung
dieses Widerspruches, namlich formale Regeln zu dem lebendigen Handein der betroffenen
Mitarbeiter zu transferieren. ,Beim Aufbau eines Managementsystems sind Mitarbeiter zu
Beteiligten zu machen*, so steht es in allen Merkbléattern, Handlungshilfen und Handblichern zum
Aufbau von Managementsystemen.

Doch was heil3t das?

Als Grundsétze sind zu beachten:

e Es sind alle Mitarbeiter einzubinden. Betroffene sind zu Beteiligten zu machen. Eine Regel,
an deren Formulierung man selbst beteiligt war, wird sehr viel eher eingehalten als eine, die
,von oben", woméglich sogar ,anonym* vorgegeben wird.

e Hochmotivierte Mitarbeiter soliten nicht blockiert werden. Auch wenn Hochmotivierte gelegent-
lich Gber das Ziel hinaussschieRen, so sollten sie nicht blockiert, sondern ihr Engagement
(sanft) in die gewlinschten Bahnen umgelenkt werden, denn gerade aus den Hochmotivierten
kénnen die Multiplikatoren fir das gewiinschte Verhalten gemacht werden.

e Gewlinschtes Verhalten muf vorgelebt werden.

« Eine offene Informationspolitik erhéht die Akzeptanz (warum wurde die Regel aufgestellt, wer
hat sie aufgestelit, wozu dient sie, welche Folgen hat eine Nichteinhaltung).

e Alle Vorschidge sind ernst zu nehmen, d.h. nicht zwangsléufig, daB jeder Vorschlag zu
Ubernehmen ist, es heilt aber, daR niemand bloRgestellt oder ohne weiteren Kommentar
ibergangen wird, wenn er einmal einen — auf den ersten Blick — nicht sinnvollen Vorschiag
gemacht hat.

« Die direkt Betroffenen sind friihzeitig einzubinden.

e Es ist das ProzeRverstandnis zu fordern, d.h. manche Regeln missen erst einmal testweise
eingefiihrt werden, um zu sehen, ob sie einhaltbar sind bzw. zum Ziel beitragen. Stellt sich
heraus, daR sie nicht geeignet sind, so sind sie umgehend zu revidieren. Ein solches
Vorgehen kann félschlicherweise als mangelnde Planung ausgelegt werden. Es muf® deshalb
regelrecht dafiir geworben werden, daR das Regelwerk eines Managementsystems nichts
Statisches ist, sondern eine standige Anstrengung zu stetiger Verbesserung.

e Es ist ein Bewultsein fir Verantwortung zu schaffen.

« Die Einhaltung der Regeln ist zu kontrollieren.

« Nicht einhaltbare Regeln sind zu eliminieren.

Die Abbildung 8-7 zeigt noch einmal auf, da® der Umgang mit Regeln im Managementsystem

sehr viel komplexer ist als vielfach angenommen. Das Aufstellen der Regeln ist nur einer von
vielen notwendigen Schritten.
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aufstellen

bei der Aufsteliung die Mitarbeiter beteiligen
einfach und verstandlich formulieren
abstimmen (widerspruchsfrei)

bekanntgeben

Regein verfligbarmachen

Vorbild sein

aktuell halten/ revidieren

Einhaltung Uberwachen

sensibilisieren fur die Sinnhaftigkeit der Regel
Einordnung in das gesamte Regelsystem
Sanktionierung von RegelverstéRen
Vermeiden von Anweisungen, die Regelversttfie provozieren

Abbildung 8-7: Umgang mit Regeln

In einem gelebten Managementsystem werden Regeln als etwas Positives vermittelt, da sie den
Mitarbeitern Verhaltenssicherheit geben und von standigem Entscheidungszwang entlasten.

Wie kénnen Managementsysteme zur Vermeidung von Fehlbedienung beitragen?

Ein Managementsystem beschreibt die Regeln, wie mit der Schnittstelle Mensch-Organisation
und der Schnittstelle Mensch-Technik umzugehen ist, damit das Ganze mdglichst reibungslos
funktioniert. Die Dokumentation der Regeln ist Grundvoraussetzung einer einheitlichen Vor-
gehensweise und einem einheitlichen Verstandnis fiir das von allen geforderte betriebliche
Vorgehen. Geregelte, allgemeingtiltige Vorgehensweisen sind ebenso Grundbedingung fur
sicheres Verhalten im Betrieb und dienen damit direkt der Vermeidung von Fehlverhalten. So war
es nur folgerichtig, daR die EU durch die Seveso lI-Richtlinie — und in der Folge die deutsche
Umsetzung in die neue Storfall-Verordnung - zur Verbesserung/Gewéhrleistung der Anlagen-
sicherheit zukunftig auch ein Sicherheitsmanagement fordert.

Ein integriertes Managementsystem (IMS)/ein ganzheitliches Qualitatssicherungssystem (TQM)
sichert Gbergreifend:
Einen einheitlichen und damit fur das Personal durchschaubaren Aufbau.
Widerspruchsfreiheit und damit Anwendbarkeit der Regeln.

Volistéandigkeit und damit eine verlaRliche Arbeitsgrundiage flr das Personal.
Verantwortlichkeit, weil die Zuordnung von Verantwortung abdeckend und klar geregelt ist.
Wenn die Regeln bekannt sind, sind dem Personal damit auch im Bedarfsfall die erwarteten
Reaktionen bekannt; es muR nicht lange nachdenken und kommt nicht in Versuchung, eine

falsche Reaktion zu zeigen.
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__ €ecoTeam prognos_—

8.4 Beriicksichtigung des Human Factor im
Sicherheitsmanagementsystem (SMS)

Der menschliche Faktor (Human Factor) bezieht sich in dem hier zu betrachtenden Sinne auf den
Bereich der Anlagensicherheit. Es ist deshalb nur folgerichtig, wenn die Human Factor-relevanten
Aspekte an das Sicherheitsmanagementsystem (SMS), wie es nach neuer Storfall-Verordnung
(vom 26. April 2000) fiir Storfallbetriebsbereiche/-anlagen gefordert wird, angekntpft werden.

Das Sicherheitsmanagementsystem bezieht sich nach Anhang Ill der neuen Storfallv auf die
sieben Prufgebiete:

a) Organisation und Personal

b) Ermittlung und Bewertung der Gefahren von Storfallen

¢) Uberwachung des Betriebes

d) Sichere Durchfiihrung von Anderungen

e) Planung fir Notfélle

f) Uberwachung der Leistungsféhigkeit des SMS (Monitoring)

g) Systematische Uberprifung und Bewertung (Audit und Review)

In der Tabelle 8-1" sind den Prifgebieten (Spalte 1) Stichworte zugeordnet (Spalte 2), wie sie
sich aus dem Leitfaden SFK-GS-24 der Stérfallkommission (Stand: 12.10.99) in Verbindung mit
den Guidelines zum SMS der TWG 4 der EU-Kommission ergeben. In Spalte 3 sind die zu
berlicksichtigenden Human Factor-Aspekte stichwortartig genannt. Spalte 4 sind z.T. erlauternde
Hinweise zu entnehmen.

Die Tabelle 8-1 wurde im Rahmen dieses Forschungsvorhabens entwickelt und in der Arbeitsgruppe
"Aktuelle Themen" des Arbeitskreises "Human Factor" der Storfallkommission ergénzt und abge-
stimmt.
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8.5 Weiterfithrende Literatur zu Kapitel 8

Autor

Titel

A.D. Little

Uberpriifung der Organisation des Sicherheitsmanagements
der Hoechst AG, Gutachten im Auftrag der Staatl. Amter fir
Immissions- und Strahlenschutz, Frankfurt am Main und
Wiesbaden, 30.08.93

Adams, H.W.

Integriertes Management-System fiir Sicherheit und
Umweltschutz: Generic-Management-System. Miinchen;
Wien: Hanser, 1995

Adams, H.W.

Integrierte Management-Systeme in der chemischen
Industrie. Chemie Technik, 25. Jahrgang (1995) Nr. 4

Adams, H.-W.; Helm, A.

Priifen Sie den Handlungsbedarf, Notfallmanagement muB
sein. Hiithig Dok.-Nr. 2146

Adams, H.W.; Jochum, C.

Organisation tut Not, Sicherheitsmanagement fiir Stérfall-
anlagen, Hiithig Dok.-Nr. 2831

Bayerisches Staats-
ministerium fur Arbeit und
Sozialordnung, Familie,
Frauen und Gesundheit

Schriftenreine Managementsysteme fiir Arbeitsschutz und
Anlagensicherheit, Minchen 1998

Clausen, J.; Fichter, K.;
Arndt, H.-K.

Materialien zum betrieblichen Umweltmanagement und
Umweltcontrolling, UBA-TEXT 12/95

Dumpert, H.-D.; Knaak,
J.-D.; Barduna, K.;
Stuhrmann, H.-B.

Verbesserungsmoglichkeiten fiir die Effektivitdt des Sicher-
heitsmanagements, Forschungsbericht RW TOV, Méarz 1994

Hessische Landesanstalt fiir
Umwelt (HLfU)

Leitfaden Integrierte Managementsysteme, HLfU-Schriften-
reihe Umweltplanung Arbeits- und Umweltschutz, Heft 240,
Fachveriag Moderne Wirtschaft, Wiesbaden 1997

Hessisches Ministerium fur
Frauen, Arbeit und Sozial-
ordnung

Leitfaden Arbeitsschutzmanagement Teil | ,Anleitung zur
Implementierung eines Arbeitsschutzmanagementsystems®,
Teil Il ,Jnhalt und Struktur eines Arbeitsschutz-Management-
Handbuchs®, Teil lll ,Beispielsammlung®, 1997

KeRl, G.M. Motivation per Geldbeutel, Chemie Technik, 29. Jahrgang
(2000), Nr. 1

Kirsch, B. Zeit ist kostbar — die Mitarbeiterbesprechung, Chemie
Technik, 29. Jahrgang (2000), Nr. 1

Miller, R. et al. Analyse von sicherheitsrelevanten Ereignissen in verfahrens-

technischen Anlagen, UBA-TEXT 98/79

Moch, E.; Pietsch, K.-J.

Sicherheitsmanagement bei kieinen und mittleren
Unternehmen, UBA-TEXT 67/98

Richter, B.; Kuntschner, M.

Rechnergestiitzte Ubergrﬂfung von Sicherheitsmanagement-
systemen, Technische Uberwachung Nr. 6 (1999)

Seeberger, R.; Kamm, R.

Evaluation von TQM-Sicherheitszirkeln bei KSB-AG,
Psychologie der Arbeitssicherheit 8. Workshop1995,
S. 370-384
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Staatliches Amt fiir Gutachten zur Organisation der Sicherheit der Hoechst AG,

Immissions- und Strahlen- Duisburg 31.08.93

schutz, Frankfurt (SAIS)

Uth, H.-J. Stérfallmanagement am Beispiel der Chemischen Industrie,
UBA-TEXT 2/95

Wolf, H. Betriebshandbiicher - Instrumente zur Integration des

Arbeits-, Gesundheits- und Umweltschutzes in die
Unternehmensstrategie, Psychologie der Arbeitssicherheit
8. Workshop1995, S. 584-590

Zimolong, B. Sicherheitsmanagement: Der Zusammenhang zwischen
Sicherheitsorganisation, Schulung und Sicherheitsstandard,;
aus: Zimolong, Trimpop 1991

Zimolong, B.; Trimpop, R. Psychologie der Arbeitssicherheit, 6. Workshop 1991,
(Hrsg.) Heidelberg
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9. Méglichkeiten zur Umsetzung der Human Factor-Aspekte

Im Rahmen dieses Projekts konnte festgestellt werden, dal

a. bereits umfangreiche Kenntnisse zum Human Factor existieren, aber nicht durchgangig an-
gewendet werden (z.B. ergonomische Grundsétze in Leitwarten und der Anlage selbst)

und

b. daR in konkreten verfahrenstechnischen Anlagen im allgemeinen noch erhebliche Liicken
im Hinblick auf die Dokumentation, Prifbarkeit und Bewertbarkeit der HF-Aspekte
bestehen.

Zur Umsetzung gehort deshalb einerseits die konsequente Berucksichtigung vorhandener
Erkenntnisse und andererseits die Entwicklung von Dokumentations- und Prifmethoden zur
Bedienkonzeption.

Umsetzung durch Ordnungsrecht und Regelwerke4

Wahrend der Bearbeitung des hier dokumentierten Projekts wurde die Stérfall-Verordnung vom
20. September 1991 in Anpassung an die Seveso Il-Richtlinie der EU (Richtlinie 96/82/EG) vom
9. Dezember 1996 novelliert (BGBI. 2000 Teil I, Nr. 19, S. 603-626 vom 26. April 2000).

§6 Abs. 1 Nr. 3 und 4, die das Thema Fehlbedienung betreffen, wurden dabei nur in geringem
MaRe gegeniiber der bisherigen Fassung verdndert (nach Nr. 4 soll Fehlverhalten nicht nur — wie
bisher — durch Schulung, sondern auch durch “geeignete Bedienungs- und Sicherheitsan-
weisungen” vorgebeugt werden). Der Vorschlag der Autoren dieses Berichts®, den Anlagenfahrer
auch als letzten Sicherheitsfaktor bei Ausfall technischer Systeme zu bertcksichtigen, wurde
nicht aufgegriffen.

Auch in dem nach Anhang Il der neuen Storfallverordnung notwendigen Sicherheitsbericht sind
zur Verhinderung von Storfallen (siehe Nr. IV, Anhang lll) lediglich die “technischen Parameter
sowie Ausrlstung zur Sicherung der Anlagen” verlangt, nicht aber Mafnahmen, die den
Menschen/das Personal zur Verhinderung von Stérféllen qualifizieren. Dies hat beim gegen-
wartigen Stand durchaus nachvoliziehbare Griinde:

Im Rahmen dieses Projekts wurde hervorgehoben, dal zwar bereits umfangreiche und wesent-
liche Erkenntnisse dazu vorliegen, wie die Schnittstelle Mensch-Technik zu verbessern ist und

4 Auf mégliche Straftatbestdnde (z.B. resultierend aus einer Vernachldssigung technischer Kontrollen)

wird an dieser Stelle nicht eingegangen.

5 Siehe 1. Zwischenbericht zu diesem Projekt vom Mai 1999.
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wie die Merkmale des Menschen bei der Anlagensicherheit besser zu beriicksichtigen sind. Es
wurde aber auch aufgezeigt, da hinsichtlich des Human Factor noch deutliche Methodenltcken
bestehen im Bezug auf Erfassung der Bedienkonzeption und — damit zusammenhangend — im
Bezug auf die Prifbarkeit der Bedienkonzeption. Insofern verwundert es nicht, dal das Thema
“Fehlbedienung” auch in der neuen Storfall-Verordnung noch keinen groferen Stellenwert
erhalten hat.

Die festzustellende mangelnde Umsetzung wichtiger ergonomischer Grundséatze bei Anlagen-
und Leitwartengestaltung (siehe die in Kapitel 5 aufgefihrten DIN/ISO-, VDI, und NAMUR-
Normen) muR jedoch AnlaR geben, ihre Bertcksichtigung in geeigneter Weise verbindlicher zu
gestalten.

Fur das Zusammenspiel zwischen Anlagenplaner, Betreiber und Aufsichtsbehorde ist eine
verbindliche Regelung wiinschenswert. Dabei ist weniger wichtig, ob diese in Form einer
Verwaltungsvorschrift, einer Technischen Anleitung oder einer Technischen Regel abgefafit wird.
Wesentlich ist, daR eine hohere Verbindlichkeit als bei einem Leitfaden oder einer Empfehlung
erreicht wird.

Folgende Aussagen sollten in eine solche Regelung eingehen:

1. Es wird gefordert, daB nach einem der dargestellten oder einem alternativen Verfahren in
den Sicherheitsbetrachtungen eine Auseinandersetzung mit der Bedienkonzeption erfolgt.

2. Es ist zu fordern, bei der Bedienkonzeption das Einzelfehlerprinzip zu verlassen und
Handlungsketten zu betrachten.

3. Bei hochautomatisierten Anlagen sind auch Ausfélle der ProzeRleittechnik bzw. der
Visualisierungssysteme zu untersuchen.

4. Es ist anzustreben, die Handlungs- bzw. Ereignisketten grafisch darzustellen, da damit eine
groRere Sicherheit der Volistéandigkeit erreicht wird.

5. Abschneidekriterien, wie in Kapitel 7 dargelegt, sollten Bestandteil der Regelung sein.
6. Zerlegungskriterien, wie als Beispiel in Kapitel 7 dargelegt, soliten Bestandteil der Regelung

sein.

Derzeit ist noch nicht absehbar, ob, wann und in welcher Form die drei bestehenden
Verwaltungsvorschriften zur (alten) Storfall-Verordnung an die neue Storfall-Verordnung
angepalt werden.
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Gerade durch Anlagenanderungen (die bei verfahrenstechnischen Anlagen fortlaufend statt-
finden) sind zunehmend ergonomische Verschlechterungen feststellbar.

Es sollte weiterhin in den systematischen Gefahrenanalysen der Bediener bzw. die An-
forderungen an den Bediener zur Storfallverhinderung oder zur Auswirkungsbegrenzung
konkreter formuliert werden.

Die derzeit verfugbaren betrieblichen Unterlagen erlauben in der Regel keine Einschéatzung der
Bedienerbelastung in den einzelnen ProzeRphasen und bei nicht bestimmungsgemaé&ien
Betriebszusténden, obwohl bekannt ist, dal Uberlastung einschlieBlich Informationstberflutung
zu menschlicher Fehlleistung flhrt.

Die Form der Dokumentation kann derzeit noch offen bleiben, da je nach Anlagen- und ProzeRart
unterschiedliche Dokumentationsformen sinnvoll sein kdnnen (vgl. Kapitel 7).

Der Betreiber sollte jedoch nachweisen, daf mindestens fir sicherheitsrelevante Bedienschritte
und fir vorhersehbare betriebliche Stérungen Bedienerlberlastung und/oder Informationsiber-
lauf ausgeschlossen sind.

In Kapitel 5 wurde detailliert aufgearbeitet, in welchem Umfang technische Normen und Richt-
linien das Thema “Bedienen” aufgreifen. Es wird festgestellt, daf u.a. menschliche Leistungs-
grenzen bei der Informationsverarbeitung nahezu keine Bertcksichtigung finden. Es wird
weiterhin festgestellt, daR arbeitspsychologische Normen (wie die IEC 56 (Sec) 423
“Anwendungsleitfaden zur menschlichen Zuverldssigkeit” und die DIN/ISO 10075-2
“Ergonomische Grundlagen bezlglich psychischer Arbeitsbelastung”) zu wenig den technisch
denkenden Ingenieur als Zielgruppe der Norm berlcksichtigen, so daR diese Normen kaum in
Ansatzen seine Aufmerksamkeit finden.
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Umsetzung durch Information und Kommunikation

In zahlreichen Gesprachen wahrend der Durchfilhrung des Forschungsvorhabens konnte fest-
gestellt werden, daR der aktive Umgang mit dem Faktor Mensch in technischen Fachkreisen noch
weitgehend fremd ist. Technische Absicherung gegen menschliche Fehlbedienung sind in der
Regel die einzige Form des Umgangs mit dem Human Factor. Es wird deshalb in den
kommenden Jahren erforderlich sein, die Kenntnisse von Technikern, Ingenieuren und
Chemikern zum Verhalten von Menschen sowie seinen physiologischen und psychologischen
Leistungsmoglichkeiten und -grenzen zu vertiefen. Zu diesem Zweck wurde im Rahmen dieses
Projekts der "Leitfaden zur Berlcksichtigung der HF-Aspekte in verfahrenstechnischen Anlagen”
entwickelt, der einen Einstieg in das Thema erméglichen bzw. erleichtern soll.

Die Verbreitung der im Rahmen dieses Projekts erarbeiteten Kenntnisse/Erkenntnisse Uber den
Menschen in verfahrenstechnischen Anlagen sollte nun tber alle verfligbaren Wege und Kanale
weiterverfolgt werden:

. Verbreitung und Verfligbarmachung der Ergebnisse bzw. der Produkte des UBA-
Forschungsvorhabens “Strategien zur Vermeidung von Fehlbedienung in verfahrens-
technischen Anlagen” durch

Verdffentlichung des vorliegenden Berichts als UBA-Text

ggf. Veroffentlichung des o.g. Leitfadens als eigensténdige, in sich geschlossene
Publikation

Bereitstellung im Internet (mit der Moglichkeit der freien Nutzung der Inhalte)
Auszugsweise Darstellung in Fachzeitschriften

Vortrage auf Fachveranstaltungen

Beteiligung an der Fortbildung von Stérfallbeauftragten

Gezielte Verbreitung bei den betroffenen Akteuren (z.B. durch Présentation in Behdrden
und Verbénden)

e Schulung und Training
Gestaltung der Arbeitsatmosphare, Bedeutung ergonomischer Gestaltung der Arbeits-
umgebung, menschliche Informationsverarbeitung, Einbeziehung des Bedienpersonals in
die Anlagengestaltung, Durchfuhrung von Mitarbeitergesprachen, Gruppendynamik
reaktionen, umfassende Kenntnis von ProzeRablaufen, Umgang mit “unsicher” arbeiten-
den Kollegen, Erkennen und AuRern von Verbesserungsvorschiégen
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. Begleitete Einfilhrung des aktiven Umgangs mit dem Human Factor in Modellbetrieben:
Erkennen des Hintergrundes von Widerstédnden, Abbau von Abwehrverhalten, Ver-
besserung der Kommunikation, Verdeutlichung von HF-Aspekten in der téglichen
Produktion

. Ausbildung von Mediatoren: Beteiligung betrieblicher HF-Experten an Anlagenplanungen,
Sicherheitsgesprachen oder bei der Aufarbeitung von Ereignissen

Umsetzung durch Schulung und Ausbildung

Es wird heute zunehmend bemaéngelt, daR der Chemiefacharbeiter gerade bei PLT-gesteuerten
Produktionen die dahinterstehenden ProzeRabléufe nicht mehr Uberblicken und nicht mehr durch-
schauen kann. Schon deshalb wird er im Fall abweichender Betriebszusténde nicht auf ein
Verhaltensrepertoire zuriickgreifen kénnen, das es ihm ermaglicht, die Anlage wieder in einen
sicheren Zustand zu bringen.

Auch wird bei Schulung und Ausbildung noch immer der einkanalige Lernweg “Sehen — Hoéren —
Wissensvermittlung” gewahlt, obwohl langst allgemein bekannt ist, daf die Umsetzung von
Wissen in Handlung einen eigenen Lernweg, namlich das Uben und Trainieren verlangt, ganz
abgesehen davon, daf die Behaltensleistung von Wissen, das man ausgefuhrt hat, bei rund 90%
liegt (gegeniiber nur Gehoértem und Gesehenem bei 50% und nur Gehoértem gar bei nur 20%).
Die augenblicklich sich stark entwickelnden Simulationsprogramme (Uber die spielerisch am PC
Notfallreaktionen eingeiibt werden kénnen) und Trainingssimulationen (bei denen Notfall-
reaktionen an echten verfahrenstechnischen Kieineinheiten eingetibt werden kénnen) weisen hier
den richtigen Weg auf, der jedoch in der betrieblichen Praxis noch viel zu wenig tatsachlich
beschritten wird.

Umsetzung durch Haftungs- und Versicherungsrecht

Die weichen HF-Faktoren finden im Haftungs- und Versicherungsrecht derzeit noch wenig
Beriicksichtigung. Technische Verbesserungen/Absicherungen kénnen sich direkt auf die Ver-
sicherungspramie auswirken, wogegen Verbesserungen beim Bedienpersonal nicht als pramien-
relevanter Beitrag diskutiert werden kénnen. Auch geht die Haftung bei den meisten Ver-
sicherungen nicht soweit, daR bedienerunfreundliche Anlagenplanung eine Rolle spielen wurde.
Nun soll dies auch an dieser Stelle - noch - nicht diskutiert werden.

Es ist jedoch zu erwarten, daB mit zunehmender Abrundung des HF-Ansatzes auch das
Versicherungs- und Haftungsrecht dem Faktor Mensch mehr Beachtung schenken wird, indem an
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die versicherungsnehmenden Anlagenbetreiber neben technischen Anforderungen auch ergono-
mische und personelle Anforderungen gestellt werden.

Empfehlung zur weiteren Vorgehensweise

Es ist im Rahmen des Forschungsvorhabens deutlich geworden, daB “Strategien zur Vermeidung
von Fehlbedienung” einen wichtigen Beitrag zur Stérfallvorsorge leisten konnen. Bisher wird
jedoch gleichzeitig in technischen Fachkreisen noch weitgehend geleugnet, dal konkrete
Anforderungen an den Bereich Human Factor gestellt werden konnten. Vor diesem Hintergrund
wird empfohlen, von rechtsverbindlichen Regelungen (die Uber die oben genannten
Empfehiungen hinausgehen) vorerst noch abzusehen, sondern wie folgt vorzugehen:

Schritt 1: Schaffung eines ProblembewuRtseins fir den Human factor®
Schritt 2: Entwicklung von Darstellungs-, Prif- und Evaluierungsmethoden zur Bedien-
konzeption’

Erst wenn diese beiden Schritte hinreichend abgeschlossen sind, kann von einem abgerundeten
HF-Konzept ausgegangen werden, das einen integrierten Zugang zum System

Technik

Person

Organisation

ermoglicht.
Erst dann sollte Schritt 3 verfolgt werden:

Schritt 3: Verbindliche HF-Anforderungen flr storfalirelevante Anlagen.

Dieser Bericht soll dazu einen wesentlichen Beitrag leisten. Darliber hinaus wird der Arbeitskreis
"Human Factor" der Storfallkommission das Thema weiter vertiefen.

Diesem Bericht sind Vorschidge zur Darstellungsform der Bedienerbelastung zu entnehmen.
AuRerdem werden eine Reihe von existierenden Priif-/Evaluierungggsinstrumenten zitiert, die jedoch
den entscheidenden Nachteil haben, daR sie zu umfangreich und komplex sind, um in der Praxis
Anwendung zu finden.
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10. Zusammenfassung und Schluffoigerungen

Die Vermeidung von Fehlbedienung — also die Bertcksichtigung des Human Factors — hat in der
Kerntechnik und in der Flugverkehrstechnik bereits eine ldngere Tradition. Das Thema gewinnt in
den letzten Jahren auch im Zusammenhang mit verfahrenstechnischen Anlagen zunehmend an
Bedeutung. Mit rund einem Drittel aller Storfallursachen ist Fehlbedienung heute eine der
wesentlichen noch verbliebenen Ansatzpunkte zur Verbesserung der Anlagensicherheit.8

Obwohl Bediensicherheit zunehmend in das BewufRtsein der Unternehmen der chemischen
Industrie gelangt, erfolgt die Umsetzung der zahlreichen vorliegenden Erkenntnisse noch
zogerlich. Offenbar mangelt es an einer geeigneten Kommunikation zwischen den mit Human
Factor-Aspekten beschéftigten Ergonomen und Arbeitspsychologen einerseits und den technisch
ausgebildeten Anlagenplanern und Betriebsleitern andererseits. Zahlreiche Gesichtspunkte des
Human Factors tauchen implizit zwar in den Sicherheitsphilosophien und Werksrichtlinien der
Unternehmen auf, werden jedoch bislang kaum systematisch unter der Zielsetzung "Bedien-
sicherheit" verfolgt.

Die in Umsetzung der Seveso-II-Richtlinie im April 2000 novellierte Storfall-Verordnung fordert
- ebenso wie die alte Storfall-Verordnung - Vorkehrungen zur Vermeidung von Fehlbedienungen,
prazisiert diese Vorkehrungen jedoch nicht néher. Es ist derzeit noch nicht absehbar, wann und
in welcher Form die Inhalte der (alten) Verwaltungsvorschriften wieder aufgegriffen werden. In
jedem Fall solite bei einer Anpassung der Verwaltungsvorschriften konkreter als bisher auf
Fragen der Bediensicherheit eingegangen werden.

Auch in den einschlagigen Normen und Richtlinien sowie den Ublichen Prifungsablaufen bei
Planung, Errichtung und Betrieb von Anlagen haben Human Factor-Aspekte — abgesehen von
der ergonomischen Gestaltung der Bedienoberflachen, die hinreichend abgedeckt ist — noch
kaum Einzug gehalten. Angesichts der Ublichen Entstehungsdauer von Richtlinien und Normen
erstaunt dies nicht.

Ein Blick tuber die Grenzen zeigt, dak es die Regelungen in GroBbritannien und den USA ver-
gleichsweise prazise Vorgaben zur Berlicksichtigung von Human Factor-Aspekten enthalten,
wahrend der Human Factor in anderen Landern (betrachtet wurden Schweiz, Frankreich,
Niederlande und Korea) in Gesetzen und untergesetzlichen Regelwerken kaum berlicksichtigt
wird. Dies bedeutet jedoch nicht, daR Fragen der Bediensicherheit dort vernachlassigt warden.
Vielmehr wird zugunsten von einzelfall-spezifischen Anforderungen auf detaillierte allgemeine
Regelungen verzichtet.

8 Allerdings ist die bisherige Praxis der Storfallanalyse hinsichtlich der Differenzierung von Bedienungs-

fehlern noch verbesserungsfahig.

159



__ ecoTeam prognos/

Ublicherweise wird der bedienende Mensch Uber das planmaRige Fahren einer verfahrens-
technischen Anlage im Normalbetrieb hinaus zum Beherrschen unvorhergesehener Situationen
eingesetzt. In der Regel erfolgt im Rahmen der Anlagenplanung keine Prifung der an den
Bediener gesteliten Anforderungen hinsichtlich ihrer Erflllbarkeit im Hinblick auf die physio-
logischen und psychologischen Leistungsgrenzen des Menschen. Dies gilt in der Regel fir den
Normalbetrieb ebenso wie fiir den nicht-bestimmungsgemé&Ren Betrieb.

Die Bilanzierung der Ausfiihrbarkeit von Bedienanforderungen scheint das zentrale
Problem der Erhéhung der Bediensicherheit zu sein.

Dies ist insofern nicht verwunderlich, als es bislang an einer Dokumentationsmethodik, die eine
solche Prifung Gberhaupt erst ermdglicht, fehit.

Eine handhabbare Dokumentation der Bediensicherheit ist auch zur Verbesserung der Rechts-
sicherheit des Anlagenbetreibers wichtig. Gegenwértig sieht sich der Betreiber mit der Forderung
der Stérfall-Verordnung nach Vorsorge gegen Fehlbedienung konfrontiert — es fehit jedoch an
konkreten Hinweisen, was unter "Sicherung gegen Fehlbedienung" zu verstehen ist und wie man
dazu vorgenht.

Ein wesentliches Ziel dieses Vorhabens war die Entwicklung von Methoden zur Erfassung und
Bewertung der an den Bediener gestellten Anforderungen als Hilfsmittel fir Anlagenplaner und
-betreiber, sowie ggf. als Prufunterlage fir den Volizug.

Entscheidend hierfur ist, da die Anzahl der maximal gleichzeitig durchflhrbaren Bedienhand-
lungen (auf etwa sieben) begrenzt ist. Dies definiert eine im Zusammenhang mit Fehlbedienung
wichtige Leistungsgrenze des Menschen. Sie ist in dem Sinne objektiv, dai sie durch
Qualifikation, Training und Motivation nicht beliebig nach oben verschoben werden kann.

Es geht hier nicht darum, Fehlbedienung als Produkt von Nachlassigkeit, Unzulanglichkeit oder
Inkompetenz des Bedieners zu begreifen. Im Zentrum steht vielmehr die Frage, warum die
Leistungsgrenzen des Bedieners Uberschritten werden und wie in der Bedienkonzeption einer
Anlage vorbeugend diesen Leistungsgrenzen entsprochen werden kann.

Ausgehend von der Beobachtung, daB es zahlreiche theoretische Erkenntnisse zur besseren
Beriicksichtigung des Human Factor gibt, die jedoch in der Praxis erst teilweise Einzug gefunden
haben, gilt es zundchst, das ProblembewuBtsein bei den entscheidenden Akteuren zu wecken.
Ferner sind entsprechende Hilfsmittel fiir die betriebliche Praxis bereitzustelien.

Hierzu wurde im Rahmen des Projekts ein "Leitfaden zur Berlicksichtigung der Human Factor-

Aspekte in verfahrenstechnischen Anlagen” als in sich geschlossene Unterlage — vorgelegt als
Materialband zu diesem AbschluBbericht — entwickelt.
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Der Leitfaden besteht aus zwei Teilen:

1. Einer Darstellung der Leistungen und Leistungsgrenzen des Menschen. Hierbei steht die
praxisgerechte Aufarbeitung vorhandenen Wissens im Vordergrund.

2. EIf Checklisten zur Priifung der Human Factor-Aspekte als Hilfsmittel fir die betriebliche
Praxis. Die Checklisten decken die wesentlichen betrieblichen Planungsbereiche ab
(Anlagendesign, Leitwartengestaltung, Personalauswahi etc.).

Die menschlichen Leistungsgrenzen des Bedieners beziehen sich dabei im wesentlichen auf die
drei Schritte

Informationsaufnahme — Informationsverarbeitung — Informationsumsetzung.

Neben den Anforderungen an Anlage und Betrieb zur Berlcksichtigung der menschlichen
Leistungsmaglichkeiten wird auf die Veranderung dieser Leistungsfahigkeit in Storsituationen ein-
gegangen:

In Notfallsituationen reduziert sich geplantes, systematisches Vorgehen. Mit steigender Fehler-
zahl wéchst die Anwendung von Stereotypen — derselbe (falsche) Gedankengang wird wieder
und wieder verfolgt. Die Risikobereitschaft steigt, eine Gefahrensituation soll um jedem Preis
gemeistert werden. Da ein Durchdenken der Situation im Notfall nicht mehr geleistet werden
kann, muR der Bediener in solchen Situationen auf ein programmiertes Reaktionsinventar zurick-
greifen konnen. Daraus folgt, daR Notfallsituationen (z.B. im Simulator) trainiert werden sollten —
Schulungen, die ausschlieBlich auf die kognitive Bewaltigung zielen, gentigen nicht.

Aus diesen Erkenntnissen sind Handlungsansdtze im Hinblick auf Bedienerqualifizierung,
Anlagengestaltung und Betriebsfuhrung ableitbar.

Kontinuierliche und diskontinuierliche (Batch-)Prozesse erfordern unterschiedliche Ansatze zur
Erfassung der Bedienkonzeption. Dies liegt insbesondere daran, da® kontinuierliche FlieRgut-
prozesse mit vergleichsweise wenig Personal, aber viel ProzeRleittechnik betrieben werden.
Batch-Prozesse hingegen werden haufig bedienungsintensiv in Vielzweckanlagen mit geringem
Automatisierungsgrad betrieben.

Kontinuierliche Prozesse

Fir kontinuierliche Prozesse wurden folgende Notierungsformen der Bedienkonzeption auf ihre
Anwendbarkeit untersucht:

1. Eintragung von Bedienfunktionsstellen in das Rohrleitung- und Instrumenten-Schema
(RI-Schema).
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2. Notierung der Handlungsablaufe als ProzeRablaufplan.
3.  Erfassung gleichzeitiger Bedienhandlungen in einem Balkendiagramm.

4. Darstellung der Bedienhandlungen ankniipfend an die Schwachstellenanalyse des PAAG-
verfahrens ("Stérungskompensationsgraph").

Diese Notierungsformen wurden — mit Ausnahme des ProzeRablaufplans — anhand bestehender
Anlagen getestet. Als wichtigste Ergebnisse kénnen festgehalten werden:

- Die Eintragung der Informationsverarbeitungsknoten und ihrer Verbindungen zu Mef3gebern
und Stellgliedern in die RI-Schemata (vergleichbar der Darstellung von MSR- und PLT-
Funktionen) ist nahezu wirkungslos, da die erforderliche Ubersicht und nicht erreichbar ist
und gleichzeitige Bedienanforderungen nicht erkennbar sind.

- Die Notierung der Bedienanforderungen als ProzeRablaufplan kann dem Betreiber als
Erkenntnisquelle fir die erforderlichen Handlungsabléufe dienen. Er erscheint jedoch nicht
geeignet, als Mittel zur angemessenen Sicherung gegen Fehlbedienung behérdlich vor-
geschrieben zu werden. Aufgrund dieser Bewertung wurde der ProzeRablaufplans nicht in
Praxiserprobung mit dem Anlagenbetreiber einbezogen. Es wurde dem Anlagenbetreiber
jedoch empfohlen, das Werkzeug als Erkenntnisquelle fur betriebliche Planungen zu
nutzen.

- Ziel der Erfassung der Bedienhandlungen in einem Balkendiagramm war die Kléarung, ob
die betrachtete Anlage so mit technischen Mitteln ausgeristet ist, dal eine Uberlastung des
Bedieners (MeRwartenfahrers) aufgrund einer Vielzahl gleichzeitig auszufuhrender
Bedienhandlungen durch die automatische ProzeRsteuerung tbernommen wird.

Es zeigte sich, daB durch das Auftreten von mindestens zwei (unabhangigen) Stérungen
Handlungsanforderungen an den Bediener so auflaufen kénnen, daR die kritische Zahl von
sieben gleichzeitigen Anforderungen uberschritten wird. Aufgrund des hohen Auto-
matisierungsgrades der betrachteten petrochemischen Anlage ist dies jedoch im Hinblick
auf die Storfallvorsorge irrelevant, da die Anlage stets auf Knopfdruck des Bedieners
abgefahren werden kann.

- Auf der Grundlage der im Rahmen des PAAG-Verfahrens fir die als Praxisbeispiel
betrachtete Raffinationsanlage herausgearbeiteten betrieblichen Gefahrenquellen (ein-
schlieRBlich der getroffenen GegenmaRBnahmen) wurden die méglichen Eingriffe der
Bediener in Gefahrensituationen in Form eines "Stérungsompensationsgraphen" bildlich
dargestellt. Durch die graphische Darstellung kann die Gesamtlbersicht Uber die Sicher-
heitssituation wesentlich verbessert werden.

Es ist notwendig, die Bedienereingriffe, die Moglichkeit des Unterlassens eines Eingriffes
durch den Bediener und die Wirkung des Notabfahrsystems in einer gemeinsamen
Darstellung zusammenzufiihren. Dazu ist es zweckméRig, die Gliederung nicht — wie bisher
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Ublich — nach Fehlerklassen, sondern nach Apparaten und/oder ProzelRgrofen vor-
zunehmen.

Mit einer solchen Darstellung wird Ubersichtlich und vollsténdig deutlich, unter welchen
Bedingungen bzw. infolge welcher Bedienfehler noch "Dennoch-Storfalle” méglich sind.

Eine solche (oder vergleichbare) Darstellung kénnte Eingang in die untergesetzlichen
Regelwerke finden.

Insgesamt wurde deutlich, daR ein erheblicher Arbeitsaufwand notwendig ist, Bedienablaufe
vorauszudenken (zu konstruieren). Die Betrachtung der gangigen Praxis der Anlagenplanung
zeigt, daR alle Ablaufe, die bei der Planung detailliert vorausgedacht werden, bei hochgradig
automatisierten Anlagen in technische Lésungen zur Anlagensicherung eingehen (Not-
abschaltung, automatische Umschaltung auf Reserve u.d.). Das bedeutet, es bleiben praktisch
keine vorausgedachten Ablaufe zur ausschlieBlichen Ausfiihrung durch einen Bediener Ubrig.

Batch-Prozesse

Fur Batch-Anlagen wurde eine eigene Notierungsform entwickelt, um die Anforderungen an den
Bediener darzustellen. Als Bedienvorgénge sind nicht nur manuelle Handlungen (z.B. Stoffzufuhr
betatigen, Regler einstelien) zu verstehen, sondern auch Beobachtungsaufgaben (Temperatur,
Druck etc.), da sie den Bediener ebenso wie manuelle Handlungen binden und damit zum
Belastungsniveau beitragen. Bei Batch-Prozessen geht es demnach um Handlungs- und um
Informationsiberiauf (wahrend bei kontinuierlichen Prozessen Handlungsuberlauf eher von
nachrangiger Bedeutung ist).

Sinn der Darstellung der Bedienkonzeption bei Batch-Anlagen ist
- die Ermittlung besonders beanspruchender Zeitabschnitte innerhalb der Schicht,

- die Feststellung der Notwendigkeit zusétzlicher technischer Absicherungen bei zu erwarten-
der Uberbelastung des Bedieners,

- die Feststellung des Personalbedarfs in den einzelnen Produktionsabschnitten,

- die Identifikation von Schulungs- und Trainingsschwerpunkten fir die Bediener.

In Batch-Anlagen kann schon der Normalbetrieb zu Bedieneriiberlastung fuhren. Deshalb beginnt
die Darsteliung der Bedienkonzeption in jedem Fall zunéchst mit dem Normalbetrieb (mit dem Ziel
,Vermeidung von Fehlbedienungen durch Bedienerlberlastung®). Durch eine graphische Dar-
stellung mit vertikaler Zeitachse und horizontal aufgetragenen réumlichen Absténden der Bedien-
orte kénnen die raum-zeitlichen Abldufe fir den Normalbetrieb einer Batchanlage (die mehrere
parallel betriebene Reaktoren oder sonstige Apparate umfassen kann) visualisiert werden. Es
kénnen auf diese Weise Beginn, Dauer und Ort der Bedienhandlung dargestelit und Konflikte

163



__ ecoTeam prognos_—

durch gieichzeitige Anforderungen identifiziert werden. Diese Darstellung erlaubt dem Betreiber
eine bedienerorientierte Produktionsplanung und die Identifikation ggf. zur Entlastung des
Bedieners erforderlicher Teilautomatisierungen oder sonstiger (technischer oder organi-
satorischer) Unterstltzung.

Die praktische Erprobung dieser Notierungsform der Bedienerbelastung bei Batch-Anlagen fuhrte
zu folgenden Ergebnissen:

- Die Darstellung eignet sich zum Erkennen der Bedienerbelastung im Normalbetrieb.
Allerdings geniigen die Rezeptanweisungen gewdhnlich nicht als Grundlage, da sie nicht
alle erforderlichen Informationen enthalten. Beispielsweise sind héufig nicht alle zu
beobachtenden MeRwerte zu entnehmen.

- Fur den nicht-bestimmungsgeméaRen Betrieb fehlen die erforderlichen Informationen zur
Darstellung der Anforderungen an den Bediener erst recht. Damit eine derartige Darstellung
moglich wird, sind die Gefahrenanalysen durch entsprechende Informationen Uber das
erwartete Verhaltenen des Bedieners in Storsituationen zu erganzen.

- Aktivitaten, die auf nicht bestimmungsgemaRe Betriebszusténde folgen sollen (Anlage wie-
der in den sicheren Zustand Uberfihren), sind zunachst als Handlungssequenz fest-
zuhalten, kénnen jedoch i.d.R. nicht einem bestimmten Zeitpunkt im Produktionsverlauf
zugeordnet werden. Solche Bedientétigkeiten werden deshalb bei der Prifung der Bedien-
konzeption auf Durchflhrbarkeit nur in sich zu prifen sein. Eventuell parallel weiterlaufende
Bedienanforderungen (im Batch-Betrieb hat der Bediener durchaus auch mehrere
Produktionen gleichzeitig zu Uberwachen und zu bedienen) werden nicht bertcksichtigt.

Die Beurteilung der Bedienbarkeit erfordert weit mehr Informationen als bisher mit den Sicher-
heitsanalysen Ublicherweise vorzulegen. Fur den Fall, daf im Zuge der Anlagengenehmigung
eine nachprifbare Darstellung der Bedienkonzeption gefordert wird, ist daher der Grundsatz der
Verhéltnismafigkeit zu beachten.

Im Rahmen dieses Projekts wurden die Mdéglichkeiten zur Umsetzung der Ergebnisse in betrieb-
lichen Managementsystemen (z.B. Total Quality Management) geprift und Grundsatze ab-
geleitet, wie Human Factor-Aspekte beim Aufbau von Managementsystemen Eingang finden
kénnen. Dies ist insbesondere angesichts der Forderung der neuen Stérfall-Verordnung nach
Verbesserung bzw. Gewdéhrleistung der Anlagensicherheit durch ein Sicherheitsmanagement
bedeutsam. Hierzu wurde eine Zuordnung der zu beriicksichtigenden Human Factor-Aspekte zu
den in Anhang Ill der Storfall-Verordnung genannten Prufgebieten erarbeitet.

Langfristig sind fir das Zusammenspiel zwischen Anlagenplaner, Betreiber und Aufsichtsbehorde
verbindliche Regelungen zur besseren Vorsorge gegen Fehlbedienung winschenswert.
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Bei der Entwicklung von Regelungen ist insbesondere zu beachten:

- Es sollte gefordert werden, daR in den Sicherheitsbetrachtungen eine Auseinandersetzung
mit der Bedienkonzeption (nach einem der in diesem Bericht dargestellten oder einem
alternativen Verfahren) erfolgt.

- Es sollten Uber die Einzelfehlerbetrachtung hinaus auch Handlungsketten betrachtet
werden.

— Die Handlungs- bzw. Ereignisketten sind zur besseren Erkennbarkeit potentieller mensch-
licher Fehlerquellen grafisch darzustellen.

Die Autoren hoffen, mit diesem Bericht zur verstarkten Diskussion zu Human Factor — vor allem
auch in technischen Fachkreisen — beizutragen.
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Begriffsdefinitionen

Anlagenbetreuer vor Ort

Mit Bedienung, Wartung und Instandhaltung vor Ort in der Anlage betrauter
Beschéftigter.

Bediener

Oberbegriff zu Anlagenbetreuer und Wartenfahrer.

Bedieneingriffe

Steuernde oder transportierende Tétigkeiten eines Menschen an einer technischen
Anlage.

Bedienerstelle (frither: Bedienerfunktion)
Funktionelle Einheit der Bedienaufgaben, vergleichbar einer MSR- oder PLT-Stelle.

Die Bedienerstelle hat als mégliche Eingdnge optische und akustische Signale, als
mégliche Ausgénge manuelle Eingriffe oder akustische Weitergabe.

Bedienkonzeption
Die Bedienkonzeption behandelt die bestimmungsgeméRe Fahrweise und die
Kompensation technischer Stérungen durch Bedieneingriffe. Sie stelit die Struktur und

den Ablauf von Bedienhandlungen zum Betrieb einer Aniage einschlieBlich deren
Zuordnung zu Arbeitsplétzen dar.

Bediensicherheit

Im Sinne dieser Untersuchungen wird Bediensicherheit definiert als
- fehlerfreies “Fahren” einer Anlage
- Kompensation beginnender Stérungen durch Handeingriff

- wenn durch den Bediener nicht beeinfluBbare Stérungen auftreten (z.B.
plotzliches Materialversagen), dann Uberfilhren der Anlage in einen sicheren
Zustand.

Funktionsplan

Notierung einer Steuerungsaufgabenstellung nach DIN 40719.

MeRwartenfahrer

Bediener in der MeRwarte
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MSR- oder PLT-Stelle
Funktionelle (realisierungsunabhéngige) Darstellung der Automatisierungsfunktionen

an einer MeRgroBe (MSR = MeB-, Steuer-, Regelungstechnik; PLT = ProzeBleit-
technik).

PAAG (Prognose — Auffinden der Ursachen — Abschétzen der Auswirkungen — Gegenmag-
nahmen, vgl. IVSS 2000)

Verfahren zur systematischen Gefahrenanalyse durch Anwendung von Leitworten:

- nein/nicht Sollfunktion wird nicht ausgefiihrt
- mehr quantitativer Zuwachs (Stoff, Wéarme, Druck, Zeit)
- weniger quantitative Abnahme (Stoff, Warme, Druck, Zeit)

- sowohl als auch qualitativer Zuwachs

- teilweise qualitative Abnahme
- Umkehrung logische Umkehrung der Sollfunktion
- anders als andere Betriebszustidnde

ProzeRablaufplan (PRAP)

Funktionelle (realisierungunabhéngige) und priifbare (auf Vollstandigkeit und
Widerspruchsfreiheit) Darstellung einer Steuerungsaufgabenstellung

Schichtfiihrer

Vorgesetzter zu Wartenfahrer und ortlichem Anlagenbetreuer

Stérungskompensationsgraph

Graphische Darstellung der Wechselwirkung von Schutzsystem und Bedienereingriffen
zur Abwendung der Wirkungen von Stérungen. In der Regel ankiipfend an ein
tabellarisches Verfahren zur Storungsanalyse, z.B. PAAG-Verfahren, und unter
Beriicksichtigung von voneinander unabhéngigen Ereignisketten.
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Anhang: Einschlagige Normen

DIN/ISO 10075

Teil 2

DIN 19226 Teil1

Teil 2

Teil 3

Teil 4

Teil 5

Teil 6

DIN 19 227

Teil 1

Teil 2

DIN 19 232

Ergonomische Grundlagen bezuglich psychischer Arbeitsbelastungen
Juni 2000
Gestaltungsgrundsétze

Leittechnik, Regelungs- und Steuerungstechnik, allgemeine Grundbe-
griffe

Febr. 1994

Funktionelle Schemen

Begriffe zum Verhalten dynamischer Systeme
Febr. 1994
Regelungstheorie

Begriff zum Verhalten von Schaltsystemen
Febr. 1994
Theorie zu Schaltfunktionen

Begriffe fur Regelungs- und Steuerungssysteme
Febr. 1994

Funktionelle Begriffe
Febr. 1994
Funktionelle regelungstechnische Beschreibung

Begriffe zu Funktions- und Baueinheiten
Sept. 1997
Funktionsorientierte Bezeichnungen von Komponenten

Leittechnik, Grafische Symbole und Kennbuchstaben fir die Prozefleit-
technik

Darstellung von Aufgaben
Okt. 1993

Darstellung von Einzelheiten
Febr. 1991
Bauteilpléane fir einzelne Regelkreise und Steuerketten

Leittechnik, ProzeRautomatisierung
Entwurf Juli 1998
Automatisierung mit ProzeBrechnersystemen, hauptséchlich Begriffe
Fur die Bediensicherheit sind u. a. interessant:
Unterbrechungsreaktionszeit
Eingaberate
Ausgaberate
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DIN 19 235

DIN V 19 250

DIN V 19 251

DIN V 19 256

DIN 28 004

Teil 1

Teil 2

Teil 3

Teil 4

Teil 10

Teil 30

prognos/

Messen, Steuern, Regeln, Meldung von Betriebszustédnden,

Marz 1985

Begriffe, Graphische Kodierung zu Kontrolleuchten, u. a. schwarz-wei3-
zeichnerische Darstellung verschiedener Leuchtenfarben

Leittechnik, grundlegende Sicherheitsbetrachtungen fir MSR-Schutz-
einrichtungen

Vornorm Mai 1994

Diagramm zur Risikoreduzierung, Risikograph- und Anforderungskias-
sen, d.h. siebenstufige Klassifizierung der Sicherheitsanspriiche an eine
Steuerung abhéngig von den Auswirkungen und der Zahl der Betroffe-
nen

Leittechnik, MSR-Schutzeinrichtungen, Anforderungen und Maflnah-
men zur gesicherten Funktion

Vornorm Febr. 1995

Darstellung aktiver und passiver Fehler, MaBnahmen zur Fehlervermei-
dung

Leittechnik, Einrichtungen der ProzeBleittechnik (PLT) fur

industrielle Anlagen, Leitfaden flur Planung, Erstellung und Betrieb
Begriffe, allgemeine Hinweise zur Sicherung der Funktion, u. a. speziell
zur Fehleriiste, nur Betrachtung von Einzelfehlern mit dem Ziel der spé-
teren Festlegung von MaBnahmen zur Beherrschung nicht akzeptierba-
rer Fehler

FlieRbilder verfahrenstechnischer Anlagen

Begriffe, FlieBbildarten, Informationsinhait
Mai 1988
VerfahrensflieBbilder, RI-FlieRbild

Zeichnerische Ausfihrung
Mai 1988
Darstellung der Wirkungslinien

Graphische Symbole fir Apparate

Mai 1988

Details, der Symbole, u. a. auch fiir Automatisierungsfunktionen, in die-
sem Fall sind die in DIN 19 227 geregelten Details heranzuziehen

Kurzzeichen

Mai 1977

Abkiirzungen zur Kennzeichnung der maschinentechnischen Ausri-
stungsteile

Begriffe
Aug. 1976

Graphische Symbole, Ergdnzung
Entwurf April 1983
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DIN 33 414
Teil 1
Teil 2
Teil 3
Teil 4
DIN 66 233
Teil 1
Teil 2
DIN 66 234
Teil 3
DIN EN 894-2
DIN 66 230

prognos/

Ergonomische Gestaltung von Warten

Sitzarbeitsplatze
April 1995
Geometrie-Abmessungen

Kognitive Faktoren

Entwurf Sept. 1995

wesentliche Uberlegungen und Definitionen zur Informationsverarbei-
tung im bedienenden Menschen und einer darauf ausgerichteten
zweckmaRigen Darstellung

Gestaltungskonzept

Entwurf Juni 1995

u. a. Anforderungsdefinitionen, Einfihrung des Begriffes "Dimensionali-
tat" fir die notwendige Auswahl des Bedieners zwischen verschiedenen
Eingriffsméglichkeiten oder -wegen, d. h. es wird nicht die Gleichzeitig-
keit von Aufgaben, sondern die Mehrdeutigkeit der Eingriffsmoglichkeit
zur Lésung einer Aufgabe betrachtet

Festlegung der Entwurfsiiberpriifung durch erfahrene Operatoren

Gliederungsschema, Anordnungsprinzipien
Okt. 1990
Auswahl, Anordnung, Zuordnung der
Arbeitsplatze
Wartenkomponenten
Anordnung der Arbeitsmittel (Instrumente, Schalter) auf den War-
tenkomponenten

Bildschirmarbeitspléatze

Begriffe

Apr. 1993

Ubersicht von Begriffen aus anderen Normen
Dez. 1984

Bildschirmarbeitspléatze

Gruppierung und Formatierung von Daten
Méarz 1981

Beiblatt: Hinweise und Beispiele

Entwurf Mérz 1983

Sicherheit von Maschinen, Ergonomische Anforderungen fir die Gestal-
tung von Anzeigen und Stellteilen

Erkennbarkeit, Anforderungen an Identifizierung und Interpretation, tak-
tile Anzeige, taktil unterscheidbare Griffe, Gruppierung von Anzeigen

Informationsverarbeitung, Programmdokumentation
Jan. 1981
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DIN 66 231

DIN 66 232

DIN 31 000

Teil 2

Teil 10

DIN 31 001

DIN 33 409

DIN 33 410

DIN IEC (Sec)423

Informationsverarbeitung, Programmentwicklungsdokumentation
Okt. 1982

Informationsverarbeitung, Datendokumentation
Aug. 1985

Allgemeine Leitsatze fur das sicherheitsgerechte Gestalten technischer
Erzeugnisse

Marz 1979

Schutz der Beschéftigten vor Bewegung und Energie, Verriegelung von
Stellteilen, gefahriose Lage von Betétigungselementen

Begriffe

Dez. 1987

Risiko, Definition als Produkt aus Eintrittswahrscheinlichkeit und Scha-
densausmal

Anforderungen an die im Bereich der Elektrotechnik tatigen Personen
Apr. 1993

Sicherheitstechnische Gestaltung technischer Erzeugnisse, Schutzein-
richtungen, Werkstoffe, Anforderungen, Anwendungen
Schutz vor Bewegung und Energie

Handzeichen zum Einweisen
Apr. 1983

Sprachverstandigung in Arbeitsstatten unter Einwirkung von Storgerau-
schen

Dez. 1981

Wechselbeziehung zwischen Stérgerdusch, Stimmaufwand und
Abstand

Anwendungsileitfaden zur menschlichen Zuverléssigkeit

Teil 1: Hauptabschnitte 1 bis 4

Handbuch- bzw. lehrbuchartige Zusammenstellung der Uberwiegend
qualitativen Erkenntnisse.

Ausfiihrliche und umfangreiche Liste von Begriffsdefinitionen.

u.a. Darstellungen zu Irmtumsmechanismen, zum Erreichen der
Betreiberqualifiktaion (Lernen, Ausbildung, Training, Ausbildungs-
simulatoren)

Klassifizierung des menschlichen Fehlverhaltens in: Versehen,
MiRgriffe, Fehler, Vergehen

Darstellung der menschlichen Leistungsgrenzen bei sequentieller
Bedienung (qualitativ) und bei simultaner Bedienung (max. 7 +2
.psychlogische Einheiten®)
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VDI/VDE 2180

VDI/VDE 3541

VDI/VDE 3542

VDI/VDE 3546

VDI 4003

prognos/

Sicherung von Anlagen der Verfahrenstechnik mit Mitteln der MSR-
Technik

Bereitstellung von Informationen Uber den ProzeB fir die
Uberwachung, u. a. durch einen Bediener. Keine Aussagen zur
Bediensicherheit im hier behandelten Sinne.

Steuerungseinrichtungen mit vereinbarter gesicherter Funktion

Sicherung der Gerétezuverlassigkeit ohne Eingehen auf Bedienung

Sicherheitstechnische Begriffe
ohne , Bediensicherheit”

Blatter 3 und 5: Konstruktive Gestaltung von Prozessleitwarten
ergonomische Gestaltung der Informationsaus- und eingabe an und
vom Menschen ohne Eingehen auf die Verarbeitbarkeit im Menschen

Aligemeine Forderungen an ein Sicherungsprogramm, Klasse A — Ergo-
nomische Aspekte

Schutz des Menschen in der Stérfallsituation, Gestaltung der

Umgebung zur Minimierung der Beanspruchung, anthropometrische
Gestaltung, Forderungen an die Qualifikation.
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