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Kurzbeschreibung 

Der vorliegende Bericht fasst die Ergebnisse des UBA-Forschungsprojektes „Zusammenstellung, 
Prüfung und Bewertung von Verfahren zur Analyse von Gefahren, Untersuchung von Szenarien 
und Bewertung von Risiken“ zusammen. Die Ausführungen geben einen Überblick zu Verfahren, 
Methoden und Modellen zur Störfallrisikobeurteilung. Durch die Darstellung von Vor- und 
Nachteilen, den kombinierten Anwendungsmöglichkeiten, sowie den grundlegenden Inhalten 
soll eine allgemeine Wegweisung bei der Auswahl und Anwendung der Verfahren, Methoden 
und Modelle gegeben werden. Der Bericht versucht dabei den notwendigen wissenschaftlichen 
Anspruch mit Praxisanforderungen zu verknüpfen. 

Der Bericht beinhaltet keine verbindlichen Handlungsempfehlungen für Betreiber, Behörden 
und Sachverständige, noch erhebt er einen Anspruch auf Vollständigkeit und detaillierte 
Betrachtung aller relevanten Aspekte. Vielmehr soll das Dokument als Orientierungshilfe und 
Informationsquelle, insbesondere für Neu- und Quereinsteiger, in diese komplexe Thematik 
dienen. Dabei stehen die Interessen und Anforderungen von mittelständischen Unternehmen im 
Fokus, die keine eigenen Fachbereiche bzw. noch keine umfassenden Erfahrungen bei der 
Anwendung der Verfahren, Methoden und Modelle haben. 

Abstract  

This report summarizes the results of the UBA research project "Compilation, testing and 
evaluation of procedures for analyzing hazards, investigating scenarios and assessing risks". The 
explanations provide an overview of procedures, methods and models for accident risk 
assessment. By presenting advantages and disadvantages, combined application options and 
basic content, a general guide is provided for the selection and application of procedures, 
methods and models. The report attempts to combine the necessary scientific standards with 
practical requirements. 

The report does not contain any binding recommendations for action for operators, authorities 
and experts, nor does it claim to be complete and to consider all relevant aspects in detail. 
Rather, the document is intended to serve as a guide and source of information, especially for 
newcomers and those changing careers, in this complex subject. The focus is on the interests and 
requirements of medium-sized companies that do not have their own specialist departments or 
do not yet have extensive experience in applying the procedures, methods and models. 
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Glossar 

Begriff Definition 

Anlage Laut Definition des §3 Abs. 5 BImSchG  
1. Betriebsstätten und sonstige ortsfeste Einrichtungen, 
2. Maschinen, Geräte und sonstige ortsveränderliche technische 
Einrichtungen sowie Fahrzeuge, soweit sie nicht der Vorschrift des § 38 
unterliegen, und 
3. Grundstücke, auf denen Stoffe gelagert oder abgelagert oder Arbeiten 
durchgeführt werden, die Emissionen verursachen können, 
ausgenommen öffentliche Verkehrswege 

Allgemein 
anerkannte Regeln 
der Technik 

Unter den allgemein anerkannten Regeln versteht man technische 
Regeln oder Verfahrensweisen, die wissenschaftlich fundiert und in der 
Praxis allgemein bekannt sind und sich aufgrund der damit gemachten 
Erfahrungen bewährt haben. Als allgemeine anerkannte Regeln der 
Technik können unter anderem Normen (z. B. DIN-Normen), Richtlinien 
(z. B. VDI-Richtlinien) oder auch Unfallverhütungsvorschriften (z. B. 
DGUV-Vorschriften) gelten. 

benachbarter 
Betriebsbereich 

Ist entsprechend § 2 der StörfallV ein Betriebsbereich, der sich so nah 
bei einem anderen Betriebsbereich befindet, dass dadurch das Risiko 
oder die Folgen eines Störfalls vergrößert werden. 

Bestimmungs-
gemäßer Betrieb 

Ist der Betrieb, für den die Anlage entsprechend der Prozessparameter 
ausgelegt und genehmigt ist. 
Ist nach VDI 2180:2019-04 der Betrieb einer Anlage, für den sie nach 
ihrem technischen Zweck bestimmt und ausgelegt ist. 
Der bestimmungsgemäße Betrieb umfasst den Normalbetrieb 
einschließlich betriebsnotwendiger Eingriffe, wie z. B. der Probenahme, 
und einschließlich der Lagerung mit Füll-, Umfüll- und Abfüllvorgängen, 
die Inbetriebnahme und den An- und Abfahrbetrieb, den Probebetrieb, 
Instandhaltungsvorgänge (Wartung, Inspektion, Instandsetzung, 
Verbesserung) und Reinigungsarbeiten sowie den Zustand bei 
vorübergehender Außerbetriebnahme.  
Die Definition für den bestimmungsgemäßen Betrieb gemäß 
Vollzugshilfe zur StörfallV, Abschnitt 2 ist in Details (z. B. Zustand bei 
vorübergehender Außerbetriebnahme) abweichend zur Definition aus 
VDI 2180 (s. VDI 2180, Abschnitt 2). 

Betrieb Ein Betrieb im Sinne der Seveso-Richtlinie umfasst den gesamten unter 
der Aufsicht eines Betreibers stehenden Bereich, in dem gefährliche 
Stoffe in einer oder in mehreren Anlagen, einschließlich gemeinsamer 
oder verbundener Infrastrukturen oder Tätigkeiten vorhanden sind.  

Betriebsbereich Ein Betriebsbereich ist nach § 3 (5a) des BImSchG der gesamte unter der 
Aufsicht eines Betreibers stehende Bereich, in dem gefährliche Stoffe im 
Sinne des Artikels 3 Nummer 10 der Richtlinie 2012/18/EU des 
Europäischen Parlaments und des Rates vom 4. Juli 2012 zur 
Beherrschung der Gefahren schwerer Unfälle mit gefährlichen Stoffen, 
zur Änderung und anschließenden Aufhebung der Richtlinie 96/82/EG 
des Rates (ABl. L 197 vom 24.7.2012, S. 1) in einer oder mehreren 
Anlagen einschließlich gemeinsamer oder verbundener Infrastrukturen 
oder Tätigkeiten auch bei Lagerung im Sinne des Artikels 3 Nummer 16 
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Zusammenfassung 

Anknüpfung an Störfall-Verordnung, Forschungsprojekte und Literatur 

Die Auswertung der Recherche in Gesetzestexten, Leitfäden, Fachliteratur, 
Forschungsergebnissen und Berichten hat gezeigt, dass die Störfall-Verordnung eine Reihe von 
Anforderungen enthält, welche die Beurteilung bzw. die Ermittlung, Analyse und Bewertung von 
Störfallrisiken betreffen.  

Beispielsweise wird die eingehende Beschreibung der Störfallszenarien möglicher Störfälle 
nebst ihrer Wahrscheinlichkeit oder den Bedingungen für ihr Eintreten gefordert. Hier werden 
u.a. Anforderungen an die zu analysierenden Gefahrenquellen und zu entwickelnden 
Störfallszenarien gemacht. 

Der Stand der Sicherheitstechnik als zentraler Bewertungsmaßstab an die Beschaffenheit und 
den Betrieb der Anlagen fordert gleichfalls die Anwendung fortschrittlicher prozesstechnischer 
Verfahren, Betriebsweisen sowie Vorkehrungen zur Verhinderung und Maßnahmen zur 
Reduzierung der Auswirkungen von Störfallereignissen. Dies impliziert, dass die 
Störfallrisikobeurteilung keinesfalls ein einmaliger Vorgang ist. Störfallrisikobeurteilungen sind 
vielmehr in die regelmäßige Ermittlung bzw. Prüfung des Standes der Sicherheitstechnik 
eingebettet. 

Entsprechend dem höheren Risikopotenzial bestehen für Betreiber von Betriebsbereichen der 
oberen Klasse zusätzliche Dokumentationspflichten in Form eines Sicherheitsberichtes. 

Diese Anforderungen sind in der Vollzugshilfe der Störfall-Verordnung aus dem Jahre 2004 
weiter konkretisiert bzw. kommentiert. Sie werden in den Leitfäden der Kommission für 
Anlagensicherheit (KAS), der Störfall-Kommission (SFK)1 und weiteren Institutionen 
entsprechend aufgegriffen und praxistauglich kommentiert bzw. durch Empfehlungen weiter 
spezifiziert (z .B. KAS-55 „Mindestangaben im Sicherheitsbericht“, SFK-GAS-33 „Schritte zur 
Ermittlung des Standes der Sicherheitstechnik“ und SFK-GS-41 „Risikomanagement im Rahmen 
der Störfall-Verordnung“).  

Die Recherche hat weiterhin gezeigt, dass in Deutschland, aber auch international eine Vielzahl 
an Verfahren, Methoden und Modellen zur Beurteilung von Störfallrisiken zur Anwendung 
kommen bzw. teilweise explizit für die Beurteilung von Störfallrisiken entwickelt worden sind.  

Das HAZOP-Verfahren beispielsweise ist die klassische Team-orientierte Kreativtechnik zur 
Identifizierung möglicher Gefahren und Ableitung der notwendigen Gegenmaßnahmen unter 
Anwendung von Sollfunktionen und ihren Parametern und kombiniert mit Frage-/Leitworten . 
Dem Verfahren ist kein quantitatives bzw. wertendes Kalkül eigen, weshalb dieses häufig in 
Kombination mit einer Risikomatrix, einem Risikographen oder aber dem LOPA-Verfahren 
angewendet wird. Das Verfahren fokussiert dabei auf Abweichungen aus prozesstechnischen 
Abläufen. Von außen bzw. extern eingetragene Gefahrenquellen sind in der Praxis häufig eher 
kein Bestandteil der HAZOP-Studien. Die klassische HAZOP wird daher um weitere 
Analysetechniken (z.B. spezielle Checklisten) ergänzt. 

Für verhältnismäßig weniger komplexe Themen bietet sich als Alternative zur HAZOP die 
Anwendung von Checklisten an. Dies setzt voraus, dass die Gefahren, sowie die Anforderungen 
im Umgang mit den Gefahren aus Erfahrungen und/oder Regelwerken bereits sehr gut bekannt 

 

1 Die Kommission für Anlagensicherheit ist das Nachfolgegremium der Störfall-Kommission (SFK) und des Technischen Ausschusses 
für Anlagensicherheit (TAA) 
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Summary 

Link to the Major Accident Ordinance, research projects and literature 

The evaluation of research in legal texts, guidelines, specialist literature, research results and 
reports has shown that the Major Accident Ordinance (Störfall-Verordnung) contains a number 
of requirements relating to the assessment or identification, analysis and assessment of major 
accident risks. 

For example, a detailed description of the major accident scenarios of possible major accidents is 
required, along with their probability or the conditions for their occurrence. This includes 
requirements for the sources of danger to be analyzed and the major accident scenarios to be 
developed. 

The state of safety technology as a central assessment standard for the condition and operation 
of the systems also requires the use of advanced process engineering procedures, operating 
methods and precautions to prevent and measures to reduce the effects of major accidents. This 
implies that the major accident risk assessment is by no means a one-off process. Rather, major 
accident risk assessments are embedded in the regular determination of the state of safety 
technology. 

In line with the higher risk potential, operators of upper-class operating areas have additional 
documentation obligations in the form of a safety report. 

These requirements are further specified and commented on in the 2004 implementation guide 
to the Major Accident Ordinance (“Vollzugshilfe zur Störfall-Verordnung”). They are taken up 
accordingly in the guidelines of the Commission for Plant Safety (KAS), the Major Accident 
Commission (SFK)5 and other institutions and commented on in a practical manner or further 
specified through recommendations (e.g. KAS-55 „Mindestangaben im Sicherheitsbericht“, SFK-
GAS-33 „Schritte zur Ermittlung des Standes der Sicherheitstechnik“ and SFK-GS-41 
„Risikomanagement im Rahmen der Störfall-Verordnung“). 

The research has also shown that in Germany and internationally a large number of procedures, 
methods and models are used to assess major accident risks or that some have been developed 
explicitly for the assessment of major accident risks. 

The HAZOP procedure, for example, is the classic team-oriented creative technique for 
identifying possible hazards and deriving the necessary countermeasures. The method itself 
does not comprise any quantitative or evaluative calculations, which is why it is often used in 
combination with a risk matrix, a risk graph or the LOPA method. The method focuses on 
deviations from process-related processes. In practice, sources of danger introduced from 
outside or external sources are often not part of HAZOP studies. The classic HAZOP is therefore 
supplemented by other analysis techniques (e.g. special checklists). 

For relatively fewer complex topics, the use of checklists is an alternative to HAZOP. This 
assumes that the dangers and the requirements for dealing with the dangers are already very 
well-known from experience and/or regulations. By asking specific questions and having a 
concrete practical relevance, lengthy discussions are avoided. 

A risk matrix is an instrument for the (company-internal) assessment of risks and is based on a 
(semi-)quantitative assessment of the risk.  

 

5 The „Kommission für Anlagensicherheit“ is the successor body to the „Störfall-Kommission (SFK)“ and the „Technischer Ausschuss 
für Anlagensicherheit (TAA)“ 
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1 Hintergrund und Zielstellung des Vorhabens 

1.1 Hintergrund und Problemstellung 
Für die Umsetzung der Anforderungen der ersten Störfall-Verordnung (StörfallV) 1980 wurden 
verschiedene methodische Vorgehensweisen zur Beurteilung von Störfallrisiken entwickelt oder 
aus anderen Technologiebereichen übertragen.  

In den ersten Jahren wurden einfache Verfahren bevorzugt (vgl. Mond-Index, 
„Tabellenverfahren“) und Hilfestellungen, unter anderem im Auftrag des UBA, erarbeitet (vgl. 
Muster-Sicherheitsanalysen). Als erheblich anspruchsvolleres Verfahren wurde von den 
Berufsgenossenschaften das HAZOP-Verfahren bevorzugt. Seine vom BMU vorgesehene 
verbindliche Einführung scheiterte jedoch. Heute sind chemiespezifische HAZOP-Ableger 
entwickelt . Entsprechend rechtlichen Vorgaben sowie dem traditionell stark entwickelten 
Regelwerk wurden in Deutschland deterministische (d.h. regelwerksbasierende) Verfahren 
bevorzugt.  

Im Gegensatz dazu wurden in anderen Staaten probabilistische (risikobasierte) Verfahren 
entwickelt und bevorzugt. Vor allem in deren Anfangsphase wurden die probabilistischen 
Verfahren jedoch in Deutschland z.T. heftig kritisiert und abgelehnt. Die Kritik richtete sich 
insbesondere auf die genutzten Daten für Eintrittswahrscheinlichkeiten von technischem 
Versagen: 

► Die Daten wurden in anderen Technikbereichen gewonnen und übertragen. 

► Die Daten basieren immer auf Fehlern in der Vergangenheit, die jedoch bei technischen 
Weiterentwicklungen berücksichtigt („abgestellt“) wurden. 

► Die Daten berücksichtigen die spezielle Auslegung und den speziellen Betrieb der 
betrachteten Anlage einschließlich Instandhaltung nicht (Theorie von der chemischen 
Anlage als Unikat). 

Zudem müssten Risikoanalysen nicht nur mögliche technische Fehler, sondern auch 
menschliche Faktoren und das Versagen von Organisationen berücksichtigen. Erhebliche 
Bedenken bestanden a) gegen deren methodische Behandlung wie technische Fehler und b) die 
Verfügbarkeit zutreffender Daten zum Eintritt von organisatorischen oder menschlichen 
Fehlern. 

Der Versuch der EU-Kommission durch Projekte des Joint Research Centers zu einer 
Vereinheitlichung der Verfahren auf der Basis probabilistischer Methoden zu gelangen, deren 
Ergebnisse auch noch vergleichbar sein sollten, scheiterte deutlich. Vielmehr zeigte sich, dass an 
gleichen Anlagen je nach Verfahren ein unterschiedlicher Kreis von Gefahrenquellen gefunden 
wurde oder Gefahrenquellen unterschiedlich bewertet wurden. „Ein“ optimales Verfahren ließ 
sich bei einigen Verfahrensvergleichsstudien (durchgeführt insbesondere im Zeitraum 1985 bis 
1990) nicht finden (Vgl. Amendola et. al. (1992)). 

1.2 Ziel und Gegenstand des Vorhabens 
Gegenstand des Forschungsvorhabens sind Verfahren, Methoden und Modelle zur Beurteilung 
von Störfallrisiken. Das Forschungsvorhaben hat insofern die einschlägigen Vorgaben der 
StörfallV zu berücksichtigen; sein Ziel ist jedoch weder die Erarbeitung einer Interpretation der 
StörfallV noch die Erstellung eines Leitfadens zur Umsetzung der Anforderungen der StörfallV 
an Sicherheitsberichte. 
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Ziel dieses Forschungsvorhabens ist demnach auch nicht die Bestimmung einer optimaler 
Verfahrensart oder eines optimalen Verfahrenstyps. Vielmehr soll dem jeweiligen Betreiber9, 
der Risikobeurteilungen zu erstellen hat, die Auswahl der jeweiligen Verfahren, Methoden und 
Modellen überlassen bleiben und nur durch die Ausarbeitung von Informationen und 
Hilfestellungen zu den methodischen Verfahren die Auswahl und Anwendung von Verfahren, 
Methoden und Modellen erleichtert werden. 

1.3 Aufgabenstellung und Arbeitsschritte 
Das Vorhaben beinhaltet folgende Aufgaben bzw. Arbeitsschritte: 

 Anknüpfung an Störfall-Verordnung, Forschungsprojekte und Literatur (Kapitel 2, Kapitel 3, 
Kapitel 4, Kapitel 7). 

 Praxisuntersuchungen: Untersuchung, welche Verfahren, Methoden und Modelle im Raum 
Deutschland gegenwärtig Anwendung finden. Erprobung probabilistischer Verfahren in 
Zusammenarbeit mit Betreibern und Anlagenherstellern (Kapitel 5). 

 Festlegung, welche Verfahren, Methoden, und Modelle im weiteren Projektverlauf vertiefend 
betrachtet werden sollen (Kapitel 6.1). 

Die weiteren Arbeitsschritte dienen der vertiefenden Untersuchung und vergleichenden 
Darstellung der gemäß Arbeitsschritt 3 ausgewählten Verfahren, Methoden und Modelle. Die 
Arbeitsschritte gliedern sich dabei gemäß einer gedanklichen Gliederung des Analyseprozesses 
der Störfallrisikobeurteilung: 

 Methoden und Verfahren zur Ermittlung von Gefahrenquellen und Ereignissen, die zu einem 
Störfall führen können (Gefahrenanalyse) (Kapitel 6.2) 

 Methoden und Verfahren für die Entwicklung von Szenarien (Kapitel 6.3) 
 Methoden und Verfahren zur Abschätzung möglicher Auswirkungen (Kapitel 6.4) 
 Modelle zur Risikobewertung (Kapitel 6.5) 

Der abschließende Arbeitsschritt beinhaltet die Erarbeitung von Empfehlungen und 
Hilfestellungen für Betreiber zum Einsatz der betrachteten Verfahren, Methoden und Modelle 
(Kapitel 8). 

Damit ergeben sich unter anderem folgende, im Laufe des Vorhabens zu klärenden Fragen: 

 Welche Verfahren, Methoden und Modelle der Störfallrisikobeurteilung kommen in der 
gegenwärtigen Praxis zur Anwendung bzw. werden durch die wissenschaftliche 
Gemeinschaft diskutiert? (Kapitel 4.3 ff.) 

 Welche Schritte der Störfallrisikobeurteilung decken die Verfahren, Methoden und Modelle 
jeweils ab? (Übersicht in Kapitel 4.21)  

 Nach welchen Gesichtspunkten sind die Verfahren, Methoden und Modelle zu bewerten? 
(Kapitel 4.2) 

 Welche Verfahren, Methoden und Modelle sind für eine vertiefende Betrachtung geeignet? 
(Kapitel 6.1) 

Und für die vertiefend zu betrachtenden Verfahren, Methoden und Modelle: 

 Welchen Beitrag leisten die Verfahren der Gefahrenanalyse zur Erfüllung entsprechender 
Anforderungen der StörfallV? (z.B. Ermittlung von dem Stand der Sicherheitstechnik 
entsprechenden Vorkehrungen und Maßnahmen. Ermittlung relevanter Gefahrenquellen, 

 

9 Die Bezeichnung Betreiber kann in der deutschen Sprache auch in der femininen Form „Betreiberin“ gebraucht werden. Da der 
Gesetzgeber jedoch einheitlich die maskuline Bezeichnung verwendet, wurde von der Verwendung der aktuellen Regeln des Dudens 
zur geschlechtergerechten Sprache (Betreiber/-in) hier und in ähnlichen Fällen abgesehen. 
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2 Regulierungsrahmen 
In diesem und dem folgenden Kapitel sollen auf Basis einer Recherche in Gesetzestexten, 
Leitfäden, Fachliteratur, Forschungsergebnissen und Berichten 

► die wichtigsten Anforderungen an Störfallrisikobeurteilungen aus der StörfallV 
zusammentragen werden, 

► ergänzende Anforderungen mit Relevanz für die praktische Durchführung einer 
Störfallrisikobeurteilung aus Leitfäden gesammelt werden, sowie 

► eine Reflektion der Umsetzbarkeit dieser Anforderungen vorgenommen werden.  

Ziel dieser Ausarbeitung soll es sein,  

► die gewonnenen Erkenntnisse zum Stand der Anwendung von Methoden, Verfahren und 
Modellen vor dem Hintergrund der Anforderungen einordnen zu können und so 

► bei der späteren Erstellung von praxistauglichen Empfehlungen zur Verfahrensauswahl 
und -anwendung berücksichtigen zu können.  

2.1 Richtlinie 2012/18/EU („Seveso-III-Richtlinie“) 
Das deutsche Störfallrecht als Teil des Immissionsschutzrechtes und Chemikalienrechtes ist dem 
europäischen Umweltgemeinschafts- und Immissionsschutzrecht sowie Chemikalienrecht mit 
den dafür geltenden Richtlinien und Verordnungen nachgeordnet.  

Hierbei ist insbesondere die EU-Richtlinie 2012/18/EU zur Beherrschung der Gefahren 
schwerer Unfälle mit gefährlichen Stoffen von Bedeutung (genauer: „Richtlinie 2012/18/EU 
vom 4. Jul 2012 zur Beherrschung der Gefahren schwerer Unfälle mit gefährlichen Stoffen, zur 
Änderung und anschließenden Aufhebung der Richtlinie 96/82/EG des Rates“, 
umgangssprachlich auch „Seveso-III-Richtlinie“ genannt10). 

Die Richtlinie fordert von den Betreibern und zuständigen Behörden für Betriebsbereiche, in 
welchen bestimmte Mengen von gefährlichen Stoffen vorhanden sind bzw. sein können , dass die 
notwendigen Maßnahmen ergriffen werden, um schwere Unfälle zu verhüten und deren Folgen 
für die menschliche Gesundheit und die Umwelt zu begrenzen. 

Die Verordnung adressiert u.a. folgende Punkte: 

► Die Pflicht zur Erstellung eines Konzeptes zur Verhütung schwerer Unfälle (Artikel 8 der 
Richtlinie) 

► Notwendige Zusammenarbeit zwischen Betreibern und Behörden zur Vermeidung von 
Dominoeffekten (Artikel 9 der Richtlinie) 

► Pflicht der Prüfung und ggf. Änderungen von Konzepten und Berichten bei geplanten 
Änderungen von Anlagen, Betrieben oder Lägern (Artikel 9 der Richtlinie)  

► Die Pflicht der Erstellung von Sicherheitsberichten (Artikel 10 der Richtlinie) 

► Erstellung interner und externer Notfallpläne (Artikel 12 der Richtlinie) 

 

10 Der fachsprachliche Name Seveso-Richtlinie geht auf den bekannten Chemieunfall in der italienischen Stadt Seveso im Jahre 1976 
zurück, welcher zu einer stärkeren Regulierung des Sektors Chemieanlagen in Bezug auf deren Sicherheit führte 
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► dem Bundes-Immissionsschutzgesetz (BImSchG),  

aber auch mit dem Gesetz über die Umweltverträglichkeitsprüfung (UVPG) sowie Gesetzen auf 
Länderebene (z.B. Landes-Immissionsschutzgesetzen, Katastrophenschutzgesetzen) umgesetzt. 

2.2 Bundes-Immissionsschutzgesetz (BImSchG) 
Mit seiner Einführung im Jahr 1974 sollte das „Gesetz zum Schutz vor schädlichen 
Umwelteinwirkungen durch Luftverunreinigungen, Geräusche, Erschütterungen und ähnliche 
Vorgänge“ (oder kurz Bundes-Immissionsschutzgesetz (BImSchG)) die Grundlage für ein 
bundeseinheitliches Regelwerk für den Kernbereich des Umweltschutzes schaffen.  

Da es um die Vermeidung negativer Auswirkungen der Existenz und des Betriebes von Anlagen, 
Produkten oder Verkehrssystemen geht, handelt es sich beim Bundes-Immissionschutzgesetz 
um technisches Recht, das zur Vermeidung regional unterschiedlicher Belastungen, wie in allen 
entsprechenden Bereichen technischen Rechts auch, bundeseinheitlich sein musste.  

Im Laufe der Jahre wurde das Gesetz stetig weiterentwickelt und außerdem an das geltende 
Europäische Recht angepasst. Dies betrifft vor allem die Umsetzung der den Rechtsgegenstand 
des Gesetzes berührenden Richtlinien, wie z.B. Richtlinie 2002/49/EG 
„Umgebungslärmrichtlinie“ und die Richtlinie 2012/18/EU „Seveso-III-Richtlinie“. 

Mit dem BImSchG sollen schädlichen Umweltauswirkungen menschlicher Tätigkeiten auf 
Menschen, Atmosphäre, Flora und Fauna sowie Kultur- und Sachgütern vermieden werden. Der 
Immissionsschutz soll vor allem dadurch gewährleistet werden, dass Emissionen verhindert 
werden, weshalb Genehmigungen an entsprechende Auflagen gekoppelt sind.  

Das Bundes-Immissionsschutzgesetz dient als Genehmigungsrecht für Industrie- und 
Gewerbeanlagen sowie auch in privaten Haushalten genutzte technische Einrichtungen jeglicher 
Art (z.B. Rasenmäher, Laubbläser, Kaminöfen, Altglassammelbehälter, Pistenraupe, 
Sportanlagen, Hoch- und Niederfrequenz sowie Gleichstromanlagen).  

Das Bundes-Immissionsschutzgesetz (BImSchG) besteht aus mehreren Teilen: 

► Erster	Teil: Allgemeine Vorschriften (inkl. Begriffsbestimmungen) 

► Zweiter	Teil: Errichtung und Betrieb von Anlagen (genehmigungsbedürftig und nicht 
genehmigungsbedürftig) 

► Dritter	Teil: Beschaffenheit von Anlagen, Stoffen, Erzeugnissen, Brennstoffen, Treibstoffen 
und Schmierstoffen; Treibhausgasminderung bei Kraftstoffen 

► Vierter	Teil: Beschaffenheit und Betrieb von Fahrzeugen, Bau und Änderung von Straßen 
und Schienenwegen 

► Fünfter	Teil: Überwachung und Verbesserung der Luftqualität, Luftreinhalteplanung, 
Lärmminderungspläne 

► Sechster	Teil: Lärmminderungsplanung 

► Siebenter	Teil: Gemeinsame Vorschriften 

► Achter	Teil: Schlussvorschriften 
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Betriebsstätte in regelmäßigen Abständen, Mitteilung festgestellter Mängel und Vorschläge 
zur Beseitigung dieser Mängel, 

► Mängel, die den vorbeugenden und abwehrenden Brandschutz sowie die technische 
Hilfeleistung betreffen, unverzüglich dem Betreiber melden 

Da das deutsche Bundes-Immissionschutzgesetz nur allgemeine Regelungen enthält, wird es 
durch derzeit etwa 40 untergesetzlichen Regelungen (Verordnungen) mit Anforderungen an 
Geräte, Fahrzeuge, Anlagen und Genehmigungsverfahren ergänzt. Diese beinhalten eine Vielzahl 
von sektorspezifischen Teilaspekten.  

Diese Verordnungen werden mit Ermächtigung des § 7 BImSchG („Rechtsverordnungen über 
Anforderungen an genehmigungsbedürftige Anlagen“) vom Bund mit Anhörung durch den 
Bundesrat erlassen.  

Zu diesen Verordnungen zählt auch die Störfall-Verordnung als 12. Verordnung zum Bundes-
Immissionsschutzgesetz (12. BImSchV), dessen Einhaltung von der bzw. dem 
Störfallbeauftragten zu überwachen ist.  

Neben den Verordnungen ist die Bundesregierung entsprechend §48 BImSchG gleichfalls 
ermächtigt, Verwaltungsvorschriften zur Durchführung des BImSchG zu erlassen. Dazu gehört 
auch die den Bereich der Störfall-Verordnung berührende, im Zuge der Anpassung des 
deutschen Rechtsrahmens an die Anforderungen der Seveso-III-Richtlinie geplante, TA Abstand 
(Technische Anleitung Abstand), welche Kriterien zur Festlegung zulässiger Mindestabstände 
zwischen Betriebsbereichen bzw. Anlagen und Gebiete öffentlichen Interesses beinhalten sollte 
(Vgl. Müggenborg (2021)). 

2.3 Störfall-Verordnung 

2.3.1 Stellung im Ordnungsrahmen 

Die Störfall-Verordnung (StörfallV11) ist in Deutschland die zentrale Vorschrift zur technischen 
Sicherheit von Industriebetrieben oder Lägern, in denen größere Mengen gefährlicher Stoffe 
gehandhabt werden (Vgl. LUBW (2021)). Erstmals verabschiedet am 27. Juni 1980, ist die 
Störfall-Verordnung als Zwölfte Verordnung zum Bundes-Immissionsschutzgesetz seit über 40 
Jahren anzuwenden. 

Mit der Novellierung der Störfall-Verordnung 2000 erfolgte insbesondere die Abkehr von der bis 
dahin üblichen anlagenbezogenen Sicherheitsanalyse hin zur betriebsbereichsbezogenen 
Betrachtung (s.a. Leitfaden KAS-55 (2021); Einleitung) entsprechend der im Rahmen des 
örtlichen Verantwortungsbereiches der Betreiber dort insgesamt vorhandenen Stoffmengen, 
Anlagen und Nutzungen. 

Im Jahre 2017 erschien die jüngste Neufassung der Verordnung, welche die Änderungen im Zuge 
des Ersatzes der Seveso-II-Richtlinie (Richtlinie 96/82/EG) durch die Seveso-III-Richtlinie 
(2012/18/EU) in nationales Recht umsetzt. Wesentliche Änderungen betrafen u. a. die 
Angleichung der Einstufung von Stoffen und Gemischen an die CLP-Verordnung (Anhang I) und 
die Informationspflichten der Öffentlichkeit für Betriebsbereiche der unteren Klasse. Seit 2017 
sind im Zuge der Umsetzung dieser Anforderungen auch Betriebsbereiche bzw. Anlagen in 
Betriebsbereichen, welche vorher nicht immissionsschutzrechtlich genehmigungsbedürftig 
waren, bei bestimmten Konstellationen störfallrechtlich genehmigungsbedürftig (Vgl. 
 

11 In den folgenden Ausführungen wird die Störfall-Verordnung einheitlich mit StörfallV abgekürzt, auch wenn sich in den 
Kurzbezeichnungen gelegentlich Unterschiede finden (z. B. s. BfGA (2021)). 
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Mittendorf (2021)). Die StörfallV gilt für alle Betriebsbereiche in denen gefährliche Stoffe 
oberhalb einer sog. Mengenschwelle (in der Regel mehrere Tonnen) vorhanden sind. Die Stoffe 
und Mengenschwellen sind dem Anhang I der StörfallV zu entnehmen. 

Die Betreiber der betroffenen Betriebsbereiche müssen durch die Störfall-Verordnung 
bestimmte Betreiberpflichten erfüllen (s. § 3 ff. der Verordnung), wobei in Abhängigkeit vom 
Gefahrenpotenzial der zu handhabenden Stoffmengen erweiterte Pflichten greifen können (§ 9 -
§12 der Störfall-Verordnung). 

2.3.2 Anforderungen an das Sicherheitsmanagement 

Alle Betreiber müssen entsprechend § 8 der StörfallV ein Konzept zur Verhinderung von 
Störfällen vorlegen, welches Bestandteil des Sicherheitsberichtes sein kann, den Betreiber von 
Betriebsbereichen der oberen Klasse erstellen müssen.  

Das Konzept ist vor der Inbetriebnahme der Anlage auszuarbeiten und der zuständigen Behörde 
auf Verlangen vorzulegen. 

§ 8 der StörfallV verpflichtet die Betreiber von Betriebsbereichen der oberen und unteren 
Klasse, die Umsetzung dieses Konzeptes grundsätzlich durch ein Sicherheitsmanagementsystem 
sicherzustellen, dass den Anforderungen des Anhang III der StörfallV genügen muss. 

Insbesondere muss das Sicherheitsmanagementsystem den Gefahren, Tätigkeiten und der 
Komplexität der Betriebsorganisation angemessen sein und auf einer Risikobeurteilung 
beruhen. 

Im Rahmen dieses Sicherheitsmanagementsystems ist die Ermittlung und Bewertung von 
Gefahren (Anhang III StörfallV; Abs. 2 b) sicherzustellen. Gefordert ist: 

► Festlegung und Anwendung von Verfahren zur systematischen Ermittlung der Gefahren von 
Störfällen (Gefahrenanalyse) bei bestimmungsgemäßem und nicht bestimmungsgemäßem 
Betrieb,  

► einschließlich von Tätigkeiten, die als Unteraufträge vergeben sind,  

► sowie Abschätzung der Wahrscheinlichkeit und der Schwere solcher Störfälle. 

Die StörfallV macht keine Angaben zu zulässigen Verfahren der Gefahrenanalyse.  

Die StörfallV lässt gleichfalls offen, wie eine Abschätzung der Wahrscheinlichkeit und Schwere 
solcher Vorfälle zu erfolgen hat. Anhang II Teil IV der StörfallV formuliert eine etwas 
abgeschwächt Anforderung, indem sie eine „Eingehende Beschreibung der Szenarien möglicher 
Störfälle nebst ihrer Wahrscheinlichkeit oder (!) den Bedingungen für ihr Eintreten“ fordert. Der 
KAS-Leitfaden 55 („Mindestangaben im Sicherheitsbericht) stellt klar, dass in der Regel 
qualitative Angaben (z.B. „sehr gering“, „gering“ oder „hoch“) gemacht werden (und ausreichend 
sind). Begriffsbestimmungen, z.B. zu den Begriffen „Tätigkeit“ und „bestimmungsgemäßer 
Betrieb“ sind in der Vollzugshilfe zur StörfallV12 bereitgestellt (s. Abschnitt 2 der Vollzugshilfe).  

§ 8 Abs. 4 der StörfallV fordert eine anlassbezogene Anpassung des Konzeptes zur Verhinderung 
von Störfällen und des Sicherheitsmanagementsystems sowie der Verfahren zu dessen 
Umsetzung: 

 

12 Vollzugshilfe zur Störfall-Verordnung vom März 2004. Herausgegeben vom Bundesministerium für Umwelt, Naturschutz und 
Reaktorsicherheit (BMU). 
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Tabelle 1: Sicherheitsmanagement nach Anhang III der StörfallV 

Bereich Zu behandelnde Informationen 

Organisation und Personal • Aufgaben und Verantwortungsbereiche 
• Maßnahmen, zur Sensibilisierung der Mitarbeiter/-innen und 

Verantwortlichen, ggf. der Mitarbeiter/-innen von 
Subunternehmen  

• Ausbildungs- und Schulungsbedarf 
• Nachweis der erforderlichen Ausbildungs- und 

Schulungsmaßnahmen 

Ermittlung und Bewertung der 
Gefahren von Störfällen 

• systematische Ermittlung der Gefahren von Störfällen bei 
bestimmungsgemäßem und nicht bestimmungsgemäßem 
Betrieb, 

• Ermittlung von Gefahren bei Tätigkeiten, die als Unteraufträge 
vergeben sind 

• Wahrscheinlichkeit und der Schwere solcher Störfälle 
(Schätzung) 

Überwachung des Betriebs • Verfahren und Anweisungen für den sicheren Betrieb, 
• Verfahren und Anweisungen für Wartung der Anlagen, 
• Alarmmanagement und zeitlich begrenzten Unterbrechungen, 
• Überwachungs- und Prüfverfahren, mit denen die 

Wahrscheinlichkeit von Systemausfällen sinkt, 
• Risiken durch Alterung oder Korrosion von Anlagenteilen und 

Maßnahmen dagegen, 
• Anlagenteilen im Betriebsbereich sowie Strategie und 

Methodik zu deren Überwachung und Prüfung, 
• erforderlichen Schutzmaßnahmen 

Sichere Durchführung von 
Änderungen 

• Festlegung und Anwendung von Verfahren zur Planung von 
Änderungen bestehender Anlagen oder Verfahren oder zur 
Auslegung einer neuen Anlage oder eines neuen Verfahrens 

Planung für Notfälle • Verfahren, mit denen vorhersehbare Notfälle ermittelt werden 
• Alarm- und Gefahrenabwehrpläne (Analyse, Erstellung, 

Erprobung und Überprüfung) 
• Ausbildung für alle Beschäftigten des Betriebsbereichs, 

einschließlich des relevanten Personals von Subunternehmen 

Überwachung der Leistungsfähigkeit 
des Sicherheitsmanagementsystems 

• Kontrolle, wie das Konzept zur Verhinderung von Störfällen und 
das Sicherheitsmanagementsystem wirken 

• Mechanismen zur Untersuchung und Korrektur, falls die 
Wirkung nicht erzielt wird 

• System für die Meldung von Ereignissen, vor allem wenn 
Schutzmaßnahmen versagt haben§ Untersuchungen und 
Folgemaßnahmen, bei denen Erfahrungen aus betrieblichen 
und außerbetrieblichen Ereignissen genutzt werden 

Systematische Überprüfung und 
Bewertung 

• Verfahren, mit denen regelmäßig und systematisch das 
Konzept zur Verhinderung von Störfällen überprüft und 
Wirksamkeit und Angemessenheit des 
Sicherheitsmanagementsystems kontrolliert werden 

• Dokumentation zur Leistungsfähigkeit des Konzepts und des 
Sicherheitsmanagementsystems 

• Aktualisierung und ggf. Änderungen des Konzeptes 
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Durch die StörfallV werden keine bestimmten Vorgaben zur Dokumentation des 
Sicherheitsmanagementsystems gemacht. Es sollten jedoch allgemein anerkannte Regeln der 
Technik beachtet werden - z.B. KAS-19 (siehe auch Kap. 8.3.2), VDI 2180 und ggf. weitere 
relevante Anforderungen. 

Aus den Bestimmungen der StörfallV lassen sich für die Störfallrisikobeurteilung 
Aktualisierungszeitpunkte ableiten. Zu diesen Zeitpunkten soll die Ermittlung und Bewertung 
der Gefahren überprüft und bei Bedarf fortgeschrieben werden. Nicht immer wird hierbei ein 
Anpassungsbedarf bestehen. Anlässe sind: 

► Im Zuge der Neuplanung einer Anlage: Vor der Fertigstellung des Konzeptes zur 
Verhinderung von Störfällen bzw. vor der Fertigstellung des Sicherheitsberichtes 

► mindestens alle 5 Jahre nach erstmaliger Erstellung (§ 8 Abs. 4 StörfallV bzw. § 9 Abs. 5 
StörfallV)  

► bei einer störfallrelevanten Änderung nach § 3 Absatz 5b BImSchG  

► Bei neuen Erkenntnissen zum Stand der Sicherheitstechnik (z.B. neue Normenstände, 
Störfälle bei vergleichbaren Verfahren/Anlagen, …) 

► nach einem Ereignis gemäß Anhang VI Teil 1 der StörfallV sowie nach „Beinahe-Störfällen“ 
und Störungen mit Beteiligung gefährlicher Stoffe 

► zu jedem anderen Zeitpunkt, wenn neue Umstände dies erfordern, oder um den neuen 
sicherheitstechnischen Kenntnisstand sowie aktuelle Erkenntnisse zur Beurteilung der 
Gefahren zu berücksichtigen 

Die Störfallrisikobeurteilung ist somit ein fortlaufender Prozess im gesamten 
Anlagenlebenszyklus.  

2.3.3 Anforderungen an den Sicherheitsbericht 

Betreiber von Betriebsbereichen der oberen Klasse haben vor Inbetriebnahme einen 
Sicherheitsbericht zu erstellen und diesen über die Betriebsphase hinweg aktuell zu halten. Die 
Mindestangaben für den Sicherheitsbericht sind in Anhang II der StörfallV definiert: 

I. Informationen über das Managementsystem und die Betriebsorganisation im Hinblick auf die 
Verhinderung von Störfällen (Sicherheitsmanagement nach Anhang III) 

II. Umfeld des Betriebsbereichs 

III. Beschreibung der Anlagen des Betriebsbereichs 

IV. Ermittlung und Analyse der Risiken von Störfällen und Mittel zur Verhinderung solcher Störfälle 

V. Schutz- und Notfallmaßnahmen zur Begrenzung der Auswirkungen von Störfällen 

Anhang II Abschnitt III begrenzt die zu leistende Beschreibung auf sicherheitsrelevante Teile des 
Betriebsbereiches. Anlagenteile sind sicherheitsrelevant, wenn bei deren Versagen oder Fehlen 
ein Störfall nicht auszuschließen ist.  

Die in Anhang II aufgeführten Dokumentationspflichten sind als eine Anforderung zur 
sachgerechten Dokumentation im Rahmen der Berichtspflichten gegenüber den Behörden zu 
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verstehen, nicht aber als Vorgabe, mit welchen Verfahren und Methoden die Gefahrenanalysen 
und Risikobewertungen im Rahmen eines Sicherheitsmanagementsystems zu verfertigen sind.  

Erstellung- und Aktualisierunganlässe: 

► Der Betreiber hat der zuständigen Behörde den Sicherheitsbericht innerhalb einer 
angemessenen, von der zuständigen Behörde gesetzten Frist vor Inbetriebnahme 
vorzulegen (§ 9 Abs. 4 StörfallV). 

► Der Betreiber hat den Sicherheitsbericht bei Änderungen jeglicher Art zu aktualisieren (u.a. 
Anpassung SMS/Konzept Verhinderung von Störfällen, neue/andere Anlagenteile, 
neue/andere verfahrentechnische Prozesse, veränderte Umgebungsbedingungen). 

► Der Betreiber hat den Sicherheitsbericht bei meldepflichtigen Ereignissen, bzw. bei neuen 
sicherheitstechnischen Kenntnisstand zu aktualisieren. 

Weitere Hinweise zur Erstellung von Sicherheitsberichten können dem Kapitel 8.3 
entnommen werden. 

2.3.4 Zusammenfassung der Anforderungen der Störfall-Verordnung 

Folgende Bestimmungen der Störfall-Verordnung sind von besonderer Bedeutung für die 
Störfallrisikobeurteilung: 

► Um die Betreiberpflichten des § 3 der StörfallV erfüllen zu können, sind Risiken von 
Störfällen zu ermitteln und zu analysieren. Insbesondere sind Mittel zur Verhinderung 
solcher Störfälle sowie Schutz- und Notfallmaßnahmen zur Begrenzung der Auswirkungen 
von Störfällen festzulegen. 

Als zentraler Bewertungsmaßstab für die Angemessenheit der Vorkehrungen und 
Maßnahmen dient der Stand der Sicherheitstechnik, der aus einer Vielzahl von 
Erkenntnisquellen zu bestimmen und iterativ mit dem Bearbeitungsstand der 
Gefahrenanalyse abzugleichen ist. 

► Die Einhaltung bestimmter Risikogrenzwerte wird hingegen nicht gefordert (s.a. Bericht 
SFK-GS-41, Abschnitt 1 „Ziel, Zweck und Grenzen des Berichtes“). Probabilistische 
Forderungen nach einem bestimmten Sicherheitsniveau (z. B. 1 Ausfall bei 1000 
Anforderungen) werden in der StörfallV oder in Verwaltungsvorschriften, Richtlinien und 
Leitfäden, welche die Verordnung konkretisieren, nicht gestellt.  

► Die Störfall-Verordnung schließt keinesfalls aus, dass neben der in Deutschland 
angewendeten deterministischen Vorgehensweise auch probabilistische Elemente oder 
quantitative Betrachtungen in den Risikoanalysen enthalten sein dürfen bzw. nach Stand 
der Sicherheitstechnik auch enthalten sein müssen (s. dazu auch Leitfaden SFK-GS-41). 

► Solche Betrachtungen sind beispielsweise im Bereich der funktionalen Sicherheit für PLT-
Sicherheitseinrichtungen zum Nachweis der Sicherheitsintegrität Standard (s.a. Abschnitt 
4.7). 

► Die StörfallV beinhaltet eine Reihe von Anforderungen mit Bezug zur Methodik und dem 
Analyseumfang, zu den zu analysierenden Gefahrenquellen und Störfallablaufszenarien und 
zu den Dokumentationspflichten gegenüber den Behörden im Sicherheitsbericht bzw. dem 
Konzept zur Verhinderung von Störfällen.  
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3 Ablauf der Störfallrisikobeurteilung 

3.1 Überblick 
Allgemeine Ablaufschemata deterministischer sowie probabilistischer 
Störfallrisikobeurteilungen sind unter anderem im SFK-Bericht SFK-GS-41 erarbeitet worden. 
Für das vorliegende Projekt wird anhand einer weniger detaillierten Gliederung dargestellt, 
inwiefern die im Rahmen des Forschungsprojektes identifizierten Methoden, Verfahren und 
Modelle einen Beitrag zu den einzelnen Analyseschritten leisten können:  

Tabelle 2: Analyseschritte der Störfallrisikobeurteilung 

Analyseschritt Beschreibung Analyseschritt Bezug zur StörfallV 
(nicht abschließend) 

Vergl. SFK-GS-41, 
Kap. 4.1 

Gefahren-
analyse  

a) Bewertung vergangener Ereignisse 
im Zusammenhang mit den gleichen 
Stoffen und Verfahren, 
Berücksichtigung der daraus 
gezogenen Lehren, 
b) Systematische Ermittlung von 
Gefahrenquellen, Ereignissen und 
Störfalleintrittsvoraussetzungen 
inklusive ihrer 
Eintrittswahrscheinlichkeiten.  
c) Klassifizierung der Gefahrenquellen 
als „vernünftigerweise auszuschließen: 
ja/nein“ 

Ad a) Anh. II Teil IV. 3 
 
Ad b) § 8 (3) i. V. Anh. III 
Nr. 2b), Anh. II Teil IV. 1 
 
Ad c) § 3 (2) i.V.m. (1) 

Schritte 4 und 5 

Szenarien-
entwicklung 

Eingehende Beschreibung der 
Szenarien möglicher Störfälle nebst 
ihrer Wahrscheinlichkeit oder den 
Bedingungen für ihr Eintreten 

§ 8 (3) i. V. Anh. III Nr. 2b), 
§ 9 (1) 2., 
Anh. II Teil IV. 1, 
Anh. II Teil V. 1. 
 
Vollzugshilfe zur Störfall-
Verordnung Kap. 9.2.6.2 

Schritt 6 

Auswirkungs-
betrachtungen 

Abschätzung der Auswirkungen je 
Szenario (z.B. toxische Emissionen, 
Brand und Explosion sowie deren 
Bewertung anhand von Kriterien wie 
z.B. AEGL-Werten oder anhand von 
Probit-Funktionen) 

§ 8 (3) i. V. Anh. III Nr. 2b), 
§4 (1), (1a) 
Anh. II Teil IV 2. 

Schritte 7, 8 und 9 

Risiko-
bewertung 

(unternehmensinterne) Entscheidung, 
ob das ermittelte Risiko akzeptiert 
bzw. toleriert wird. Falls nicht, müssen 
weitere risikomindernde Maßnahmen 
festgelegt werden. 

§ 3 (1), (3) und (4), 
§ 8 (3) i. V. Anh. III Nr. 2b), 
§ 9 (1) 3. 

Schritt 10 

Die der Störfallrisikobeurteilung vor- und nachgelagerten Schritte wurden im Rahmen des 
Projektes nicht vertiefend untersucht. 

Vorgelagerte Schritte:  

► Zielvereinbarung (Schutzziel, etc.),  
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Tabelle 3: Schutzkriterien entsprechend Vollzugshilfe zur StörfallV 

Schutzziel Kriterium für eine ernste Gefahr Beispiel 

Leben und 
Gesundheit von 
Menschen 

Das Leben nur eines Menschen ist 
konkret gefährdet. 

- 

Schwerwiegende  
Gesundheitsbeeinträchtigungen 
für einen Menschen sind zu 
befürchten. 
 

Verlust von Körperteilen 
oder Körperfunktionen (z.B. Sehfähigkeit oder 
Gehör), die dauernde Entstellung oder eine 
unheilbare oder erst nach längerer Zeit heilbare 
Verletzung oder Erkrankung 

nicht schwerwiegende 
Gesundheitsbeeinträchtigung für 
das Vorliegen einer ernsten Gefahr 
aus, wenn eine 
größere Zahl von Menschen 
betroffen ist 
 

Schwelle zur Gesundheitsbeeinträchtigung wird 
überschritten, wenn bestimmte Körperfunktionen 
ausgelöst oder gehemmt 
werden (z.B. durch eine Emission unmittelbar 
ausgelöster Brechreiz, Erbrechen).  
Für die Bewertung, ob eine Zahl von 
beeinträchtigten Personen als groß anzusehen ist, 
ist in erster 
Linie die Schwere der 
Gesundheitsbeeinträchtigung maßgebend.  
Bei größeren 
Gesundheitsbeeinträchtigungen, die an die 
Grenze zu schwerwiegenden 
Gesundheitsbeeinträchtigungen heranreichen, 
kann daher auch bei einer geringeren Zahl 
von betroffenen Personen eine ernste Gefahr 
vorliegen. 

Umweltschäden nachhaltige Gefährdung des 
Bestandes einer Tier- oder 
Pflanzenpopulation in einem 
von einem Ereignis betroffenen 
Gebiet, 
nachhaltige Schädigung von unter 
Landschafts- oder Naturschutz 
stehenden Gebieten 
sowie  
von Wasserschutzgebieten oder 
Grundwasserbeständen 

Wird erreicht durch Freisetzung gefährlicher 
Stoffe in Luft, Wasser oder Boden 

Sachschäden schwerwiegenden Schädigung von 
unter Denkmalschutz stehenden 
Gebäuden oder Sachen, 
nachhaltige Störung der 
Funktionsfähigkeit einer 
bedeutsamen öffentlichen 
Einrichtung 

Größere von Gebäuden oder Verkehrswegen mit 
öffentlichem Interesse (z.B. 
Bildungseinrichtungen und Krankenhäuser, 
Eisenbahnen, Straßen- und Autobahnen, 
touristisch genutzte Einrichtungen bzw. Freizeit- 
und Erholungseinrichtungen… ), welche z.B. durch 
Brand- und Explosionsauswirkungen oder Gefahr 
für Leben und Gesundheit (s.o.) unbenutzbar 
werden 
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Tabelle 4: Informationsquellen zur Gefahrenermittlung 

Informationsquelle Beispiel Anwendung 
Ersterstellung 
Gefahrenanalyse 

Anwendung 
Fortschreibung 
Gefahrenanalyse 

Expertenwissen und 
Expertenurteil  

Risikoermittlung 
Gefahrenanalyse 

Zwingend 
notwendig 

Zwingend notwendig 

Vorhandene 
Risikoanalysen aus 
anderen betrieblichen 
Managementprozessen 

Gefahrenanalyse im 
Management der funktionalen 
Sicherheit, Risikoanalysen 
Arbeitssicherheit, QM-Berichte 
und Verfahrensabläufe, 
HAZOP, Analysen und 
Dokumente nach 10 Abs. 1 
BImSchG, § 7 Abs. 1 der 
Störfall-Verordnung, 
Betriebssicherheitsverordnung. 
Gefahrstoffverordnung 
Arbeitsschutzgesetz (s.a. 
Vollzugshilfe zur StörfallV  

Zwingend 
notwendig 

Bei technischen 
Änderungen oder 
Fortschreibung 

Prognosen und Analysen 
zu Störungen im 
Anlagenbetrieb 

Prognosen:  
DFMEA, Prozess-FMEA, 
FMECA/FTA/ETA/ 
HAZOP 

Dringend empfohlen Bei technischen 
Änderungen oder 
Fortschreibung 

Analyse von Normen, 
Richtlinien und 
gesetzlichen Vorgaben 

z. B. DIN EN61511; StörfallV Ergänzend 
empfohlen 

Bei neuem 
Ausgabestand 

Analysen von 
Sicherheitsdatenblättern 
zu gefahrbringenden 
Stoffen und Sicherheits-
handbüchern (z.B. 
Maschinen und Anlagen) 

Sicherheitshandbücher von 
Maschinen und Anlagen, 
Sicherheitshinweise für die 
Verwendung gefährlicher 
Stoffe 

Ergänzend 
empfohlen 

Bei neuem 
Ausgabestand oder 
neuen Verfahren 

Auswertungen von 
Ereignissen und 
Störfällen an der 
eigenen Anlage 

Betriebliche Aufzeichnungen, 
Meldungen über Ereignisse 
nach StörfallV, Informationen 
der Mitarbeiter/-innen, 
Vorschlags- und 
Beschwerdewesen 

Nicht möglich Zwingend notwendig 

Auswertungen von 
Ereignissen und 
Störfällen an 
gleichartigen Anlagen 

Betriebliche Aufzeichnungen, 
Meldungen über Ereignisse 
nach StörfallV, Fachliteratur, 
Fachpresse, Gremienarbeit und 
Internetportale 

Ergänzend 
empfohlen 

Ergänzend empfohlen 

Recherche und 
Auswertungen von 
Ereignissen und 
Störfällen an Anlagen 
anderer Technologien 

Statistiken, Unfallberichte, 
Presse, Auswertungen von 
Ereignissen nach StörfallV, 
Fachliteratur, Fachpresse, 
Gremienarbeit und 
Internetportale 

Ergänzend 
empfohlen 

Ergänzend empfohlen 
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Tabelle 5: Beispiele für Gefahrenquellen aus Leitfaden KAS-55 

Art der Gefahrenquelle Beispiele 

Betriebliche Gefahrenquellen • mechanisches Versagen von Wandungen, z.B. infolge 
Korrosion oder Wechselbeanspruchung 

• Versagen von Maschinen, z.B. Pumpen, Kompressoren, 
Ventilatoren, Rührer 

• Ausfall von Energien, z.B. Strom, Steuerluft 
• Versagen von PLT-Einrichtungen, z.B. für Messung, Steuerung 

und Regelung von Druck, Temperatur, Füllstand, Menge, 
Konzentration, Verweilzeit 

• Störungen in der Wärmezu- oder -abfuhr 
• unbeabsichtigte Energiezufuhr, z.B. Reibungswärme, 

Heißlaufen drehender Teile 
• Leckagen 
• Verstopfungen, z.B. von Ausblase- oder 

Entspannungsleitungen 
• Unfälle beim innerbetrieblichen Transport 
• Außerachtlassen von Sicherheits- oder Betriebsvorschriften 
• Bedienungsfehler, einschließlich Stoffverwechslungen 
• Fehler bei Überwachung und Instandhaltung, z.B. bei der 

Kontrolle des Betriebs sicherheitsrelevanter Anlageteile oder 
der Versorgung der Anlage mit sicherheitsrelevanten 
Betriebsmitteln 

Umgebungsbedingte 
Gefahrenquellen 

• Naturbedingte Gefahrenquellen: 
• Hochwasser oder Flutwellen, Starkregenereignisse 
• Witterungseinflüsse (z.B. Extremtemperaturen, Sturm, 

Gewitter, Eis- und Schneelasten)2, 
• Waldbrandgefahr, 
• Wildtiere 
• Erdrutsche, Erdabsenkungen oder Gebirgsschläge 
• Erdbeben 
• Aus menschlicher Aktivität resultierende Gefahrenquellen: 
• Gefährdungen, die durch benachbarte Betriebsbereiche oder 

Anlagen hervorgerufen werden 
• Gefährdungen, die durch benachbarte Verkehrsanlagen 

hervorgerufen werden 

Eingriffe Unbefugter • Vorsätzliche Handlungen mit dem Ziel unmittelbar, oder 
mittelbar einen Schaden zu verursachen 

Nach Ansicht der Autoren sind als betriebs- und umgebungsbedingte Gefahrenquellen auch 
Gefährdungen, welche durch das Handeln nicht autorisierter Personen oder durch fahrlässiges 
Handeln entstehen, zu berücksichtigen, wenn diese einen Störfall verursachen können. 

Dies können etwa sein:  

► Nicht bestimmungsgemäße Verwendung von Stoffen oder Einrichtungen, soweit diese 
vorhersehbar ist. 

► Zugang und fahrlässige Handlungen nicht autorisierter Personen, auch wenn das Ziel der 
Handlungen nicht zwangsläufig ein Schaden sein muss (d.h. ein Eingriff Unbefugter im 
Sinne der Störfall-Verordnung) 
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3.2.2.4 Durchführung Gefahrenanalyse - Checkliste 

Die folgende Liste fasst die in diesem Kapitel genannten Punkte in einer Übersicht zusammen, 
welche bei der Durchführung einer Gefahrenanalyse zu beachten sind.  

Tabelle 6: Anforderungen an die Gefahrenermittlung 

Kategorie Kurzbeschreibung der Anforderung Bezug zur StörfallV untere 
Kl. 

obere 
Kl. 

Methodik/ 
Umfang 

Einzubeziehende Betriebsarten 
(Definition bestimmungsgemäßer 
Betrieb) 

§ 8 Absatz 3 StörfallV i. V. 
Anhang III Nr. 2 b) 
StörfallV i. V. Vollzugshilfe 
zur StörfallV Abschnitt 1.2 

x x 

Methodik/ 
Umfang 

systematisches Vorgehen § 8 Absatz 3 StörfallV i. V. 
Anhang III Nr. 2 b) 
StörfallV 

x x 

Bewertungs-
maßstab 

Bewertung vergangener Ereignisse im 
Zusammenhang mit den gleichen 
Stoffen und Verfahren einfließen 
(eigene oder andere Anlage) 

§ 9 Abs. 1 Nr. 2 i. V. 
Anhang II Abschnitt IV Nr. 
3 StörfallV 

 x 

Methodik/ 
Umfang 

Betrachtung sicherheitsrelevanter 
Anlagenteile im Betriebsbereich 

§ 3 Abs. 3 StörfallV i. V. § 
6 Nr. 1 StörfallV 

x x 

Methodik/ 
Umfang 

Betrachtung anderer Anlagenteile 
(Bereiche) im Betriebsbereich, die 
einen Störfall verursachen, die 
Wahrscheinlichkeit des Eintritts eines 
Störfalls erhöhen oder Auswirkungen 
eines Störfalls verschlimmern können. 

§ 8 Absatz 3 StörfallV i. V. 
Anhang II Ziffer IV 
Buchstabe d) StörfallV 

 x 

Gefahren-
quellen 

Anforderungen zur Verhinderung von 
Störfällen: Betrachtung von Bränden 
und Explosionen, Freisetzungen 
gefährlicher Stoffe in Luft, Wasser oder 
Boden  

§ 4 Nr. 1 StörfallV x x 

Gefahren-
quellen 

Betrachtung sicherheitsrelevanter 
Anlagenteile im Betriebsbereich  
und anderer Anlagenteile, die einen 
Störfall verursachen können oder die  
Wahrscheinlichkeit des Eintritts eines 
Störfalls erhöhen. 

§ 3 Abs. 3 StörfallV i. V. § 
6 Nr. 1 StörfallV;  
§ 9 Abs. 1 StörfallV i. V. 
Anhang II Ziffer IV 
Buchstabe d) StörfallV 

 
 

Gefahren-
quellen 

Die Betrachtungen sind für den 
bestimmungsgemäßen und  
nicht bestimmungsgemäßen Betrieb 
durchzuführen. 

§ 8 Abs. 3 StörfallV i. V. 
Anhang III Nr. 2 
Buchstabe b) StörfallV 

x x 



TEXTE Zusammenstellung, Prüfung und Bewertung von Verfahren zur Analyse von Gefahren, Untersuchung von Szenarien 
und Bewertung von Risiken – Schlussbericht  

75 

 

Tabelle 7: Ermittlung des Standes der Sicherheitstechnik (Definition aus SFK-GS-33) 

Checkfrage Erläuterung Erforderliche Begründung zur 
Anwendung 

Was hat sich bei 
vergleichbaren Anlagen im 
Betrieb bewährt? 

Technologie wird bei vergleichbaren 
Anlagen praktisch angewendet oder ist in 
anwendbaren allgemein anerkannten 
Regeln der Technik definiert… (z.B. 
Normen und Leitfäden) 

Verweis auf technische Regeln 
und ggf. konkrete Anwendung 

Welche Techniken wurden 
bei vergleichbaren 
Anlagen erfolgreich 
erprobt? 

Die Technologie wurde bei 
vergleichbaren Anwendungen auf 
Eignung getestet, aber wird noch nicht 
oder nur selten angewendet bzw. ist noch 
nicht in allgemein anerkannten Regeln 
der Technik definiert 

Verweis auf erfolgreiche 
Erprobung einer neuen 
Technologie, ggf. unter Nennung 
der relevanten technischen 
Regeln 

Was kann aus dem 
Allgemeinen 
technischen 
Entwicklungsstand 
praktisch abgeleitet 
werden? 

Die Technologie erscheint zur 
Anwendung geeignet, da in anderen 
Bereichen erprobt oder praktisch 
angewendet bzw. in dort anwendbaren 
allgemein anerkannten Regeln der 
Technik definiert (z.B. Normen und 
Leitfäden) 

Verweis auf erfolgreiche 
Erprobung bzw. Anwendung und 
Ableitung der Eignung für den 
vorgesehenen 
Anwendungszweck mit Verweis 
auf relevante technische Regeln 

3.2.2.5.1 Grundsätzliche Anforderungen an Vorkehrungen und Maßnahmen 

§ 4 der StörfallV verpflichtet den Betreiber, dafür zu sorgen, dass Brände und Explosionen  

a) innerhalb des Betriebsbereiches vermieden werden, 

b) nicht in einer die Sicherheit beeinträchtigenden Weise von einer Anlage auf andere 
Anlagen des Betriebsbereichs einwirken können und 

c) nicht in einer die Sicherheit des Betriebsbereichs beeinträchtigenden Weise von außen 
auf ihn einwirken können.  

Außerdem sind Maßnahmen zu treffen, damit Freisetzungen gefährlicher Stoffe in Luft, Wasser 
in Boden vermieden werden. 

Dies wird neben der Auslegung der Anlage durch ergänzende technische Maßnahmen (§ 4 Abs. 2 
und 3), wie  

► die Anlagen mit ausreichenden Warn-, Alarm- und Sicherheitseinrichtungen auszurüsten, 

► die Anlagen des Betriebsbereichs mit zuverlässigen Messeinrichtungen und Steuer- oder 
Regeleinrichtungen auszustatten, die, soweit dies sicherheitstechnisch geboten ist, jeweils 
mehrfach vorhanden (Redundanz), verschiedenartig (diverse Technologien) und 
voneinander unabhängig sind (funktionale Trennung und Resilienz gegenüber Common-
Cause-Fehlern)  

sichergestellt. 

Dieser Forderung wird in der Praxis neben der Anwendung bewährter Konstruktionsprinzipien 
üblicherweise dadurch entsprochen, dass für die PLT-Sicherheitseinrichtungen die Aspekte der 
Normen zur funktionalen Sicherheit entsprechend dem geforderten Schutzniveau 
(Sicherheitsintegritätslevels) umgesetzt werden, welches auf Basis der Gefahrenanalyse 
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Das heißt, alle Gefahren – sofern Sie nicht außerhalb jeder Erfahrung und Berechenbarkeit 
liegen – müssen in der Gefahrenanalyse enthalten sein. Und zwar unabhängig davon, ob die 
Gefahren durch bereits getroffene Maßnahmen oder die Auslegung der Anlage nach dem 
Erkenntnisstand bereits vermieden werden.  

Damit ergibt sich folgendes Vorgehen: 

 Identifikation der Gefahrenquellen, die vernünftigerweise nicht auszuschließen sind, das 
heißt nicht jenseits jeder Erfahrung und Berechenbarkeit liegen. 

 Festlegen der Maßnahmen zur Verhinderung des aus der Gefahr resultierenden 
Störfallszenarios entsprechend des Standes der Sicherheitstechnik entsprechend der 
Anforderungen des §4 der StörfallV 

 Wenn das nach Umsetzung der Maßnahmen verbleibende Restrisiko (determiniert durch 
Wahrscheinlichkeit und/oder Auswirkung des Eintritts eines „Dennoch-Störfalles“) noch 
nennenswert ist: Festlegen der Maßnahmen für Auswirkungsbegrenzung für die 
vernünftigerweise nicht auszuschließenden Störfälle entsprechend des Standes der 
Sicherheitstechnik entsprechend des §5 der StörfallV. 

 Prüfung und Dokumentation, welche Anforderungen sich nach Stand der Sicherheitstechnik 
für die Gefahrensituation aus den allgemeinen Anforderungen in Bezug auf die 
Gefahrenabwehr ergeben (Instandhaltung, Kommunikation mit Behörden, Verpflichtung zur 
Zusammenarbeit im Ereignisfall).  

Die Pflichten im Ereignisfall (Störfall eingetreten) werden regelmäßig auch dann greifen, wenn 
das Ereignis außerhalb der Erfahrungshorizontes der Betreiber liegt. 

Dieses Vorgehen ist in der nachfolgenden Abbildung schematisch skizziert. 

Abbildung 1: Risikominderung für identifizierte Gefahrenquellen 

 

Quelle: Eigendarstellung IZP in Anlehnung an SFK-Leitfaden SFK-GS-26 
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Abbildung 2: Struktur eines Störfallablaufszenarios für einen Dennoch-Störfall 

 
Quelle: Eigendarstellung IZP in Anlehnung an Leitfaden der SKF „SFK-GAS-26 – Schadensbegrenzung bei Dennoch-
Störfällen“ 

Als weitere Quelle empfiehlt die Vollzugshilfe die Arbeitshilfe „Erstellung und Verwendung von 
Störfallablaufszenarien in der Gefahrenabwehrplanung“ aus dem Forschungs- und 
Entwicklungsvorhaben „Ermittlung und Berechnung von Störfallszenarien nach der 3. Störfall-
Verwaltungsvorschrift“ (s.a. Kaiser et. al. (2000)). 

Die folgende Abbildung zeigt die in der Arbeitshilfe formulierten Zusammenhänge zwischen den 
Angaben aus den Störfallszenarien sowie den daraus abgeleiteten Planungsanteilen für die 
Alarm- und Gefahrenabwehrplanung auf: 

Tabelle 8: Zusammenhänge Angaben aus Störfallszenarien und Planungsanteilen 

Angaben aus 
Störfallszenarien 

Planungsanteil   Einzelaspekte 

Zeitverläufe Alarmplanung  
 

⇨ Alarmfälle, Alarmstufen,  
⇨ Rangfolge der Alarmierung, 

Zeitverläufe Planung von 
Sofortmaßnahmen 

⇨ Optimierung von Einsatzzeiten, 
⇨ Eindämmen/Notabschalten,  
⇨ Schutz gefährdeter Objekte, 
⇨ Sicherstellung/Logistik 

Betroffene Flächen Planung der Meldetätigkeit 
 

⇨ Festlegen von Meldestufen 
⇨ Rangfolge des Meldeflusses 

Betroffene Flächen Planung der Warnung, ⇨ Gefährdungsbereiche 
⇨ Sirenenbeschallung 
⇨ Routen für Lautsprecherwagen 
⇨ Angrenzende Betriebe 

Betroffene Flächen Erkundungsplanung, ⇨ Erkundungsrouten  
⇨ Schwerpunkte 



TEXTE Zusammenstellung, Prüfung und Bewertung von Verfahren zur Analyse von Gefahren, Untersuchung von Szenarien 
und Bewertung von Risiken – Schlussbericht  

85 

 

4 Übersicht recherchierter Methoden, Verfahren und 
Modelle 

4.1 Allgemeines 
Gegenstand des Forschungsprojektes sind Methoden, Verfahren und Modelle der 
Störfallrisikobeurteilung.  

Neben den drei in der Leistungsbeschreibung als gesetzt gekennzeichneten Verfahren  

 in der Schweiz (u.a. Bundesamt für Umwelt /FOEN: Handbuch Störfall-Verordnung), 
 in den Niederlanden / Flandern (u.a. VROM: Guidelines for Quantitative Risk Assessment 

(2005); Risk Calculation Manual (2019)), 
 des HAZOP-Verfahrens der Berufsgenossenschaften (auch in chemiespezifischer Variante 

nach BASF) (ISSA/ IVSS Sektion Chemie: Das PAAG-/ HAZOP-Verfahren und weitere 
praxisbewährte Methoden, 2020) 

waren durch den Arbeitnehmer in Abstimmung mit dem UBA drei weitere Verfahren 
auszuwählen.  

Der Auswahl der drei verbleibenden Verfahren ging folgendes Prozedere voraus: 

► Identifizierung und (vorläufige) Bewertung der in der Fachliteratur diskutierten Verfahren.  

► Hieraus getroffene Vorauswahl mehrerer Verfahren zur Diskussion im ersten 
Fachgespräch. 

► Berücksichtigung der Erkenntnisse aus den Praxisuntersuchungen (Kapitel 5.1). 

Ein Katalog an Bewertungskriterien sollte sicherstellen, dass die (vorläufige) Bewertung 
möglichst objektiv, nachvollziehbar und vergleichbar erfolgt. (Kapitel 4.2).  

Die Kapitel 4.3 ff geben überblicksweise Beschreibungen und Bewertungen zu den 
identifizierten Verfahren. 

Einen Überblick über sämtliche identifizierte Verfahren liefert Kapitel 4.22.  

Die Ergebnisse der vertiefenden Betrachtungen schlussendlich ausgewählten Verfahren sind in 
Kapitel 6 dargestellt. 

4.2 Bewertungskriterien für die Verfahren 
Die Auswahl der recherchierten Methoden, Verfahren und Modelle sollte möglichst objektiv, 
nachvollziehbar und vergleichbar erfolgen. Zu diesem Zwecke wurden mehrere 
Bewertungskriterien erarbeitet. 

Tabelle 9: Bewertungskriterien für die Auswahl der Methoden, Verfahren und Modelle 

Kriterium Beschreibung des Kriteriums 

Art der Betrachtung Erfolgt die Betrachtung durch qualitative Angaben (z.B. Eintrittswahrscheinlichkeiten 
gemäß Risikograph nach VDI2180)? 
Erfolgt die Betrachtung semiquantitativ (z.B. Risikomatrix, Risikoprioritätszahl)? 
Erfolgen die Betrachtung quantitativ (Berechnung konkreter Eintrittshäufigkeiten, 
Berechnung von Schadensausmaßen)?  
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Kriterium Beschreibung des Kriteriums 

Ist der Anwendungsbereich der Ursprungsquelle definiert, bzw. ähnlich des 
Anwendungsbereiches, für den die Schätzung herangezogen wird? 

Verfügbarkeit von 
Software-Lösungen 

Wird die Anwendung der Methode (des Verfahrens, des Modells) durch geeignete 
Software erleichtert? 
Sind diese kostenpflichtig oder frei verfügbar (open source)? 

Aufwand für 
Durchführung der 
Analyse  

Unterstützung durch Benutzung von Softwarelösungen? Anzahl involvierter 
Analysten, Dauer (Komplexität) Analyse?  

Prüfbarkeit durch 
Behörden 

Sind Plausibilitätsprüfungen mit einem anderen Ansatz (durch Behörden) möglich? -> 
"Schnelltest"  

4.3 HAZOP-Verfahren 

4.3.1 Beschreibung  

Das HAZOP-Verfahren (Hazard and Operability) bzw. PAAG-Verfahren stellt eine Leitwort-
gelenkte Kreativtechnik zur systematischen Ermittlung denkbarer Störfalle und deren Ursachen 
in einem interdisziplinären Team dar. Es wurde in den früheren 1960er Jahren vom britischen 
Chemieunternehmen ICI (Imperial Chemical Industries) erstmals angewendet, um 
Gefahrenquellen für Pflanzenschutzmittelläger systematisch analysieren zu können. 

Das HAZOP-Verfahren kann prinzipiell auf alle Arten von Anlagen in der Industrie angewandt 
werden: von großen kontinuierlichen Anlagen der Petrochemie, über kleine diskontinuierliche 
Einheiten bis hin zu Einzelaggregaten, wie Autoklaven oder Maschinen. Darüber hinaus kann das 
Verfahren auch für die Überprüfung elektronischer Schaltungen oder von Transportvorgängen 
eingesetzt werden. Gesichtspunkte bei einer HAZOP-Studie können neben Anlagensicherheit 
und Umweltschutz auch Arbeitssicherheit, Qualitätssicherung und Verfügbarkeit der Systeme 
sein (s. Ratgeber Anlagensicherheit (2015)). 

Das im deutschsprachigen Raum häufig verwendete Kürzel „PAAG“ ist ein Synonym für den 
Begriff HAZOP und leitet sich aus den vier Hauptschritten des HAZOP-Verfahrens ab (siehe 
nachfolgende Übersicht). 

Hauptschritte des HAZOP-Verfahrens: 

► Prognose: Systematische Suche möglicher Abweichungen und Störungen 

► Auffinden der Ursachen: Ermitteln der Ursachen der jeweiligen Abweichungen 

► Abschätzen der Auswirkungen: Ermitteln der Folgen der Abweichungen und möglicher 
Konsequenzen 

► Gegenmaßnahmen: Bewerten vorhandener Maßnahmen und Entscheidung über angemessene 
Gegenmaßnahmen 
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Die Dokumentation der HAZOP-Studie erfolgt üblicherweise in tabellarischen Formblättern. Die 
schriftliche Darstellung zur systematischen Vorgehensweise macht das gewählte 
Sicherheitskonzept nachvollziehbar und die getroffenen Entscheidungen transparent. 

4.3.2 Bewertung 

Tabelle 10:  Bewertung des HAZOP-Verfahrens 

Kriterium Ausprägung 

Art der Betrachtung rein qualitativ, lässt erst in Kombination mit weiteren Methoden 
(z.B. LOPA oder Risikograph) semiquantitative Betrachtungen zu  

Evaluationsansatz explorativ; 
Identifikation möglicher Ursachen und Folgen im Laufe von 
mehreren Meetings im Rahmen einer Expertenrunde 

erforderliche 
Fähigkeiten/Fertigkeiten 

erfordert Moderation mit entsprechenden Kenntnissen und 
Erfahrungen; moderierende Person sollte sorgfältig vorbereitet, 
sowie in der Anwendung der Methoden ausgebildet und erfahren 
sein;  
Erfolg der Analyse in großem Maße von den Fähigkeiten und dem 
Geschick der Moderation abhängig; Gewährleistung von 
Vollständigkeit der Betrachtung nur mit Erfahrung und Routine der 
Moderation gegeben; Vorbereitung der Teammitglieder zur 
Methodik erleichtert den Einstieg in die Analysearbeit 

Zugänglichkeit und Verbreitung des 
Methodenwissens 

in verfügbaren Quellen gut verständlich und anhand von Beispielen 
nachvollziehbar beschrieben 

Erfüllung der rechtlichen 
Anforderungen 

breite Akzeptanz vorhanden sowie Erfüllung der rechtlichen 
Anforderungen gewährleistet (siehe auch Leitfaden KAS-55 
„Mindestangaben im Sicherheitsbericht“) 

abgedeckte Stufen des 
Analyseprozesses 

vorrangig zur Identifikation von potenziellen und auch nicht 
offensichtlichen Gefahren durch Aufdecken von möglichen 
Abweichungen vom bestimmungsgemäßen Betrieb mittels 
systematischer Fragestellungen (Gefahrenanalyse), 
keine Risikobewertung 

Art der berücksichtigten 
Gefahrenquellen 

betriebsbedingte, umgebungsbedingte und menschliche 
Gefahrenquellen, wie das Versagen von technischen Einrichtungen, 
der Ausfall von Energien oder menschliche Fehlhandlungen; 
generell keine Festlegung, wie weit ein Ursachenbaum 
zurückverfolgt werden muss 

Reproduzierbarkeit der 
Analyseergebnisse 

i. d. R. nicht gegeben, da abhängig von der Zusammensetzung des 
Analyseteams sowie von den Kenntnissen und Erfahrungen der 
Teammitglieder  

teamorientierte Methode vs. 
Einzelexpertise 

Verfahren ist teamorientiert;  
Umsetzung immer von interdisziplinärer Gruppe aus 
unterschiedlichen Fachbereichen  
(bei verfahrenstechnischen Anlagen: Produktion bzw. 
Verfahrensentwicklung, Mess- und Regeltechnik, Ingenieurtechnik 
sowie Sicherheitsfachleute)  
🡪 Berücksichtigung unterschiedlicher Gesichtspunkte und 
Erfahrungen; 
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Tabelle 11: Leitwort-Katalog BASF für stoffbedingte hypothetische Störungen 

Chemische Zusammensetzung Physikalische Parameter Dosierung 

Konzentration:  
Mehr 
Weniger 

Temperatur: 
Mehr 
weniger 

Dosiermenge: 
mehr 
weniger 

Anderer Stoff Druck: 
mehr 
weniger 

Verhältnis/Stöchiometrie 

 Stand: 
mehr 
weniger 

Reihenfolge 

 Viskosität/Dichte: 
mehr 
weniger 

Zeitpunkt 

 

Tabelle 12: Leitwort-Katalog BASF für anlagenbedingte hypothetische Störungen 

Dichtheit Wärmetransport Fördern/Mischen 

Apparatur undicht: 
nach außen 
nach innen 

Kühlung: 
ausgefallen 
mehr 
weniger 

Förderung: 
ausgefallen 
mehr 
weniger 
teilweise 
sowohl als auch 
Umkehrung 

Armatur undicht: 
nach außen 
im Durchgang 

Heizung: 
ausgefallen 
mehr 
weniger 
eingeblockter Abschnitt 

Durchmischung: 
ausgefallen 
Rührer dreht zu langsam/ zu 
schnell 

Rohr/Flansch/Welle undicht   

Die analysierten Gefahren werden anhand einer konzerneinheitlichen Risikomatrix bewertet. In 
Abhängigkeit der Höhe des ermittelten Risikos werden verschiedene risikoreduzierende 
Vorkehrungen und Maßnahmen bevorzugt: 

► Extremes, völlig unakzeptables Risiko: Verfahrens- oder Design-Änderung bevorzugt 

► Sehr großes, unakzeptables Risiko: Verfahrens- oder Design-Änderung, oder eine 
Schutzeinrichtung mit SIL 3 

► Großes, unakzeptables Risiko: Verfahrens- oder Design-Änderung, oder eine 
Schutzeinrichtung mit SIL 

► Mittleres, akzeptables Risiko, dass weiter reduziert werden sollte: Eine 
Überwachungseinrichtung guter Qualität mit dokumentierter Prüfung oder 
organisatorische Maßnahme von guter Qualität 
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► Kleines, akzeptables Risiko, dass weiter reduziert werden könnte: Eine 
Überwachungseinrichtung oder organisatorische Maßnahme 

► Sehr kleines, akzeptables Risiko: Keine 

Im Rahmen der Praxisuntersuchungen (siehe Kapitel 5.1) hat sich herausgestellt, dass alle 
befragten Betreiber das HAZOP-Verfahren anwenden. Manche der Betreiber haben eigene 
Modifikationen des Verfahrens entwickelt. Nachfolgend wird eine kurze Übersicht über die 
jeweils gewählten bzw. verfolgten Ansätze gegeben. 

4.4.2 HAZOP-Verfahren Betreiber no. 2 

Die entwickelte Modifikation stellt ein Leitwortsystem aus zwei Ebenen dar. Leitworte der 
ersten Ebene werden mit der 2. Ebene konkretisiert (Tabelle 13). Die Modifikationen werden im 
Zuge der Erstellung und Fortschreibung der HAZOP-Analysen gleichzeitig erprobt und 
weiterentwickelt.  

Mit der HAZOP-Analyse werden vornehmlich betriebliche Gefahrenquellen untersucht. 
Umgebungsbedingte Gefahrenquellen werden separat betrachtet. So werden beispielsweise die 
Gefahrenquellen „Niederschläge und Hochwasser“ sowie „Wind sowie Schnee- und Eislasten“ (-> 
TRAS 310 und 320) separat betrachtet.  

Ebenso erfolgt keine Untersuchung organisatorischer Gefahrenquellen (Beispiel: Das Szenario 
„Druckregler ungewollt offen-> Überdruck Tank X, gleichzeitig Sicherheitsventil Tank X in 
Wartung (Doppelfehler)“ wird mit der HAZOP nicht untersucht. Entsprechend wird die 
Gegenmaßnahme „Umschalten Befüllung Tank X auf Tank Y während Wartung“ nicht im 
Rahmen der HAZOP ermittelt).  

Die Anlagen werden in sogenannte Knoten untergliedert und diese wiederum in einzelne 
Teilbereiche. Dies dient vornehmlich der Übersichtlichkeit der Analysen. Grundsätzlich steht 
den Analyseteams die konkrete Aufgliederung frei, jedoch wird darauf geachtet, 
verfahrenstechnisch Zusammenhänge durch die Wahl der Knoten nicht zu verschleiern. 

Tabelle 13: Leitwortsystem Betreiber no. 2 

Abweichung Ebene 1 Abweichung Ebene 2 

Durchfluss zu viel, zu wenig, kein, anders herum, falscher Weg 

Temperatur Zu hoch, zu niedrig, Kühlungsausfall, Heizung gestört 

Druck zu hoch, zu niedrig, Vakuum falsch 

Füllstand zu hoch, zu niedrig, Phasentrennung falsch 

Stoffe Falscher Zugabeort, Verwechselung, Verunreinigungen, falsche 
Reihenfolge, Konzentration falsch, Viskosität falsch, pH-Wert falsch, 
Restmenge vorhanden,  

Reaktionen Dosierung zu früh, Dosierung zu spät, Durchmischung falsch, 
Aufschäumen, Exothermie möglich, Katalytische Effekte 

Werkstoffauswahl Werkstoff falsch, Korrosion, Abrasion möglich 

Bedienung Anfahren, Abfahren, Einblocken möglich 

von Aussen Ausfall Steuerluft, Ausfall Druckluft, Ausfall Strom, Ausfall Wasser, 
Ausfall vorgeschalteter Anlagen, Ausfall nachgeschalteter Anlagen 
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4.5.2 Bewertung 

Tabelle 14: Bewertung des Checklisten-Verfahrens  

Kriterium Ausprägung 

Art der Betrachtung maßgeblich qualitative Betrachtungen  

Evaluationsansatz deduktiv; es werden nur Aspekte abgefragt, die bei der Erstellung 
der Fragen bereits bekannt waren 

erforderliche 
Fähigkeiten/Fertigkeiten 

entsprechendes Fachwissen über das ausgewählte Thema und die 
damit verbundenen Gefahrenpotenziale für die Ausarbeitung der 
Fragestellungen; 
Fachexpertise bei komplexen Wirkungszusammenhängen zur 
Erfassung und Bewertung der Antworten 

Zugänglichkeit und Verbreitung des 
Methodenwissens 

Verwendung von Checklisten zur Prüfung der Vollständigkeit z. B. 
von Ausrüstungsteilen ist recht verbreitet und nicht auf 
verfahrenstechnische Anlagen beschränkt 

Erfüllung der rechtlichen 
Anforderungen 

weitverbreitetes Risikoanalyseverfahren und eine in der 
Verwaltungspraxis akzeptierte Methode (siehe auch Leitfaden 
KAS-55 „Mindestangaben im Sicherheitsbericht“) 

abgedeckte Stufen des 
Analyseprozesses 

abhängig von den vorgefertigten Inhalten der Checklisten-Fragen; 
keine Realisierung einer Risikobewertung 

Art der berücksichtigten 
Gefahrenquellen 

abhängig von den vorgefertigten Inhalten der Checklisten-Fragen; 
grundsätzlich können alle Gefahrenquellen abgedeckt werden 

Reproduzierbarkeit der 
Analyseergebnisse 

hohe Reproduzierbarkeit der Analyseergebnisse durch eine gezielte 
Fragestellung  

teamorientierte Methode vs. 
Einzelexpertise 

zur Abdeckung eines möglichst großen Wissensbereichs Erstellung 
durch Team aus Anlagenbetreiber gemeinsam mit Vertretern der 
Bereiche Process Safety, Process Control, Process Engineering, 
Maintenance und ggf. anderen relevanten Bereichen auf Grundlage 
einer internen Richtlinie 

Verfügbarkeit von 
Bewertungskatalogen 

keine erforderlich, da keine Risikobewertung erfolgt 

statistische Eingangsdaten keine erforderlich 

Verfügbarkeit von Software-
Lösungen 

Keine speziellen Lösungen bekannt; umsetzbar mit üblicher 
Bürosoftware oder z. B. mit MS Forms 

Aufwand für Durchführung der 
Analyse 

zeitökonomischer Soll/Ist-Vergleich durch gezielte Fragestellungen 
mittels Ja/Nein- Fragen und einem konkreten Bezug zur Praxis, 
dadurch keine ausschweifenden Diskussionen;  
zur Vermeidung von Missverständnissen bei den Formulierungen 
Verwendung von offenen Fragen, die eine beschreibende Antwort 
erfordern, damit einher geht allerdings ein erhöhter Zeitbedarf 

Prüfbarkeit durch Behörden Die Antworten auf die Fragen sind zu dokumentieren.  
Dabei kann eine Überprüfung anhand von Plausibilitätsprüfungen 
erfolgen. 
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4.6 Risikomatrix 

4.6.1 Beschreibung 

Eine Risikomatrix, auch als Risikobewertungs-, Risikoakzeptanz- oder auch 
Risikobeurteilungsmatrix bezeichnet, ist ein Instrument zur Bewertung von Risiken. Dabei kann 
es sich um Risiken von Störfällen, aber auch um andere Aspekte unternehmerischer Tätigkeiten 
handeln. 

Risikomatrizen bestehen aus zwei Achsen: 

► Risikowahrscheinlichkeit: Diese Achse beschreibt, wie wahrscheinlich es ist, dass ein 
bestimmtes Risiko eintritt. Sie kann in numerischen Werten (z. B. von 1 bis 5) oder in 
qualitativen Begriffen (z. B. "sehr unwahrscheinlich" bis "sehr wahrscheinlich") 
ausgedrückt werden. 

► Risikoauswirkung: Diese Achse beschreibt die potenziellen Auswirkungen oder 
Konsequenzen, die eintreten könnten, wenn das Risiko eintritt. Auch hier können 
numerische Werte (z. B. von 1 bis 5) oder qualitative Begriffe (z. B. "geringfügig" bis 
"verheerend") verwendet werden. 

Die Risikomatrix dient dazu, Risiken zu priorisieren und zu entscheiden, welche Maßnahmen 
ergriffen werden sollten, um Risiken zu vermindern, zu kontrollieren oder zu akzeptieren. Sie 
ermöglicht eine klare Visualisierung bestehender Risiken und unterstützt Entscheidungsträger 
dabei, Ressourcen effektiv zu allokieren. 

Die Risikomatrizen werden in der Regel projekt- bzw. unternehmensspezifisch kalibriert, 
einheitliche Vorgaben existieren nicht: 

► So können beide Achsen in beliebig viele Klassen aufgeteilt werden. In der Praxis sind 
häufig 3-8 Abstufungen anzutreffen.  

► Je Klasse werden die damit verbundene Risikowahrscheinlichkeit bzw. Risikoauswirkung 
qualitativ oder (semi-)quantitativ beschrieben. 

► Je Risikokombination ist festzulegen, wie das Risiko zu bewerten ist und welche 
Konsequenzen aus dem analysierten Risiko gezogen werden sollen. So reichen die 
Unterteilungsansätze von einfachen Unterscheidungen zwischen akzeptabel/nicht 
akzeptabel, über das Formulieren von Übergangsphasen, bis hin zu ausformulierten 
Aussagen, welcher Art zusätzliche risikoreduzierende Maßnahmen sein können oder 
müssen, um das analysierte Risiko zu reduzieren. 

Vom TÜV Austria wurde eine Risikoakzeptanzmatrix zur Bewertung von Einzelszenarien 
erarbeitet (Vgl. Preiss, Struckl (2017)), welche einen Konsens unter Rückgriff auf in 
verschiedenen europäischen Regulierungsrahmen definierte Sicherheitsziele darstellt und damit 
als Grundlage zur Erstellung einer eigenen Risikomatrix dienen kann. 
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Abbildung 3: Vom TÜV Austria entwickelte Risikoakzeptanzmatrix 

 
Quelle: Preiss, Struckl (2017) 

Eine typische Risikomatrix kann gemäß TÜV Rheinland aber auch wie folgt ausschauen: 

Abbildung 4: Eine typische Risikomatrix gemäß TÜV Rheinland 

 
Quelle: Eigendarstellung IZP in Anlehnung an TÜV Rheinland19  

 

19 https://risktec.tuv.com/knowledge-bank/the-matrix-reloaded-our-guide-to-the-risk-assessment-
matrix/ 

https://risktec.tuv.com/knowledge-bank/the-matrix-reloaded-our-guide-to-the-risk-assessment-matrix/
https://risktec.tuv.com/knowledge-bank/the-matrix-reloaded-our-guide-to-the-risk-assessment-matrix/
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4.7 Risikograph nach VDI 2180 

4.7.1 Beschreibung 

Die Prozessindustrie verarbeitet Stoffe und Materialien in chemischen, physikalischen, 
biologischen oder anderen technischen Prozessen und Verfahren. Ein großer Teil der 
verarbeitenden Betriebe im Bereich der StörfallV dürfte der Prozessindustrie zuzurechnen sein. 

Die Richtlinie besteht aus den folgenden Blättern: 

► Blatt 1 Einführung, Begriffe, Konzeption 

► Blatt 2 Planung, Errichtung und Betrieb von PLT-Sicherheitsfunktionen 

► Blatt 3 Nachweis der Ausfallwahrscheinlichkeit im Anforderungsfall (PFD) 

Die StörfallV benennt im § 4, Pkt. 2 „Warn- Alarm- und Sicherheitseinrichtungen“. Zu den 
Letzteren gehören auch die bisherigen PLT-Betriebseinrichtungen mit Schutzfunktion und PLT 
Sicherheitseinrichtungen (neue Terminologie, s. VDI 2180, Blatt 1, Abschnitt 1 
„Anwendungsbereich“) 

Die Richtlinie definiert weiter als zur Auslegung der Sicherheitsintegrität maßgebendes 
gefährliches Ereignis (VDI 2180:2019-04 – Blatt 1,Abschnitt 2 „Begriffe“): „Ereignis, das 
unmittelbar zu Personenschäden oder Umweltschäden oberhalb des Grenzrisikos führen kann 
oder das innerhalb oder durch das eine „ernste Gefahr“ im Sinne der Störfall-Verordnung 
(12. BImSchV) entstehen kann.“ 

Bezüglich der Anwendung von PLT-Sicherheitseinrichtungen wird angegeben: „PLT-
Sicherheitseinrichtungen kommen üblicherweise dann zum Einsatz, wenn andere Maßnahmen 
nicht anwendbar, nicht ausreichend oder bei vergleichbarer Risikoreduzierung nicht 
wirtschaftlich sind. Die Anwendung möglichst einfacher, über-schaubarer und unmittelbar 
wirkender Maßnahmen (z. B. Sicherheitsventile, druckfeste Absicherung) führt in der Regel zu 
sicheren und gleichzeitig wirtschaftlichen Lösungen.“ 

Bezüglich des Sicherheitsmanagements gibt die Richtlinie an (VDI 2180:2019-04 – Blatt 1, 
Abschnitt 4.2, „Managementsystem der funktionalen Sicherheit“):„Das in der europäischen DIN 
EN 61511 formulierte Sicherheitsmanagementsystem für PLT-Sicherheitseinrichtungen stellt 
eine bewährte Vorgehensweise für die Erfüllung der Anforderungen von § 8 Abs. 3 der 12. 
BImSchV in Bezug auf PLT-Einrichtungen dar und ist auf alle PLT-Sicherheitsfunktionen 
anzuwenden (siehe Abschnitt 7.3).“  

Am Beginn des in der Richtlinie spezifizierten Sicherheitslebenszyklus steht die Gefährdungs- 
und Risikobeurteilung. Dabei ist zu prüfen, ob die Risikominderung durch eine PLT-Einrichtung 
realisiert werden soll oder ob andere, unmittelbar wirkende Maßnahmen zweckmäßiger sind (s. 
VDI 2180:2019-04 – Blatt 1, Abschnitt5.4 „Festlegung von Anforderungen und – im Fall von PLT-
Sicherheitsfunktionen – Zuordnung von Sicherheitsintegritätsleveln“).  

Weiter wird angeführt „Im Ausnahmefall können auch organisatorische Sicherheitsmaßnahmen 
(z. B. manuelle Bedieneingriffe nach optischen oder akustischen Alarmen) zum Einsatz kommen, 
wenn eine technische Maßnahme nicht möglich oder nicht sinnvoll einsetzbar ist (z. B. 
Raumluftüberwachung mit Alarmierung beim Überschreiten festgelegter Grenzwerte und 
anschließender Bedienertätigkeit)“. Diese organisatorischen Maßnahmen sind in der 
Sicherheitsbetrachtung mit zu bewerten.“ 
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Die Beschreibung in der Richtlinie stellt hier also eher auf eine vollständige Gefahrenanalyse ab, 
als auf eine isolierte Betrachtung der Risikoarten, die durch PLT-Einrichtungen gemindert 
werden können – genannt wird: „Anforderungen zur Risikoreduzierung und der PLT-
Sicherheitsfunktionen, die zur notwendigen Risikoreduzierung benötigt werden“ (s. Tabelle 3 
der Richtlinie VDI 2180:2019-04 – Blatt 1).  

Obschon die Richtlinie sich eigentlich nur auf PLT-Sicherheitseinrichtungen bezieht, wird damit 
deutlich, dass es eher einer Betrachtung aller Risiken bedarf, um die notwendigen 
Schutzmaßnahmen abzuleiten, die wirtschaftlich durch PLT-Sicherheitseinrichtungen reduziert 
werden können (s.a. nachfolgende Abbildung aus VDSI (2015)).  

Abbildung 5:  Vorgehen bei der Ermittlung und Klassifizierung des Bedarfes von PLT-
Sicherheitseinrichtungen nach VDI 2180 

 
Quelle: VDSI Ratgeber Anlagensicherheit 

Mit der verwendeten Definition für den bestimmungsgemäßen Betrieb stellt die Richtlinie klar, 
dass keinesfalls nur der Normalbetrieb für die Risikoanalyse ausschlaggebend sein darf. 

Nach Richtlinie VDI 2180:2019-04 umfasst der bestimmungsgemäße Betrieb:  

► Normalbetrieb 

► An- und Abfahrbetrieb 

► Inbetriebnahme und Außerbetriebnahme 

► Probebetrieb 

► Inspektions-, Wartungs- und Instandsetzungsvorgänge 
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Abbildung 6:  Risikograph nach VDI/VDE 2180-1 (Stand April 2019)  

 
Quelle: Eigendarstellung IZP in Anlehnung an VDI/VDE 2180-1 „Funktionale Sicherheit in der Prozessindustrie - Einführung, 
Begriffe, Konzeption“ (Erscheinungsdatum: April 2019) 

Die Bewertung der Gefahr beginnt beim Startpunkt und führt entlang der Pfade des 
Risikographen mit seinen qualitativen Einflussgrößen bis hin zu einer der vorgegebenen 
Risikokategorien, welche die Höhe des Risikos angibt und wie im Falle der VDI/VDE 2180 mit 
einer entsprechenden Sicherheitsanforderungsstufe (SIL, Safety Integrity Level, 
Sicherheitsanforderungsstufe) an die risikomindernden Maßnahmen (PLT-
Sicherheitsfunktionen) verknüpft ist. 

Durch die Kombination der qualitativen Risikoparameter (Beispiel: S3 = Tod mehrerer 
Personen, lang andauernde größere schädliche Umwelteinflüsse , z.B. nach Störfall-Verordnung, 
A1 = seltener bis häufiger Aufenthalt in der Gefahrenzone, W2 = geringe Wahrscheinlichkeit des 
unerwünschten Auftretens und nur wenige unerwünschte Ereignisse sind im betrachteten oder 
in ähnlichen Prozessen wahrscheinlich) kann die Anforderung zur Auslegung der PLT-
Sicherheitseinrichtung nach SIL 3 abgeleitet werden. Je nach Schwere der Auswirkungen 
müssen dabei nicht alle Risikoparameter betrachtet werden.  

Im genannten Beispiel spielt die Möglichkeit, die Gefahr in bestimmten Situationen 
gegebenenfalls noch vermeiden zu können aufgrund der Schwere der zu erwartenden 
Auswirkungen keine Rolle bei der Entscheidung zur Auslegung der Sicherheitseinrichtung. 

Wenngleich der Risikograph entsprechend der Richtlinie VDI 2180 nur zur Bestimmung der 
Auslegung von PLT-Schutzeinrichtungen konzipiert wurde und daher in dieser Form nicht für 
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alle zu analysierenden Gefahrenquellen zur Bewertung in Frage kommen kann, ist die Methode 
Risikograph grundsätzlich geeignet, auch eine allgemeine Prüfung und Priorisierung der 
störfallvermeidenden und auswirkungsbegrenzenden Maßnahmen vorzunehmen.  

Dazu werden an Stelle der in VDI 2180 genannten der SIL-Anforderungen beispielsweise 
Risikoklassen bestimmt. Eine derartige Anwendung des Risikographen findet sich 
beispielsweise im ROGA-Verfahren (s. a. Abschnitt 4.13). 

4.7.2 Bewertung 

Tabelle 15: Bewertung Risikograph nach VDI 2180 

Kriterium Ausprägung 

Art der Betrachtung qualitatives Analyseverfahren, exakte Risiko-Quantifizierung in der 
Prozessindustrie häufig nicht möglich 

Evaluationsansatz induktive Methode 

erforderliche 
Fähigkeiten/Fertigkeiten 

Team muss sowohl über technische Sachkenntnis als auch 
Betriebserfahrung für die betreffende Anlage und die 
Lebenszyklusphase verfügen; mindestens eine erfahrene, 
kompetente, unabhängige Person im Team erforderlich, die nicht 
mit dem Entwurf des Projekts befasst war (nicht Auftraggeber) 

Zugänglichkeit und Verbreitung des 
Methodenwissens 

frei verfügbare Leitfäden sowie VDI/VDE-Richtlinie 2180 

Erfüllung der rechtlichen 
Anforderungen 

Sicherheitsmanagementsystem nach VDI 2180:  
bewährte Vorgehensweise für die Erfüllung der Anforderungen 
nach StörfallV in Bezug auf PLT-Einrichtungen – einschließlich 
Ermittlung der Sicherheitsanforderungen an die PLT-
Sicherheitsfunktionen mittels Risikographen  

abgedeckte Stufen des 
Analyseprozesses 

unterstützt im Rahmen des Gesamtprozesses der Gefahrenanalyse- 
und Störfallrisikobewertung insbesondere Bewertung des 
abzudeckenden Risikos und die 
erforderliche Zuordnung von Sicherheitsmaßnahmen. 

Art der berücksichtigten 
Gefahrenquellen 

konzentriert sich primär auf ereignisverhindernde und 
schadensbegrenzende PLT-Sicherheitsfunktionen 
(Sicherheitsanforderungsstufe für SIL als Resultat) 

Reproduzierbarkeit der 
Analyseergebnisse 

individuelle Konkretisierungen für möglichst vergleichbare 
Anwendung der Risikoparameter in unterschiedlich 
zusammengesetzten Sicherheits-Teams; z. B. durch den Bezug von 
Häufigkeiten auf vorgegebene zeitliche Intervalle (Jahr, Generation, 
menschliches Leben etc.) 

teamorientierte Methode vs. 
Einzelexpertise 

teamorientiertes Verfahren; Zusammensetzung der 
Beurteilungsteams für den Risikograph-Verfahren kann sich 
abhängig von der Phase des Lebenszyklus ändern 

Verfügbarkeit von 
Bewertungskatalogen 

allgemeine Empfehlungen aus den relevanten Normen zur SIL-
Einstufung; unternehmensspezifische Konkretisierungen begrenzen 
SIL-Klassifizierungen auf gewisse Bereiche � individuelle 
Sicherheitsphilosophie des jeweiligen Unternehmens kann 
abgebildet werden (Vgl. VDI/VDE 2180) 



TEXTE Zusammenstellung, Prüfung und Bewertung von Verfahren zur Analyse von Gefahren, Untersuchung von Szenarien 
und Bewertung von Risiken – Schlussbericht  

103 

 

Kriterium Ausprägung 

statistische Eingangsdaten nicht erforderlich und kaum verfügbar 

Verfügbarkeit von Software-
Lösungen 

für VDI/VDE 2180 keine bekannt, Referenzprodukte für Funktionale 
Sicherheit nach Maschinen- oder Niederspannungsrichtline 
verfügbar (z. B. SAFEXPERT) 

Aufwand für Durchführung der 
Analyse 

in Abhängigkeit der Komplexität der zu betrachtenden Anlagen und 
der Anzahl an Sicherheitsfunktionen; generell geringer Aufwand 
zum Durchlaufen einen Risikographen, sofern alle erforderlichen 
Eingangsinformationen verfügbar sind 

Prüfbarkeit durch Behörden siehe Kriterien „Reproduzierbarkeit der Analyseergebnisse“ und  
„Erforderliche Fähigkeiten/Fertigkeiten“ 

4.8 Layer of Protection Analysis 

4.8.1 Beschreibung 

Die Layer of Protection Analysis (LOPA) ist ein (semi-)quantitatives Analyseverfahren, das es 
ermöglicht, für prozesstechnische Einzelszenarien das mit ihnen verbundene Risiko 
abzuschätzen und zu bewerten. Darüber hinaus kann das LOPA-Verfahren dazu verwendet 
werden, erforderliche SIL-Level für PLT-Sicherheitseinrichtungen zu bestimmen. Als 
Einzelszenario wird dabei eine Kausalkette beginnend mit dem initialen Ereignis, welches sich 
durch weitere, kaskadierende Ereignisse, sowie unvorteilhafte Bedingungen zu einem Störfall 
entwickeln kann, verstanden (Vgl. Preiss, Struckl (2017)).  

Kerngedanke des LOPA-Verfahrens ist, dass das mit dem Szenario verbundene Risiko mittels 
verschiedener Vorkehrungen und Maßnahmen – die namensgebenden Layer of Protection (dt. 
Schutzebenen) - reduzierbar ist. Ziel des Verfahrens ist daher eine Bewertung der Gesamtheit 
der für das Szenario relevanten Vorkehrungen und Maßnahmen (Schutzebenen). Dazu werden 
das initiale Risiko (Risiko ohne Schutzebenen) sowie das Restrisiko (Risiko mit Schutzebenen) 
ermittelt und bewertet . Können die Vorkehrungen und Maßnahmen das Risiko nicht 
ausreichend reduzieren, spricht man von einer sogenannten Schutzlücke, das Restrisiko ist in 
diesem Fall nicht akzeptabel. Das LOPA-Verfahren bietet mit dem Konzept der Schutzlücke 
darüber hinaus einen Ansatz, erforderliche SIL-Level für PLT-Sicherheitseinrichtungen zu 
bestimmen. Das Ausmaß der Schutzlücke bestimmt dabei das erforderliche SIL-Level. 

Die Erstellung einer LOPA umfasst insgesamt fünf Arbeitsschritte (Vgl. Block, Haferkamp, 
Häberlein (2010)). 

Schritte des LOPA-Verfahrens: 

► Schritt 1: Beschreibung der Szenarien (ggf. durch bereits bestehende Gefahrenanalyse 
umgesetzt) 

► Schritt 2 (je Szenario): Identifizierung des initialen Ereignisses (das das Szenario auslösende 
Ereignis). Festlegung seiner Eintrittshäufigkeit.  

► Schritt 3 (je Szenario): Identifizierung der unabhängigen Schutzebenen - Independent 
Protection Layer (IPL) - und Bestimmung der Versagenswahrscheinlichkeiten im 
Anforderungsfall 
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Abbildung 7: Schematische Darstellung des LOPA-Verfahren 

 
Quelle: Eigendarstellung IZP in Anlehnung an Preiss, Struckl (2017), Sommer, J. (2020) 

Die Anforderung der Unabhängigkeit der Schutzebenen ergibt sich aus der Formel zur 
Bestimmung des Restrisikos. Die Eintrittshäufigkeit des Störfalls wird bei Unabhängigkeit als 
Produkt aus dem Eintrittshäufigkeit des auslösenden Ereignisses und den 
Versagenswahrscheinlichkeiten der einzelnen Schutzebenen berechnet. Im Falle eine oder 
mehrere Abhängigkeiten der Schutzebenen untereinander (oder zum initialen Ereignis) 
bestehen, verliert die Formel ihre Gültigkeit.  

Im Rahmen der LOPA-Studie wird typischerweise die Ereigniskette mit der größten Auswirkung 
betrachtet (dies entspricht dem (credible) Worst-case-Pfad eines Ereignisbaumes). Für den 
intendierten Verwertungszweck der LOPA-Analyse reicht eine ungefähre Risikoabschätzung: 

► Die Abschätzung der Schwere der Auswirkungen erfolgt als Expertenabschätzung (keine 
detaillierten, computergestützten Auswirkungsbetrachtungen). 

► Gleichermaßen wird in der LOPA-Literatur empfohlen, bei den Abschätzungen der 
Eintrittshäufigkeiten und Barrierenzuverlässigkeiten sich auf Angaben von 
Größenordnungen zu beschränken (z.B. Ausfallrate einer Komponente = 5*10-4 [1/Jahr], 
Versagenswahrscheinlichkeit einer Barriere im Anforderungsfall = 0,1 …).  

► Die abschließende Bewertung des Risikos erfolgt in vielen Fällen anhand einer 
Risikomatrix, welche das ermittelte Risiko als akzeptabel, tolerierbar oder nicht tolerierbar 
einstuft (Risikomatrizen siehe Kapitel 4.6).  

Ein alternativer Ansatz zur Bewertung des Risikos wird in (Sommer, J. (2020)) vorgestellt. Dabei 
wird mit sogenannten Targetfaktoren und Kreditfaktoren gearbeitet. Dem angenommenen 
Schadensbild wird in Abhängigkeit der Schadensschwere ein Targetfaktor zugewiesen. Die 
Targetfaktoren können bei Werte zwischen 1 und 10 annehmen. (Achtung: Der Targetfaktor 
hängt gemäß dieser Definition nicht von der angenommenen Häufigkeit des Szenarios ab). 
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Einzelnen Vorkehrungen und Maßnahmen werden in Abhängigkeit ihrer Verfügbarkeit 
(Stichwort „Probability of Failure on Demand“) und Wirksamkeit Kreditfaktoren zugeordnet. Die 
Kreditfaktoren können dabei Werte zwischen 1 und 10 annehmen. Das Risiko gilt als akzeptabel, 
wenn die Summe der realisierten Kreditfaktoren dem Targetfaktor entspricht. Wenn die Summe 
der realisierten Kreditfaktoren kleiner als der Targetfaktor ist, wird von eine Schutzlücke 
gesprochen. Das Konzept der Schutzlücke kann zur Ermittlung von SIL-Leveln von PLT-
Schutzeinrichtungen verwendet werden. Dazu werden wird zunächst das Restrisiko/die 
Schutzlücke unter Berücksichtigung sämtlicher Schutzebenen exklusive der PLT-
Schutzeinrichtung ermittelt. Je größer die Schutzlücke ausfällt, desto höher muss das 
erforderliche SIL-Level gewählt werden. 

Bei der Verwendung von Risikomatrizen gilt zu beachten, dass in Abhängigkeit der gewählten 
Betrachtungstiefe mehr oder weniger verschiedene Ursachen zu einem initiating event 
zusammengedacht werden können. Dies kann einen Einfluss auf die Eintrittshäufigkeit des 
Szenarios und somit auf die Anforderungen an der IPL’s haben. 

Die Anwendung der LOPA-Analyse bietet sich beispielsweise an, wenn in der vorab 
durchgeführten Gefahrenanalyse ein potenziell hohes Schadensausmaß vermutet wird.  

Die Eintrittswahrscheinlichkeit des unerwünschten Initialereignisses kann mit Hilfe anderer 
quantitativer Methoden (z.B. einer Fehlerbaumanalyse) bestimmt werden. Die Qualität der 
LOPA-Analyse kann mit dem sachgerechten Einbezug der Ursachen, welche zu dem 
Initialereignis führen können, erhöht werden.  

Die LOPA dient als Erkenntnisquelle zur Aufdeckung von Schwachstellen und Nachbesserung 
des Entwurfes und somit zu einem ausgewogeneren Sicherheitskonzeptes, welches die 
Umsetzung des Standes der Sicherheit allein unter Umständen nicht gewährleisten kann. 

4.8.2 Bewertung 

Tabelle 16: Bewertung des LOPA-Verfahrens  

Kriterium Ausprägung 

Art der Betrachtung semiquantitative Methode  

Evaluationsansatz n/a (Keine Gefahrenanalyse) 

erforderliche 
Fähigkeiten/Fertigkeiten 

hinreichende Methoden- und Fachkenntnis erforderlich, Erstellung 
einer LOPA erfolgt i. d. R. vom Betreiber einer Anlage gemeinsam 
mit Vertretern der Bereiche Process Safety, Process Control, 
Process Engineering, Maintenance und ggf. anderen relevanten 
Bereichen 

Zugänglichkeit und Verbreitung des 
Methodenwissens 

ursprünglich von DOW Chemical für den amerikanischen Raum 
ermittelt und dort oft angewendet. Kostenpflichtige Leitfäden sind 
verfügbar (u.a. CCPS (2015); Preiss, Stuckl (2010)), Erwähnung in 
den Normen EN 61511-3 und EN 61508-5. In Deutschland häufig 
anzutreffende Ergänzung von Gefahrenanalysen zur Abschätzung 
und Bewertung von Restrisiken einzelner Szenarien.  

Erfüllung der rechtlichen 
Anforderungen 

In der Verwaltungspraxis akzeptierte Methode 
(Vgl. Leitfaden KAS-55 „Mindestangaben im Sicherheitsbericht“) 

abgedeckte Stufen des 
Analyseprozesses 

(Szenarienentwicklung), (Auswirkungsbetrachtung), 
Risikobewertung 
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Abbildung 8: Beispielfehlerbaum für ein Behälterversagen 

 
Quelle: Darstellung IZP. In Anlehnung an „Failure frequencies for major failures of high pressure storage vessels at COMAH 
sites: A comparison of data used by HSE and the Netherlands” by Clive Nussey, December 2006 

Die kausallogischen Zusammenhänge werden über sogenannte Gatter (engl. gates) dargestellt. 
In der EN 61025 (Fehlzustandsbaumanalyse (IEC 61025:2006); Deutsche Fassung EN 
61025:2007) werden folgende Symbole verwendet: 

Tabelle 17: Darstellungselemente Fehlerbaum gemäß EN 61025:2007 

Symbol Erklärung 

 

Basisereignis; Primäres Ereignis, z.B. Ausfall einer Komponente 

 

ODER-Gatter; Es muss mindestens ein untergeordnetes Ereignis eintreten, damit das 
übergeordnete Ereignis eintritt 

 

UND-Gatter; alle untergeordneten Ereignisse müssen eintreten, damit das übergeordnete 
Ereignis eintritt 

 

VOTE-Gatter; Es müssen mindestens m untergeordnete Ereignisse eintreten, damit das 
übergeordnete Ereignis eintritt 

Die En 61025 definiert darüber hinaus weitere Gatter (Prioritäts-UND-Gatter, Exklusives-ODER-
Gatter, etc.). Gemäß Erfahrungswerte der Forschungsnehmenden finden diese Gatter eher keine 
Anwendung. 
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Grundlage für die Analysetätigkeit ist ein detailliertes Systemverständnis über das 
Zusammenwirken einzelner Teilsysteme und Komponenten, Wechselwirkungen mit dem 
Betriebspersonal und ggf. umgebungsbedingten Einflussfaktoren.  

Die FTA kann auf Erkenntnissen deterministischer Gefahrenanalysen (beispielsweise HAZOP 
oder FMEA) aufbauen. 

Abbildung 9: Beispielfehlerbaum für eine Brandmeldeanlage  

 
Quelle: Darstellung IZP. In Anlehnung an Workshop – Risikomanagement. “Nutzung probabilistischer Methoden in der 
europäischen Genehmigungspraxis und deren Nutzbarkeit im deutschen Störfallrecht, insbesondere aus Sicht der 
Umweltverbände”, 2005, Bonn 

Die Ereignisbaumanalyse (Event Tree Analysis (ETA)) stellt gewissermaßen das Pendant zur 
Fehlerbaumanalyse dar, welche von einem unerwünschten Ereignis ausgeht und strukturiert 
darstellt, welche weiteren Folgen denkbar sind (z.B.: Sicherheitssysteme greifen ja/nein, Stoff 
entzündet sich ja/nein, Explosion ja/nein, Berücksichtigung verschiedener Wettereinflüsse). 
Mittels Ereignisbaumanalyse wird somit untersucht, welche Verlaufsszenarien denkbar sind 
(induktive Methode) und welche Eintrittswahrscheinlichkeiten diese haben.  
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Abbildung 10: Ereignisbaum “Spontane Freisetzung eines brennbaren Gases (Instantaneous 
release of an inflammable gas)” 

 

Quelle: Eigendarstellung IZP in Anlehnung an Reference Manual BEVI risk Assessments, Module B, Version 3.3 (REVI, 2015) 

In diesem Sinne kann das TOP-Ereignis des Fehlerbaumes als „Pivotelement“ gedacht werden, 
über welches der Fehlerbaum und der Ereignisbaum zu einer gesamthaften Darstellung sämtlich 
denkbarer Kausalketten werden können. 

Im purple book ist dieses Pivotelement das sogenannte Loss of Containment-Ereignis. In der 
deutschsprachigen Literatur wird mitunter die Störung oder auch der Störfall als Pivotelement 
angesehen. Theoretisch betrachtet könnte das Pivotelement auch die finale Wirkung einer 
Störung (z.B. ein Todesfall) sein. Sämtliche Zusammenhänge würden dann über den FTA 
modelliert werden, und die ETA damit entfallen. Aus Praktikabilitätsgründen und aus Gründen 
der Übersichtlichkeit wird letzterer Ansatz eher nicht angewandt. Die FTA lässt sich somit eher 
dem Schritt der Gefahrenanalyse zuordnen, die ETA dem Schritt der Szenarienentwicklung.  

Die benötigen Eingangsdaten zu technischen Zuverlässigkeiten einzelner Komponenten, zur 
menschlichen Zuverlässigkeiten sowie zu Häufigkeiten von naturbedingten Gefahrenquellen 
können einer Vielzahl von Quellen entnommen werden, bzw. im einfachsten Fall auf 
Expertenschätzungen beruhen. Bei der Anwendung von Datensammlungen für technische 
Zuverlässigkeiten gilt zu beachten, dass diese Daten nur bedingt vergleichbar/auf den eigenen 
Anwendungsfall übertragbar sind. Die Gründe dafür können vielfältig sein: 

► Unterschiedliche Betriebs- und Umgebungsbedingungen  

► Exklusion bestimmter Ereignisse (wie beispielsweise Ausfälle aufgrund externer oder 
zumindest nichttechnischer Ursachen, Ausfälle aufgrund von Frühausfällen, Ereignisse 
ohne kritische Folgen) 

► Veraltete Daten (Stichwort: Technologieentwicklungen) 

► Unterschiedlicher Umgang mit zensierten Stichproben (Stichwort: präventive Tausche vor 
Beginn steigender Ausfallraten) 

In der Vergangenheit sind viele Datensammlungen in unterschiedlichsten Kontexten und 
Branchen erarbeitet worden. Aus den oben genannten Gründen wird hier auf die Nennung 
einzelner Sammlungen verzichtet. Datenblätter mit Zuverlässigkeitskennwerten der 
Komponentenhersteller stellen – wenn vorhanden – eine sinnvolle Alternative dar. 
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Die Kombination aus Fehlerbaum- und Ereignisbaumanalyse wird mitunter als Bow-Tie-Analyse 
bezeichnet. Es gilt jedoch zu beachten, dass das Center for Chemical Process Safety (CCPS) 
gemeinsam mit dem EI (Energy Institute) die Bow-tie-Methode zu einer eigenständigen 
Methode weiterentwickelt hat. Im Fokus der Weiterentwicklung stand insbesondere die 
Betrachtung der Barrieren und wie mögliche Degradierungen dieser Barrieren gemanagt bzw. 
vorgebeugt werden können. Mit den Bow-Ties wird eine Verknüpfung der zu analysierenden 
Anlage mit zugrundeliegenden Sicherheitsmanagementsystem angestrebt. Typischerweise geht 
der Anwendung der Bow-Tie-Analyse eine Gefahrenanalyse voraus. 

Mit dem Begriff der Bow-Tie-Analyse wird darüber hinaus eine konkrete Art der visuellen 
Darstellung der Vorkehrungen und Maßnahmen verbunden. Während diese in der klassischen 
Darstellungsweise von Fehler- und Ereignisbaum zwar berücksichtigt werden können, aber 
nicht explizit als solche herausgestellt werden (müssen), ist es das Anliegen des Bow-Ties, diese 
grafisch prominent darzustellen. 

Abbildung 11: Darstellung eines Bow-Tie-Diagramms 

 
Quelle: Eigendarstellung IZP in Anlehnung an die Darstellung eines Bow-Tie-Diagramms gemäß BOW TIE XP Software 
(Supplier: CGE RISK MANAGEMENT SOLUTIONS; https://www.tuvsud.com/de-ch/ressourcen-center/stories/bowtie-fuer-
risikoanalysen) 

Im Kontext der Bow-Tie-Analyse ist das Top-Ereignis der Moment, in welchem die Kontrolle 
über die zu analysierende Gefahr verloren geht.  

Der Begriff „Degradation factor“ bezieht sich auf die mögliche Degradierung bzw. 
Versagenswahrscheinlichkeit einer einzelnen Barriere. Der Begriff „Degradation control“ bezieht 
sich entsprechend auf Maßnahmen oder Mechanismen, welche eine Degradation vorbeugen 
bzw. verhindern (die degradation factors entsprechen sinngemäß den Löchern der 
Käsescheiben im „Swiss cheese Model“). In letzter Konsequenz wird die Existenz bzw. 
Wirksamkeit der Degradation factors durch die Effektivität des Sicherheitsmanagements 
bedingt.  

Zu beachten ist, dass eine klare Unterscheidung zwischen Top-Events und Barrieren erfolgen 
muss. Ein Top-Ereignis sollte kein gescheitertes Sicherheitssystem darstellen.  

Beispiel: Top-Ereignis = Tanküberfüllung. Vermeidungsmaßnahme = High-high-level-alarm mit 
einem automatischen Unterbrechung des Zuflusses. Existenz der Vermeidungsmaßnahme wird 
durch eine Risikoanalyse bedingt. Das zuverlässige Ansprechen der Vermeidungsmaßnahme im 

https://www.tuvsud.com/de-ch/ressourcen-center/stories/bowtie-fuer-risikoanalysen
https://www.tuvsud.com/de-ch/ressourcen-center/stories/bowtie-fuer-risikoanalysen
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Abbildung 12: Logische Zusammenhänge des Anlagenbetriebs gemäß CMK 

 
Quelle: CMK, Szenarienanalyse/HAZOP-Master 

Die so gebildeten, allgemein gültig beschriebenen Ereignisabläufe werden dem Analyseteam als 
Input zur Verfügung gestellt. Das Team muss dann die beschriebenen Ereignisabläufe auf 
Relevanz für die Betrachtungseinheit prüfen und die allgemein formulierten Fehler und 
Szenarienbeschreibungen auf die Gegebenheiten des betrachteten Systems hin konkretisieren. 

Das Ergebnis ist eine szenarienorientierte Dokumentation, die die Ereignisabläufe der 
Szenarienanalyse systematisch mit der klaren Systematik einer strukturierten Fehlerliste 
verbindet.  

Die Szenarien werden anschließend dazu genutzt, entsprechende Gegenmaßnahmen zur 
Reduzierung des Risikos abzuleiten. Hierbei können – im Rahmen der Verfahrensbeschreibung 
nicht näher spezifizierte – Risikographen oder auch Risikomatrizen zur Anwendung kommen. 

Grundsätzliche Struktur der Ereignisabläufe /des HAZOP-Masters 

Das im HAZOP-Master hinterlegte Modell für die Ereignisabläufe besteht im Kern aus vier 
Ebenen: 

► den Basisfehlern, welche zu Fehlerpaketen zusammengefasst werden, 

► den Prozess(größen)abweichungen,  

► den Grundszenarien und  

 
 

Abb. 11: Logische Zusammenhänge des Anlagenbetriebs 
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► den Gegenmaßnahmen. 

Die Ursache-Wirkungszusammenhänge zwischen den Ebenen sind in dem Modell als m:n-
Relationen hinterlegt: 

Abbildung 13: HAZOP-Master - grundsätzliche Struktur 

 

Quelle: CMK – Compliance Management Kappelmaier 

Die im HAZOP-Master hinterlegten Grundszenarien stellen Konkretisierungen folgender Arten 
von Ereignissen/Szenarien dar: 

► Stofffreisetzungen (toxische Wolke, Gewässer-/Bodengefährdung), 

► Gefährliche (exotherme) chemische Reaktionen (Batch-Reaktionen, Dosier-Reaktionen, 
Konti-Reaktionen) 

► Explosionen (innerhalb und außerhalb der Anlagenteile), 

► Brände (innerhalb und außerhalb der Anlagenteile), 

► Verschleppung (Weiterleitung von Gefahren in andere Anlagenteile). 

Tabelle 19: Grundszenarien des Verfahrens Szenarienanalyse - HAZOP-Master (Auszug) 

Grundszenario Störfall Szenarienarten 
(nach StörfallV) 

Schwächung der dichten Umschließung/ 
Wandstärkenabtrag 

Wandversagen Stofffrei-setzungen 

starke Korrosion/Lochfraß 

Gefügeschwächung 



TEXTE Zusammenstellung, Prüfung und Bewertung von Verfahren zur Analyse von Gefahren, Untersuchung von Szenarien 
und Bewertung von Risiken – Schlussbericht  

120 

 

► ein auslösender Fehler zu einer Prozessgrößenabweichung , und diese dann zum Versagen 
des sicheren Einschlusses führt (Ebene 2) oder 

► eine Prozessgrößenabweichung ein inneres Ereignis auslöst, das dann eine Überlastung des 
sicheren Einschlusses bewirkt (Ebene 3). 

Abbildung 14: Das 3-Ebenen-Grundmodell zur Ereignisentstehung beim Vorhandensein 
gefährlicher Stoffe 

 

Quelle: CMK – Compliance Management Kappelmaier 

Störfallereignisse können also auf jeder der drei Ebenen ausgelöst werden und je nach 
Ereignisart müssen dazu nur eine oder auch mehrere Eintrittsvoraussetzungen gleichzeitig 
erfüllt sein, damit es zum Ereignis kommt. 

Fehler in der Eingriffsebene (Ebene 1) führen - abgesehen von der einzigen Ausnahme des 
direkten Auslösens einer Stofffreisetzung - immer über den Umweg einer 
Prozessgrößenabweichung zum Eintritt eines Störfallereignisses.  

Diese Prozessgrößen dienen daher - ergänzt um den Aspekt der auslösenden Fehler - zur 
Strukturierung der Fehlerpfade. Sie werden dazu mit den klassischen Leitworten des HAZOP 
verknüpft, so dass sich einzelne Fehlerbereiche ergeben. 

Dieser Zusammenhang wird in der folgenden Tabelle beispielhaft dargestellt. 

Tabelle 21: Die Anwendung der Leitworte auf die relevanten Prozessgrößen ergibt die 
grundsätzlichen Prozessfehler- bzw. Prozessabweichungsgruppen 

relevante 
Prozess-
größen 

NICHT MEHR WENIGER SOWOHL ALS 
AUCH 

TEILWEISE UMKEH-
RUNG 

ANDERS ALS 

Eingriff der 
Mitarbeiter             • Eingriff in  

 dichten  
 Einschluss 
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Das	Szenario	einer	Explosion	kann	u.a.	entstehen,	wenn	eine	Verbindung	zwischen	Anlagenteilen	
zur	falschen	Zeit	offen	ist	und	so	ungeplant	beispielsweise	ein	brennbares	Gas	in	ein	ungeeignetes	
System	einströmen	kann,	womit	sich	dort	eine	´unerwartete	Anwesenheit	brennbarer	Gase´	ergibt.	

Damit	werden	an	dieser	Stelle	der	Fehler-	und	der	Ereignisteil	des	betrachteten	Ereignisablaufs	
passgenau	verknüpft.	

Die	Ursache	einer	ungeplanten	Strömung	kann	dann	z.B.	ein	irrtümlich	von	einem	Mitarbeiter	
geöffnetes	oder	ein	aufgrund	eines	technischen	Ausfalls	offenstehendes	Ventil	sein	(=	Basisfehler).	
Beide	Ursachenstränge	sind	dann	noch	mit	konkreten	Einzelfehlern	(=	Fehlerpakete)	hinterlegt,	so	
dass	sich	ein	durchgängiger	Ereignisablauf	ergibt.	

Abbildung 15: Ergebnisse des HAZOP-Masters: Durchgängige Ereignisabläufe vom Störfallereignis 
zurück bis zum Einzelfehler 

 

Quelle: CMK – Compliance Management Kappelmaier 

Um dem Anwender des HAZOP-Masters das Arbeiten zu erleichtern, bietet der HAZOP-Master 
zahlreiche Auswahlmöglichkeiten, mit denen bereits im Vorfeld einer Analyse aufgrund der 
gegebenen Randbedingungen nichtzutreffende Ereignisabläufe ausgefiltert werden können: 

► Auswahl nach vorhandenen Stoffen 

► Auswahl nach gewählten Schutzkonzepten 

► Auswahl nach der technischen Ausstattung des zu untersuchenden Systems 

► Auswahl nach der Art des zu untersuchenden Anlagenteils/Systems 
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Kriterium Ausprägung 

Prüfbarkeit durch Behörden keine Plausibilitätsprüfungen vorgesehen,  
aber Nachvollziehbarkeit auf Basis der geforderten umfassenden 
Dokumentation gegeben 

 

4.13 Risikoorientierte Gefahrenanalyse 

4.13.1 Beschreibung 

Die Risikoorientierte Gefahrenanalyse (ROGA) dient der Bewertung des Arbeitsschutzes, der 
Anlagensicherheit beim Betreiben von Anlagen sowie des Schutzes der Umgebung der Anlage 
und wurde von der TÜV Rheinland Industrie Service GmbH, Köln, entwickelt. Das Vorgehen 
gliedert sich in zwei Teile: die Gefahrenanalyse für die zu betrachtende Anlage und die 
Klassifizierung der sicherheitsrelevanten Maßnahmen (Vgl. Block, Haferkamp, Mistele, 
Shahvardian (2006)). 

Bei der Gefahrenanalyse werden anhand hierarchisch gegliederter Checklisten zu den 
denkbaren betrieblichen Gefahrenquellen die für die betrachtete Anlage relevanten 
Gefahrenquellen ermittelt. Die in der Anlage zu treffenden störfallverhindernden Maßnahmen 
(Barriere 1) und die Maßnahmen zur Begrenzung der Auswirkungen von Stofffreisetzungen 
(Barriere 2) werden anschließend unter Berücksichtigung der ermittelten Gefahrenquellen 
identifiziert. Eine dritte Checkliste unterstützt die Ermittlung der Maßnahmen zum Schutz der 
betrachteten Anlage gegen Einwirkungen aus der Umwelt und gegen Eingriffe Unbefugter 
(Barriere III). 

Vorgehensweise bei der Gefahrenanalyse: 

► Ermittlung der anlagenspezifischen Störfalleintrittsvoraussetzungen 

► Selektion der Teilsysteme, in denen die Störfalleintrittsvoraussetzungen auftreten können 

► Ermittlung der betrieblichen Gefahrenquellen 

► Ermittlung der sicherheitsrelevanten Anlagenteile 

► Ermittlung des mit der Gefahrenquelle verbundenen Gefahrenpotenzials und dessen 
Bewertung in Form von Risikoklassen (RK1 – RK8) 

► Ermittlung der störfallverhindernden und auswirkungsbegrenzenden Maßnahmen und deren 
Bewertung in Form von Verfügbarkeitsklassen* (ZK1 – ZK8) 
      * in ursprünglicher Verfahrensdefinition: Zuverlässigkeitsklassen 

Die Ergebnisse der anlagenbezogenen Gefahrenanalyse werden in Tabellenform dokumentiert. 

Die Ermittlung und Bewertung des mit einer Gefahrenquelle verbundenen Risikos und die 
Zuordnung einer Risikoklasse erfolgt mit einem Risikografen, der an die VDI/VDE 2180, Blatt 1 
(2019) angelehnt ist (Vgl. auch 4.7). 

Parameter für die Zuordnung von Risikoklassen 

• Schadensausmaß S (mit dem Wirksamwerden der Gefahrenquelle verbunden) 
S1: klein | S2: mittel | S3: groß | S4: katastrophal 



TEXTE Zusammenstellung, Prüfung und Bewertung von Verfahren zur Analyse von Gefahren, Untersuchung von Szenarien 
und Bewertung von Risiken – Schlussbericht  

137 

 

4.16.2 Bewertung 

Die Modellrechnungen erfolgen im Wesentlichen quantitativ. In besonderen Fällen wird mit 
klassenspezifischen Werten gerechnet. Die den semiquantitativen Berechnungen zugrunde 
liegenden Klassenzuteilungen und Wertezuordnungen sind genau dokumentiert, sodass alle 
Berechnungen nachvollziehbar bleiben. 

Dem Softwarenutzer werden die Eingangsdaten für die Rechnung abgefordert. Die Rechnungen 
selbst erfolgen im Hintergrund durch das Rechenprogramm. Daher sind die Anforderungen an 
den Nutzer nicht ganz so hoch einzustufen wie bei den Methoden DECHEMA und TÜV Berlin. 
Dennoch sind die Spezialkenntnisse im Bereich Mechanik von Flüssigkeiten und Gasen von 
Nutzen, da auch die richtige Interpretation der Eingabedaten gewisse Fähigkeiten verlangt. 

Sofern die Eingangsdaten bereitstehen, ist der Aufwand für eine Analyse als gering 
einzuschätzen. Bei Kenntnissen im Bereich Mechanik von Flüssigkeiten und Gasen sind die 
Berechnungen allein zu bewältigen. Der Hauptteil der Arbeit dürfte in der Datenbeschaffung 
bestehen. Hier wäre es sehr sinnvoll, die Arbeit in einem Team zu verteilen. 

JRC ADAM ist zur Nutzung durch Entscheidungsträger in den EU-Gremien und den EU-
Mitgliedern zur Unterstützung bei der praktischen Umsetzung der Seveso-Richtlinie, sowie für 
Forschungseinrichtungen in der EU vorgesehen. Eine kommerzielle Nutzung ist nicht 
vorgesehen. 

Die implementierten Modelle wurden in einer Versuchsphase getestet (Näheres siehe Kap. 
6.4.7.4). 

Anhand des ADAM-Leitfadens (Vgl. Fabbri et. al. (2017)) können Vergleiche mit anderen 
Verfahren durchgeführt werden. 

4.17 Auswirkungsrechnungen gemäß Rapid N 

4.17.1 Beschreibung 

Untersuchungsgegenstand von Rapid N sind durch natürliche Ereignisse initiierte 
Störfallablaufszenarien - sogenannte Natech-Ereignisse. Rapid N bietet die Möglichkeit einer 
Einschätzung von Schadensausmaß und geographischer Häufigkeitsverteilung von Natech-
Ereignissen. Die geographische Verteilung der Störfälle wird in Form von Karten wiedergegeben. 
Grundlage ist eine Datenbank, in der die Naturereignisse und ihre Folgen auf die technischen 
Anlagen erfasst sind.  

Abbildung 16:  Tabellen der Rapid N - Datenbank 

 
Quelle: https://rapidn.jrc.ec.europa.eu/ 

Die über das Internet zugängliche Datenbank (Vgl. JRC of EC (2021)) enthält ausschließlich 
Erdbeben als Naturereignisse. Dort findet man auch allgemeine Erläuterungen zu JRC Rapid N. 

https://rapidn.jrc.ec.europa.eu/
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Abbildung 17: Iso-Risiko-Linien 10^-5, 10^-6, 10^-7 and 10^-8 [Jahr-1] für eine fiktive Anlage 

 
Quelle: IZP 

Als gesellschaftliches Risiko wird für beliebiges N>0 die Häufigkeit, dass N oder mehr Menschen 
bei einem Störfall ums Leben kommen, verstanden. Dabei werden die tatsächliche 
Bevölkerungsdichte exklusive Mitarbeiter:innen des Betriebsbereiches sowie etwaige 
risikoreduzierende Faktoren wie Evakuierungsmaßnahmen, sicherer Aufenthalt in Gebäuden 
und Schutzausrüstung berücksichtigt. Die Darstellung erfolgt über ein sogenanntes FN-
Diagramm (F=frequency, N= Anzahl Todesopfer). 
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Abbildung 18: FN-Diagramm für eine fiktive Anlage und Akzeptanzlinie 

 
Quelle: IZP 

Konkretisiert wird das BRZO durch die Regeling risico’s zware ongevallen (RRZO, 
Störfallrisikoverordnung), welche Einzelheiten der Umsetzung der BRZO festlegt. So wird 
beispielsweise die Anwendung einer konkreten Rechenmethodik, die sogenannte „BEVI-
Berechnungsmethodik“, zur Bestimmung von Individual- und Gruppenrisiko gefordert (RRZO, 
Art. 12).  

Die BEVI-Berechnungsmethodik stellt ein vorläufiges Ergebnis22 um die Bemühung der 
Entwicklung eines verifizierbaren, reproduzierbaren und vergleichbaren Vorgehens bei der 
Erstellung von quantitativen Risikoanalysen dar. Insbesondere baut es auf den „colored books“ 
auf: 

► „Red book“ (Methoden zur Bestimmung und Verarbeitung von Wahrscheinlichkeiten, 
Ableitung von Szenarien der Stofffreisetzung (Loss of Containment (LOC)),  

►  „Yellow book“ (Modelle zur Bestimmung des Abflusses und der Ausbreitung gefährlicher 
Stoffe in die Umwelt), 

► „Green book“ (Auswirkungen einer Exposition von giftigen Substanzen, Wärmestrahlung 
und Überdruck auf den Menschen). 

► „Purple book“ (Weitere Annahmen und Details zur vollständigen Formulierung eines QRA-
Berechnungsansatzes)  

Die Anwendung des Purple book war (bzw. ist) in den Niederlanden bewährte Praxis. Eine durch 
das Nationale Institut für öffentliche Gesundheit und Umwelt (RIVM, Rijksinstituut voor 
 

22 In englischer Sprache ist die Version 3.3 vom 1.7.2015 verfügbar, in niederländischer Sprache die Version 4.3 vom 11.1.2021 
„Handleiding Risicoberekeningen Bevi v4.3“ 
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Beispiel - Reaktorbehälter und Prozessbehälter: 

► schlagartige Freisetzung des gesamten Inhalts (5 × 10-6 [y-1]),  

► Freisetzung des gesamten Inhalts in 10 Minuten in einem kontinuierlichen und konstanten 
Strom (5 × 10-6 [y-1]),  

► Kontinuierliche Freisetzung des Inhalts aus einem Loch mit einem effektiven Durchmesser 
von 10 mm (1 × 10-4 [y-1]) 

3. Modellierung resultierender Phänomene:  

Im Manual werden für die Loss of containment-Ereignisse entzündbarer Gase und Flüssigkeiten 
entsprechende Ereignisbäume bereitgestellt, welche die anzunehmenden Folgen („Phänomene“) 
wie beispielsweise Feuerball, Explosion, Stichbrand (Flashfire), Poolfeuer, explosionsartige 
Verdampfung eines brennbaren oder nicht brennbaren Stoffes durch die spontane Freisetzung 
aus einem Behälter (BLEVE) etc. beschreiben.  

Abbildung 19: Ereignisbaum “Spontane Freisetzung eines brennbaren Gases (Instantaneous 
release of an inflammable gas)” 

 
Quelle: Eigendarstellung IZP in Anlehnung an Reference Manual BEVI risk Assessments, Module B, Version 3.3 (REVI, 2015) 

Ebenso wird in dem Manual beschrieben, wie die Verzweigungswahrscheinlichkeiten zu 
bestimmen sind (Vgl. Modul B, Kapitel 3).  

Bei der Modellierung der Folgen der LOC-Ereignisse können sogenannte „Repression factors" 
berücksichtigt werden. Diese reduzieren Auswirkungen und Häufigkeit der LOC‘s. 

4. Modellierung des Schadens:  

Es werden verschiedene Modelle, welche Stofffreisetzungen, Gasausbreitungen, Brände und 
Explosionen sowie die physikalischen Effekte auf die Menschen beschreiben angewandt. Die 
Anwendung des Softwarepaktes Safeti-NL der DNV ist verbindlicher Bestandteil der BEVI-
Berechnungsmethodik. Auf Modelle in dem Softwarepaket implementieren Modelle wird in 
Kapitel 6.4 eingegangen. 

Das zu erwartete Schadensmaß wird mittels sogenannter Probit-Funktionen berechnet, welche 
Dosis-Wirkung-Zusammenhänge abbilden. Dabei werden jeweils eigene Berechnungsformeln 
für die thermischen und toxischen Effekte angewandt 
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Abbildung 20: Die Sterbewahrscheinlichkeit als Funktion des Abstandes (z.B. bei einer 
angenommenen Explosion) 

 
Quelle: Guidelines for quantitative risk assessment“ (VROM, 2005)  

5. Berechnung des Risikos:  

Im letzten Schritt werden das Individualrisiko und das gesellschaftliche Risiko aus den 
Einzelrisiken der LOC‘s berechnet. 

4.18.2 Bewertung 

Tabelle 26:  Bewertung der Verfahren und Methoden in den Niederlanden 

Kriterium Ausprägung 

Art der Betrachtung Quantitativ. Berechnung des Individualrisiko und gesellschaftlichen 
Risikos. 

Evaluationsansatz Hauptsächlich induktiv. Ermittlung und Berechnung von 
Störfallablaufszenarien anhand vordefinierter 
Freisetzungsszenarien und Ereignisbäume. Ursachenermittlung für 
die gegebenen Freisetzungsszenarien wird erst dann notwendig, 
wenn von den vordefinierten Eintrittshäufigkeiten abgewichen 
werden soll.  

erforderliche 
Fähigkeiten/Fertigkeiten 

mittel bis hoch. Das Verfahren wird von den Unternehmen teils als 
zu akademisch angesehen25.  
Anwender der Software Safeti-NL erhalten in den Niederlanden ein 
4-tägiges Training. Valide Berechnungsergebnisse benötigen 
weiterhin entsprechendes Expertenwissen26 

Zugänglichkeit und Verbreitung des 
Methodenwissens 

Die Leitfäden sind frei verfügbar. Die anzuwendende Software 
hingegen ist kostenpflichtig. Das Verfahren wird in den 
Niederlanden akzeptiert und angewendet. 

 

25 DNV-Studie “Praxis bei der Ermittlung von Betrieben nach der Seveso-II-Richtlinie in Europa und entsprechenden Betrieben in 
Nordamerika” (Jörg Arnold, Andreas Niehoff (DNV), 2005) 
26 “Evaluation of the Use of the Prescribed Quantitative Risk Assessment Method for Land Use Planning in the Netherlands” (Paul 
A.M. Uijt de Haag*, Leendert Gooijer, Eelke S. Kooi, Margreet B. Spoelstra, 2013)  
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Kriterium Ausprägung 

abgedeckte Stufen des 
Analyseprozesses 

Gefahrenanalyse, Szenarienanalyse, Auswirkungsbetrachtungen 
und Risikobewertung.  

Art der berücksichtigten 
Gefahrenquellen 

Eine Berücksichtigung erfolgt ggf. implizit über die vorgegebenen 
Eintrittshäufigkeiten für die jeweiligen LOC‘s. Inwiefern bei den 
jeweils angegebenen Eintrittshäufigkeiten altersbedingte 
Verschleißausfälle, Betreiber- und Instandhalterfehler sowie 
externe Einflüsse berücksichtigt sind, kann nur eine detaillierte 
Untersuchung der jeweils im Handbuch verwendeten Datenquellen 
ergeben. 

Reproduzierbarkeit der 
Analyseergebnisse 

Mit dem Manual erstellte Analysen sollen einen hohen Grad an 
Reproduzierbarkeit leisten. Diesem Ideal versucht das Manual 
nachzukommen, indem es einen gemeinsamen Startpunkt für die 
Analysen formuliert, sowie Modelle und Daten bereitgestellt. 
Gleichzeitig werden in allen Schritten der Analyse Freiheitsgrade 
eingeräumt. Ein Kompromiss, mit dem realistischere Berechnungen 
auf Kosten der Vergleichbarkeit erzielt werden soll. 

teamorientierte Methode vs. 
Einzelexpertise 

 Anwendung des Computerprogrammes Safeti-NL erfolgt in den 
Niederlanden durch speziell geschultes Personal. Die benötigten 
Eingangsdaten werden aufgrund der Komplexität der 
Fragestellungen von mehreren Personen der Unternehmen 
zusammengetragen. Das Computerprogramm kann wiederum von 
einer Person bedient werden 

Verfügbarkeit von 
Bewertungskatalogen 

Grenz- und Zielwerte sind für das Individual- und das Gruppenrisiko 
definiert. Für sämtliche Analyseschritte sind konkrete Vorgaben 
gemacht (Auswahlkriterien für zu berücksichtigende Anlagenteile, 
anzuwendende Ausfallraten, ...) 

statistische Eingangsdaten Im Vergleich zum Purple book werden auch neuere Studien und 
Datenquellen herangezogen 

Verfügbarkeit von Software-
Lösungen 

PROMETEUS,  
nicht namentlich erwähntes tool zur Berechnung von Individual- 
und Gruppenrisiko 

Aufwand für Durchführung der 
Analyse 

Keine Angaben möglich  

Prüfbarkeit durch Behörden siehe Kriterien „Reproduzierbarkeit der Analyseergebnisse“ und 
„Erforderliche Fähigkeiten/Fertigkeiten“. 

 

4.20 Methoden und Verfahren in der Schweiz 

4.20.1 Beschreibung 

Die Schweizer Störfallverordnung (Verordnung über den Schutz vor Störfällen (StFV)) regelt 
vergleichbar zu deutschen Störfall-Verordnung den Schutz von Mensch und Umwelt vor den 
Folgen plötzlich auftretender Störfälle bei technischen Anlagen. Die Verordnung wurde 
erstmalig 1991 in Kraft gesetzt und wird gegenwärtig in der Fassung vom 1. August 2019 
angewendet. Sie basiert auf dem Umweltschutzgesetz, sowie auf dem Gewässerschutzgesetz. 
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Abbildung 21: Zuteilung von Störfallwerten 

 
Quelle: BAFU (Hrsg.) (2018) 

Aufgrund der Störfallszenarien, die im Rahmen einer Risikoermittlung berücksichtigt werden 
müssen, ergeben sich eine Vielzahl von Ausmaß- und Wahrscheinlichkeitspaaren, die als so 
genannte Summenkurven (komplementär-kumulative Verteilungsfunktion) in einem 
sogenannten W/A-Diagramm darzustellen sind. Dazu werden alle Szenarien nach dem Umfang 
des Ausmaßes in absteigender Reihenfolge geordnet, um dann die 
Eintretenswahrscheinlichkeiten aufzusummieren. Die Beziehungen zwischen Ausmaßen und 
kumulierten Eintretenswahrscheinlichkeiten ergeben die Summenkurve im W/A-Diagramm. Die 
Summenkurve bildet somit die Wahrscheinlichkeit ab, dass das Ausmaß eines Störfalls A einen 
Störfallwert grösser als a annimmt: 
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Abbildung 22: Summenkurve 

 
Quelle: Beurteilungskriterien zur Störfallverordnung (StFV). Bundesamt für Umwelt BAFU. Bern, 2018 

Die folgende Abbildung stellt den Zusammenhang zwischen Kurzbericht und Risikoermittlung 
grafisch dar: 
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Abbildung 23: Kontroll- und Beurteilungsverfahren gemäß schweizerischer Störfall-Verordnung 

 
Quelle: Handbuch zur Störfallverordnung (StFV), Allgemeiner Teil. Bundesamt für Umwelt BAFU. Bern, 2018 

Für die Risikoermittlung sind Analyse-Methoden zu verwenden, die eine quantitative 
Abschätzung des Ausmaßes der möglichen Schädigung für Bevölkerung und Umwelt sowie der 
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Eintretenswahrscheinlichkeit für jedes Störfallszenario und eine Nachvollziehbarkeit 
ermöglichen. Als Basismethode gilt die Fehler- und Ereignisbaumanalyse.  

Detaillierte Aussagen zu den qualitativen und quantitativen Risikoakzeptanzkriterien werden in 
Kapitel 6.5.6 (Risikobewertung in der Schweiz) gegeben. 

4.20.2 Bewertung 

Das BAFU stellt mit seinen Handbüchern zur Störfallverordnung Rahmenbedingungen für die 
Durchführung der Gefahrenanalyse und Risikobewertung auf. Jedoch steht dem Inhaber die 
Wahl der Analysemethoden und -verfahren weitestgehend frei (Anforderung: Risikoermittlung 
muss quantitativ erfolgen und nachvollziehbar dokumentiert werden). Die formulierten 
Bewertungskriterien sind somit für das „Schweizer Verfahren“ nicht anwendbar. 

4.21 Accidental Risk Assessment Methodology for Industries in the 
framework of SEVESO II Directive 

4.21.1 Beschreibung 

Ziel des ARAMIS-Projektes (Accidental Risk Assessment Methodology for Industries in the 
framework of SEVESO II Directive, Laufzeit 2002-2005) war es, die gängigen, angewendeten 
Methoden zu einer gesamtheitlichen und insbesondere einheitlichen Methodik der 
Risikoanalyse zu fusionieren. Dabei sollten die Stärken der einzelnen, bereits in ihrer 
Anwendung befindlichen, qualitativen und quantitativen Methoden übernommen und zu einem 
gesamtheitlichen Verfahren zusammengeführt werden. Mit dem ARAMIS-Verfahren sollen die 
Bedürfnisse der verschiedenen Interessengruppen (Landnutzungs- oder Notfallplanung, 
Entwicklung ausgewogener Konzepte der Störfallvorsorge, Genehmigungsprozesse, 
Kommunikation) adressiert werden. 

Die ARAMIS-Methode setzt sich aus sechs Schritten bzw. Modulen zusammen: 

► Identifikation der schweren Unfallgefahren (MIMAH, Methodology for the Identification of 
Major Accident Hazards) 

► Identifizierung der Sicherheitseinrichtungen und Bewertung derer Performanzen 

► Evaluierung der Effizienz des Sicherheitsmanagements 

► Identifizierung der Referenzunfallszenarien (MIRAS, Methodology for the Identification of 
Reference Accident Scenarios) 

► Bewertung und Zuordnung der Risikoschwere zu den Referenzszenarien 

► Evaluierung und Zuordnung der Vulnerabilität der Anlagenumgebung  

Die Gefahrenanalyse MIMAH dient der Ermittlung störfallrelevanter Szenarien. Dazu werden 
zunächst die Anlagenteile, das Stoffinventar und deren -zustände ermittelt. Anhand der 
Stoffeigenschaften- und mengen wird entschieden, welche Anlagenteile in die weitere Analyse 
einzubeziehen sind. Danach werden die verbleibenden Anlagenteile mit den stofflichen Gefahren 
verknüpft. Vordefinierte kritische Ereignisse (insgesamt 12) können den Anlagenteilen 
zugeordnet werden. Für diese vordefinierte Ereignisse wurden ebenso generische Fehler- und 
Ereignisbäume bereitgestellt. Diese sind durch den Anwender als Startpunkt der eigenen 
Analyse zu verstehen und müssen auf die tatsächlich vorliegende Situation angepasst werden. 
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Abbildung 24: Übersicht ARAMIS-Verfahren – Schritte MIMAH und Management & Safety Culture 

 

Quelle: ARAMIS final User Guide 
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Abbildung 25: ARAMIS-Verfahren – Schritte MIRAS, Severity und Vulnerability 

 

Quelle: ARAMIS final User Guide 

4.21.2 Bewertung 

Mit dem ARAMIS-Verfahren werden deterministische und probabilistische Ansätze vereint. Es 
enthält viele Elemente bzw. Weiterentwicklungen bereits etablierter Verfahren (u.a. QRA-
Verfahren in den Niederlanden und Flandern, HAZOP, FTA/ETA/Bowtie, LOPA, Checklisten). 
Entsprechende Grundlagen und Arbeitshilfen sind im Rahmen des ARAMIS-Projektes entwickelt 
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4.22 Übersicht recherchierter Methoden, Verfahren und Modelle 
Im Rahmen der Recherchearbeit wurde eine Vielzahl an Methoden, Verfahren und Modellen 
identifiziert. Die folgende Übersicht liefert einen Überblick inklusive Zuordnung zu den jeweils 
abgedeckten Analyseschritten. 

Tabelle 30: Übersicht über die identifizierten Methoden, Verfahren und Modelle 

Methode, Verfahren, Modell Gefahren
-analyse 

Szenarien-
entwicklung 

Auswirkungs-
betrachtungen 

Risiko-
bewertung 

HAZOP  x (x) (x)  

Checklistenverfahren (x) (x) (x) (x) 

Risikomatrix    x 

Risikograph nach VDI/VDE 2180    (x) 

LOPA  (x) (x) x 

Fehlzustandsbaumanalyse  x (x)   

Ereignisbaumanalyse  x (x)  

Bow-Tie-Analyse (x) (x) (x)  

Szenarienanalyse/HAZOP-Master x x (x)  

FME(C)A x (x) (x) x 

Zurich Hazard Analysis x  (x) x 

ROGA x  (x) x 

Ausbreitungs- und Auswirkungsmodelle nach 
DECHEMA-Process-Net, TÜV-Berlin, 
Computerprogramme des JRC „ADAM“ 

  x  

Ausbreitungs- und Auswirkungsmodelle:  
Computerprogramme des JRC „Rapid N“ 

(x)  x  

Methoden und Verfahren in den Niederlanden / 
Flandern  
(u.a. VROM: „Guidelines for quantitative risk 
assessment“) 

(x) x x x 

Methoden und Verfahren in der Schweiz  
(u.a. BAFU / FOEN: „Handbuch Störfall-
Verordnung“) 

 
(x) 

 
x 

Accident Risk Assessment Methodology for 
Industries – ARAMIS 

x x x x 

Legende: 

 x = Die Methode deckt den Analyseschritt vollständig ab 

 (x) = Die Methode unterstützt den Analyseschritt 
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5 Praxisuntersuchungen 
Im Rahmen von Praxisuntersuchungen sollten Anwendung und Anwendbarkeit von Verfahren, 
Methoden und Modellen der Störfallrisikobeurteilung im Kontext der deutschen StörfallV 
untersucht werden. Die Untersuchungen untergliedern sich in zwei Schritte:  

► In einem ersten Schritt wurde die gegenwärtige Praxis der Anwendung von Verfahren, 
Methoden und Modellen der Störfallrisikobeurteilung bei den Betriebsbereichen 
untersucht. Dazu wurden mit Betreibern und Behörden Interviews geführt und 
Sicherheitsberichte ausgewertet (Kapitel 5.1). Das Kapitel 5.1.4 liefert ergänzende 
Aussagen aus Sicht eines Sachverständigen nach § 29a BImSchG. 

► In einem zweiten Schritt wurde in Zusammenarbeit mit Betreibern und Anlagenherstellern 
die Anwendbarkeit probabilistischer Verfahren an konkreten Anlagen erprobt. Die 
Ergebnisse und Erkenntnisse der Erprobung wurden anschließend in einem Workshop mit 
Vertretern des AISV diskutiert (Kapitel 5.2). 

5.1 Praxis der gegenwärtigen Anwendung von Verfahren, Methoden und 
Modellen 

5.1.1 Aufgabenstellung 

Es war zu untersuchen, welche Verfahren, Methoden und Modelle in Deutschland im Kontext der 
Störfallrisikobeurteilung eingesetzt werden. Hierzu waren mit den Betreibern und zuständigen 
Behörden Interviews zu führen, sowie die Sicherheitsberichte der Betriebsbereiche 
auszuwerten. 

Dabei wurden folgende Fragestellungen adressiert:  

 Welche Verfahren, Methoden und Modelle der Störfallrisikobeurteilung sind den Betreibern 
und Behörden bekannt, welche finden Anwendung? 

 Wurden oder werden die Verfahren durch die Betreiber für die eigene Anwendung 
modifiziert?  

 Welche Hilfsmittel werden bei der Anwendung der jeweiligen Verfahren herangezogen? 
Welche zusätzlichen Hilfsmittel würden die Anwendung der Verfahren aus Sicht der 
Betreiber und Behörden erleichtern? 

 Finden probabilistische Verfahren Anwendung?  
 Wie werden die gegenwärtig angewendeten Verfahren bewertet? 

5.1.2 Umsetzung 

In gemeinsamer Abstimmung mit dem Umweltbundesamt wurden vier Betreiber sowie vier 
Behörden akquiriert. 

Den akquirierten Betreibern ist gemein, dass sie Anlagen der oberen Klasse gemäß StörfallV 
betreuen, sowie für die Entwicklung und Umsetzung Ihrer Analyseverfahren im hohen Maße 
eigenverantwortlich sind und somit ein entsprechend detailliertes Wissen und Erfahrungswerte 
vorliegen. Die Betreiber haben unter der Prämisse der Wahrung der Anonymität an den 
Untersuchungen teilgenommen.  

Die akquirierten Behörden stellen eine Mischung aus Landesämtern und Vollzugsbehörden dar. 
Eine Sonderrolle nimmt die Berufsgenossenschaft Rohstoffe Chemische Industrie (BG RCI) ein 
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Landesamt für Natur, Umwelt und Verbraucherschutz NRW 

 Bei LOPA positiv hervorzuheben ist, dass menschliche Faktoren positiv berücksichtigt 
werden können  

 Ereignishäufigkeitsdaten im Purple book sind für Chemieanlagen nicht geeignet (aufgrund 
des Alters der Daten (Technologische Weiterentwicklungen), der unterschiedlichen 
Anwendungsbereiche, konstruktive Unterschiede der Komponenten). 

 Die Betreiber haben keine generellen Probleme bei der Umsetzung der Anforderungen aus 
der StörfallV. Gelegentlich entstehen Probleme bei neuen Anforderungen (z.B. SMS, 
TRAS310/320, cyber-security). Lösung: Implementierung und Dokumentation im 
Sicherheitsbericht werden im iterativen Dialog von Betreibern und Behörden festgelegt. 

 Etablierte Verfahren: HAZOP, LOPA, zum Teil ROGA für Prozessanlagen. FMEA/Checklisten 
für Läger. 

 Beobachtete Mängel in den Sicherheitsberichten: Nachvollziehbarkeit in der Ermittlung der 
sicherheitsrelevanten Anlagenteile. 

 Analyseergebnisse: Unterschätzt werden Ereignisse, mit welchen noch keine persönlichen 
Erfahrungswerte gesammelt wurden. 

5.1.4 Methodenauswahl und Anwendung für Gefahrenanalysen im Bereich der Störfall-
Verordnung aus Sicht eines Sachverständigen 

Systematische Gefahrenanalysen werden aus unterschiedlichen Anlässen, wie der Neuplanung 
von Anlagen, der Durchführung wesentlicher Änderungen oder als Werkzeug zur 
Ursachenfindung für aufgetretene Betriebsstörungen durchgeführt. Die Erfahrungen sowohl aus 
der Teilnahme an eben jenen bzw. deren Moderation, als auch im Zuge von 
sicherheitstechnischen Prüfungen nach § 29a BImSchG zeigen, dass die Auswahl der 
angewendeten Methoden und Verfahren von mehreren Einflüssen bestimmt wird. 

So ist es üblich, dass z. B. Konzerne, die weltweit agieren, häufig eigene Methoden anwenden. 
Diese stellen zumeist speziellere Formen allgemein anerkannter Methoden wie HAZOP dar. Der 
Hauptgrund hierfür ist, dass man innerhalb solcher Wirtschaftseinheiten für gleichartige 
Anlagen an unterschiedlichen Standorten möglichst weitestgehend vergleichbare Ergebnisse 
erzielen möchte, um daraus standortunabhängig ein einheitliches Sicherheitsniveau ableiten zu 
können. 

Andererseits bietet es sich für bestimmte Anlagenarten an, Methoden anzuwenden, die sich 
hierfür bewährt haben. Auch hier ist offenbar die Vergleichbarkeit der Ergebnisse bzw. das 
Erreichen eines möglichst gleichartigen Sicherheitsniveaus das angestrebte Ziel. Im Bereich der 
Chemie- und Mineralölindustrie werden häufig Modifikationen des HAZOP-Verfahrens 
angewendet, die dadurch gekennzeichnet sind, dass  

► anlagenteilbezogen vorab eine Eingrenzung der Leitworte vorgenommen wird (z. B. kann 
„Füllstand“ nur „zu hoch“ oder „zu niedrig“ und nicht „anders als“ sein) und/oder 

► in Abhängigkeit von der diskutierten Auswirkung zwingend eine (semi-)quantitative 
Betrachtung „nachgeschaltet“ wird. 

Schließlich gibt es vor allem kleinere Betreiber, die sich für die Durchführung der 
Gefahrenanalyse externer Unterstützung bedienen (müssen), da sie hiermit nicht genügend 
Erfahrung haben. In diesen Fällen ist es meist Teil der Aufgabenstellung für den damit betrauten 
„Externen“, geeignete Methoden zu finden und auf ihre Eignung für den konkreten 
Anwendungsfall hin zu prüfen. Große Consulting-Unternehmen haben dazu eigene Verfahren 
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entwickelt und wenden diese an, z. B. die maßgeblich vom TÜV Rheinland entwickelte ROGA-
Methode (Vgl. Block, Haferkamp, Mistele, Shahvardian (2006)). Zur ROGA-Methode siehe auch 
Kapitel 4.13) 

Die von der KAS jährlich publizierte Auswertung der Erfahrungsberichte der Sachverständigen 
zeigt, dass die Anwendung systematischer Methoden zur Gefahrenanalyse bzw. deren 
Vollständigkeit (Mängelcode 5-01: „Unvollständige Analyse und Einstufung möglicher 
betrieblicher Gefahrenszenarien, Gefährdungsanalysen, Gefährdungsbeurteilungen“) seit 2017 
von den Sachverständigen in rückläufigem Maße als „bedeutsame Mängel“ benannt wird. (Vgl. 
KAS-56 - Auswertung der Erf.-Berichte für das Jahr 2019). Der Schwerpunkt der Nennungen lag 
hier bei Chemie- und Abfallbehandlungsanlagen, während bei Ammoniakkälteanlagen und 
Lageranlagen (Tankläger) der Anteil an der festgestellten Gesamtzahl an Mängeln deutlich 
geringer war. 

Soweit die Gefahrenanalyse als mangelhaft angesehen wurde, bezog sich dies überwiegend auf 
deren Betrachtungsumfang/Vollständigkeit sowie die Tatsache, dass eine Aktualisierung nicht 
innerhalb der durch § 9 (5) StörfallV vorgegebenen Frist von maximal fünf Jahren dokumentiert 
werden konnte. 

5.2 Anwendbarkeit probabilistischer Verfahren 

5.2.1 Aufgabenstellung 

Die Anwendbarkeit probabilistischer Verfahren war im Kontext der Störfallrisikobeurteilung 
nach deutschem Störfallrecht zu erproben. Die Erprobung sollte in Zusammenarbeit mit 
Betreibern und Anlagenherstellern an zwei Anlagenarten mit je zwei Anlagen durchgeführt 
werden. Die Arbeitsergebnisse und Erkenntnisse waren mit den zuständigen 
Behördenmitarbeiter:innen des AISV zu diskutieren.  

Mit der Erprobung sollten nach Möglichkeit folgende Forschungsfragen adressiert werden: 

 Inwiefern können die probabilistischen Verfahren die deterministischen Verfahren 
ergänzen? 

 Für welche Anwendungsfälle (z.B. Gefahrenanalyse, Raumplanung, Alarm- und 
Gefahrenabwehrplanung, Evaluierung von verschiedenen Design- und 
Instandhaltungsoptionen) sind probabilistische Verfahren geeignet?  

 Welche Mehrwerte lassen sich mit der Quantifizierung einzelner Risiken/Szenarien 
generieren? 

 Welche Mehrwerte lassen sich mit der Quantifizierung des Gesamtrisikos des 
Betriebsbereiches generieren? 

 Werden Mehrwerte durch grafische Darstellungen der Ursache-Wirkungsketten inkl. 
Darstellung der Vorkehrungen und Maßnahmen erzielt? 

 Inwiefern lassen sich praktische Überlegungen Störfallrisikobeurteilung mit dem jeweiligen 
probabilistischen Verfahren abbilden? (Die Fehlerbaumanalyse beispielsweise ist insofern 
beschränkt, als das sich mit ihr nur ein binärer Zustandsraum abbilden lässt) 

 Welche Datensammlungen zur Quantifizierung der unterschiedlichen Arten an 
Gefahrenquellen (betrieblich, umgebungsbedingt, Eingriffe Unbefugter) sind verfügbar? 

 Welcher Aufwand ist mit der Übertragung der Daten auf die konkret vorliegende Situation 
verbunden? Lassen sich die Daten ganz grundsätzlich übertragen?  

 Welche Aspekte lassen sich „gut“ quantifizieren, welche weniger gut? Mit welcher 
Ungenauigkeit im Berechnungsergebnis ist zu rechnen? 
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Abbildung 26: Schematische Darstellung Ausschleusung Kondensat 

 
Quelle: Betreiber  

► Das Kondensat wird in einem PN16 Sammelbehälter (F830103) gesammelt, bis ein 
Füllstandswächter (LSA+830111) den Ausschleusungsvorgang initiiert. 

► Die Ausschleusung erfolgt, indem eine Armatur (V830105) geöffnet wird und 
ausschließlich Flüssigkeit in eine Freispiegelleitung (DN 25 (braun) hinter V830105) 
abgibt. 

► V830102: Handabsperrarmatur für Wartungszwecke. 

► Der Füllstandswächter LSA+830111 stellt die positive Flanke der 
speicherprogrammierbaren Steuerung dar. Löst diese aus, öffnet V830105 für X Sekunden. 

► Der Füllstandswächter LZA- 830104 dient nicht dem Normalbetrieb. Er erfüllt die 
Anforderung der Sicherheitsfunktion. 

► Ein fehlerhaftes Leerfallen der Flüssigkeitsvorlage wird also durch einen weiteren 
Füllstandswächter (LZA-830104) überwacht. 

► Ein Ansprechen dieses Füllstandswächters führt ebenfalls zum Verschließen der Armatur 
V830105 und zum Entspannen der gesamten Baugruppe. 

⚫ Abfallende Flanke des Signals am LZA- führt zur Anforderung der Sicherheitsfunktion 

⚫ Gasdruck verdrängt die Flüssigkeit in die Freispiegelleitung 

► Die Gefahrensituation ist, dass brennbares Gas in einen Rohrleitungsabschnitt gelangt, der 
für diesen Druck nicht ausgelegt ist (ab Rohrleitungsabschnitt „nach“ V830105). 
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Zwischen den Datenquellen gibt es zum Teil erhebliche Unterschiede in den jeweils 
ausgewiesenen Eintrittshäufigkeiten. Insbesondere lässt sich feststellen, dass die in den 
Datenblättern des Betreibers ausgewiesenen Ausfallraten signifikant geringer sind, als die in 
den Datensammlungen recherchierten Ausfallraten. Als eine mögliche Ursache könnte in 
Betracht kommen, dass in den o.g. Datensammlungen größere Bandbreiten an Komponenten, 
sowie an Betriebs- und Einsatzbedingungen abgebildet werden. Wichtiges Auswahlkriterium 
des Betreibers bei der Wahl der Komponenten ist hingegen eine möglichst hohe Zuverlässigkeit. 
Grundsätzlich sollte daher davon ausgegangen werden können, dass die von den Lieferanten 
bereitgestellten Datenblätter genauere Abschätzungen liefern, als die o.g. Datensammlungen. 

Die folgende Abbildung stellt das entwickelte Szenario dar. Abgebildet sind neben den 
qualitativen Ursache-Wirkungszusammenhängen die Eintrittshäufigkeiten für die jeweiligen 
Ereignisse und Zustände.  

Textboxen auf weißem Hintergrund stellen dabei die unerwünschten Ereignisse bzw. Zustände, 
Textboxen auf gelbem Hintergrund risikoreduzierende Vorkehrungen und Maßnahmen 
(„Barrieren“) dar. Die die Textboxen verbindenden Pfeile stellen die Ursache-Wirkungsbeziehen 
dar. Diese Form der Darstellung orientiert sich am ARAMIS-Verfahren. 

Die angegebenen FIT-Werte entsprechen den minimalen und maximalen recherchierten Werten.  

Abbildung 27: Betreiber 5 – Fehler- und Ereignisbaum Gefahrensituation no. 1 

 
Quelle: eigene Darstellung, IZP Dresden 
 

Annahmen: 

► Erkennung Defekt Armatur via Druckverlust in Hauptproduktionsleitung nach 
voraussichtlich 15 Minuten.  
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6 Vergleichende Betrachtungen ausgewählter Verfahren 

6.1 Auswahl der vergleichend zu betrachtenden Verfahren 
Die Auswahl der im weiteren Projektverlauf zu untersuchenden sechs Verfahren beruht auf 

► Rechercheergebnissen,  

► den (vorläufigen) Bewertungen der identifizierten Verfahren anhand der dafür 
entwickelten Kriterien (siehe Kapitel 4.2),  

► den Rückmeldungen aus dem 1. Fachgespräch, 

► sowie den geführten Interviews mit Betreibern und Behörden im Rahmen der 
Praxisuntersuchungen („Praxis der Anwendung bei Betriebsbereichen“). 

Im Ergebnis wurden folgende Verfahren final ausgewählt: 

 HAZOP 
 HAZOP-Modifikationen 
 Methoden und Verfahren in den Niederlanden und Flandern zur quantitativen 

Risikobeurteilung (QRA-Quantitative Risk assessment) (u.a. VROM: „Guidelines for 
quantitative risk assessment“, Departement Omgeving “RISK CALCULATIONS MANUAL - 
Guidelines for quantitative risk analysis, indirect risks and environmental risk analysis”) 

 Fehler- und Ereignisbaumanalyse (FTA/ETA)  
 Layer of Protection Analysis (LOPA) 
 Accidental Risk Assessment Methodology For Industries In The Context Of The Seveso II 

Directive (ARAMIS) 

Begründungen für die Auswahl: 

 HAZOP; HAZOP-Modifikation; Methoden und Verfahren in den Niederlanden und Flandern 
zur quantitativen Risikobeurteilung: In der Leistungsbeschreibung als gesetzt 
gekennzeichnete Verfahren und Methoden. 

 FTA/ETA:  
a. Gemäß KAS-55 eine „in der Verwaltungspraxis akzeptierte Methode“ 
b. Die Kombination aus Fehler- und Ereignisbaumanalyse stellt eine Basismethode für 

probabilistische/quantitative Betrachtungen dar (vgl. BAFU / FOEN: „Handbuch Störfall-
Verordnung“) 

c. Die QRA-Verfahren in den Niederlanden und Flandern sowie das ARAMIS-Verfahren 
benutzen FTA/ETA – Techniken 

d. Im Rahmen der Erprobung probabilistischer Verfahren (Praxisuntersuchungen) sollen 
die FTA/ETA-Methodik angewendet werden. 

 LOPA:  
a. Gemäß KAS-55 eine „in der Verwaltungspraxis akzeptierte Methode“.  
b. Während des 1. Fachgespräches als klassische Ergänzung zur HAZOP als Instrument der 

Risikobewertung erwähnt.  
c. Bestätigung der weit verbreiteten Anwendung und Akzeptanz durch Interviews mit 

Betreibern und Behörden. 
 ARAMIS:  

a. ARAMIS ist der Versuch, deterministische und probabilistische Ansätze zu vereinen. Es 
enthält viele Elemente bzw. Weiterentwicklungen bereits etablierter Verfahren (u.a. 
QRA-Verfahren in den Niederlanden und Flandern, HAZOP, FTA/ETA).  
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b. Es enthält aber ebenso neue Elemente, wie das Konzept zur Quantifizierung der Qualität 
des Safety Managements (genauer: der Zuverlässigkeit der safety barriers) anhand eines 
eigens entwickelten Fragenkataloges. 

c. Anwendungsfälle des Verfahrens sind den Praxispartnern nicht bekannt. Das Verfahren 
wird von ihnen als zu ambitioniert/akademisch geprägt beschrieben. Aus Sicht der 
Forschungsnehmenden hingegen stellt das ARAMIS-Verfahren einen vielversprechenden 
integrativen Ansatz dar und wird deshalb in die weitere Untersuchung 
mitaufgenommen. 

Begründungen für die Abwahl: 

 Die durch die Leistungsbeschreibung geforderte Untersuchung der Methoden und Verfahren 
in der Schweiz (u.a. BAFU / FOEN: „Handbuch Störfall-Verordnung“) wurde durch die 
Fehler- und Ereignisbaumanalyse ersetzt, da die Recherchen ergeben haben, dass das 
Handbuch der BAFU kein bestimmtes Analyseverfahren beschreib, jedoch die Kombination 
aus Fehler- und Ereignisbaumanalyse als eine Basismethode für 
probabilistische/quantitative Betrachtungen charakterisiert (vgl. Abschnitt „Methoden und 
Verfahren in der Schweiz“ 4.20).  

 Zurich Hazard Analysis: Gemäß KAS-55 ist das Verfahren eine „in der Verwaltungspraxis 
akzeptierte Methode“. Jedoch konnte keine nennenswerte Praxisrelevanz festgestellt werden 

 ROGA: Gemäß KAS-55 ist das Verfahren eine „in der Verwaltungspraxis akzeptierte 
Methode“. ROGA wurde während 1. FG als geeigneter Kompromiss zwischen qualitativen 
und quantitativen Verfahren charakterisiert. Gespräche mit den Behörden bestätigen die 
vereinzelte Anwendung. Als problematisch wird von den meisten Praxispartnern die 
mangelnde Transparenz des Verfahrens angesehen (z.B. sind Bewertungskriterien für 
Risikoklassen unveröffentlicht). 

 FMEA: Gemäß KAS-55 ist das Verfahren eine „in der Verwaltungspraxis akzeptierte 
Methode“. Das Verfahren weist eine starke Ähnlichkeit zu HAZOP auf (Betrachtungen 
möglicher Abweichungen von zu definierenden Sollfunktionen, sowie Analyse möglicher 
Ursachen und Folgen -> Kreativtechnik, vorzugsweise in interdisziplinären Workshops 
erarbeitet). Gleichzeitig scheint das Verfahren keine ausgeprägte Praxisrelevanz im Bereich 
der Analyse von Prozessrisiken zu haben. 

 Risikograph nach VDI 2180: Mit dem Risikographen werden SIL-Anforderungen für PLT-
Einrichtungen ermittelt, womit es sich um ein Spezialthema innerhalb der (Störfall-) 
Risikobeurteilung handelt.  

 Checklistenverfahren: Checklisten werden in der Praxis als ergänzende Tools, teils aber auch 
als primäres Analyseinstrument angewandt. Die Checklisten werden dabei von den 
Unternehmen bzw. Analysten für die jeweiligen Anwendungskontexte bzw. Fragestellungen 
erarbeitet, Bei den Checklisten handelt es sich weder um eine formalisierte Methodik, noch 
existiert eine fixe Menge an Checklisten, denen eine gewisse Allgemeingültigkeit eigen ist.  

6.2 Vergleichende Betrachtungen für die Analyseschritte „Gefahrenanalyse“ 
und „Bestimmung des Standes der Sicherheitstechnik“ 

6.2.1 HAZOP-Verfahren 

Ermittlung der relevanten Gefahrenquellen (inkl. (inter-) organisationale und menschliche Fehler), 
Ereignisse und Störfalleintrittsvoraussetzungen inklusive ihrer Eintrittswahrscheinlichkeiten 

Die Ermittlung der relevanten Gefahrenquellen basiert auf Sollfunktionen, welche zu Beginn der 
HAZOP-Untersuchung formuliert werden. Die Sollfunktionen beschreiben den 
bestimmungsgemäßen Betrieb mit einem Detailierungsgrad, der für die nachfolgende Analyse 
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Vom Anwender des Manuals wird eine Anpassung der Eintrittshäufigkeiten lediglich für 
„spezielle Fälle“ gefordert. Eine systematische Auseinandersetzung mit zugrundeliegenden 
Gefahrenquellen wird vom Anwender nicht gefordert. 

Die LOC’s im Risk calculation manual sind speziell für die Bestimmung des individuellen Risikos 
und des gesellschaftlichen Risikos, d.h. zur Analyse möglicher Todesfolgen in der Bevölkerung, 
entwickelt worden. Dies sollte bei einer Anwendung des Verfahrens nach deutschem 
Störfallrecht berücksichtigt werden.  

Bestimmung der erforderlichen, dem Stand der Sicherheitstechnik entsprechenden Vorkehrungen 
zur Störfallverhinderung und Maßnahmen zur Störfallbegrenzung 

Es werden keine Hinweise bezgl. zu berücksichtigender Erkenntnisquellen (Technische Regeln 
Anlagensicherheit, etc.) zur Ermittlung des Standes der Sicherheitstechnik (im Sinne eines 
Vorgehens vgl. mit SFK-GS-33) gegeben. 

Mit der Anwendung des Manuals erfolgt weder eine systematische Identifizierung von 
Gefahrenquellen, noch eine Ableitung von entsprechend geeigneten Vorkehrungen und 
Maßnahmen zu Begrenzung des Risikos. Das Manual möchte primär eine Berechnungslogik 
bereitstellen, welche vergleichbare, reproduzierbare Berechnungsergebnisse für das 
quantitative Risiko liefert. 

Das flämische Verfahren liefert nur einen bedingten Beitrag zur Gefahrenanalyse und 
Bestimmung des Standes der Sicherheitstechnik nach deutschem Störfallrecht. 

6.2.6 ARAMIS-Verfahren 

Ermittlung der relevanten Gefahrenquellen (inkl. (inter-) organisationale und menschliche Fehler), 
Ereignisse und Störfalleintrittsvoraussetzungen inklusive ihrer Eintrittswahrscheinlichkeiten 

Das Verfahren definiert zwölf kritische Ereignisse (critical events (CE)), welche im Rahmen der 
Durchführung der Analyse potentiell zu berücksichtigen sind. Welche dieser kritischen 
Ereignisse vom Anwender tatsächlich analysiert werden sollen, hängt dabei von der Art des 
betrachteten Anlagenteils (equipment type (EQ)) und dem physikalischen Zustand des 
zugrundeliegenden Gefahrstoffes (physical state (STAT)) ab. 

Der vorgelagerte Analyseschritt, die Auswahl der in der Analyse zu betrachtenden Anlagenteile, 
erfolgt unter Berücksichtigung der R-Sätze (Risikosätze). Grundsätzlich lässt sich festhalten, 
dass es sich bei den R-Sätzen (und S-Sätzen (Sicherheitssätzen)) um eine mittlerweile veraltete 
Gliederung von kodifizierten Warnhinweisen zur Charakterisierung von Gefahrenmerkmalen 
von Gefahrstoffen handelt. Die R- und S-Sätze wurden in H (hazards)- und P (Precautionary)-
Sätze überführt43. 

Die Anwendung von R- bzw. H-Sätzen kann dazu führen, dass Zwischenprodukte im Rahmen der 
Untersuchung nicht berücksichtigt werden (da diese nicht zwangsläufig mit R bzw. H-Sätzen 
erfasst werden müssen). Weiterhin werden im Benutzerhandbuch ARAMIS R-Sätze angegeben, 
die anscheinend gar nicht existieren (R-Sätze 103 – 106). 

 

43 Die H- und P-Sätze („Gefahren- und Sicherheitshinweise“, englisch hazard statements und precautionary statements) sind 
standardisierte, kurze Sicherheitshinweise für Gefahrstoffe, die im Rahmen des global harmonisierten Systems zur Einstufung und 
Kennzeichnung von Chemikalien (GHS) verwendet werden. Die H- und P-Sätze haben in der GHS-Kennzeichnung eine analoge 
Aufgabe wie die R- und S-Sätze der alten EU-Kennzeichnung. 
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► “Appendix 7 of deliverable D.1.C.: Frequencies and probabilities data for the fault trees”, 

► “Appendix 10 of deliverable D.1.C.: Generic frequencies data for the critical events“. 

Die bereitgestellten Daten liefern einerseits generische Werte für die kritischen Ereignisse, 
andererseits liefern sie Daten zur Quantifizierung der einzelnen Ursachen und Faktoren, sodass 
für individuell erstellte Fehlerbäume entsprechend individuelle Eintrittshäufigkeiten für das 
kritische Ereignis gerechnet werden können.  

Im fortgeschrittenen Stadium des ARAMIS-Projektes wurden Case studies durchgeführt, welche 
die Anwendbarkeit und Validität des ARAMIS-Verfahrens untersuchen sollten. Die durch 
ARAMIS erarbeiteten Fehlerbäume mussten von den Anwendern auf den beiden obersten 
Ebenen nahezu nirgends angepasst oder ergänzt werden, auf den tieferen Ebenen hingegen 
waren einige Ergänzungen und Anpassungen nötig. Die Quantifizierung der Fehlerbäume unter 
Verwendung verfügbarer, generischer Datensammlungen wurde von den Teilnehmern aufgrund 
der damit einhergehenden Unsicherheiten als schwierig angesehen. Der Einsatz von Daten aus 
dem eigenen Anlagenbetrieb solle demnach bevorzugt werden. Insbesondere wurde der Mangel 
an zuverlässigen Daten zu menschlichen Faktoren als problematisch eingeschätzt, da diese 
Fehler einen hohen Anteil an der Gesamtheit aller Gefahrenquellen ausmachen.44 

Ergänzend ist festzuhalten, dass die Forschungsnehmenden des UBA-Projektes eine gewisse 
Unvollständigkeit in Bezug auf mögliche Konstellationen in den oben abgebildeten 
Auswahlmatrizen vermuten. So werden beispielsweise folgende Kombinationen nicht 
berücksichtigt: 

► Zersetzung (decomposition, CE1) oder Explosion (CE2) bei Gefahrstoffen im liquid state. 

Auf den zweiten Schritt der Gefahrenanalyse, der Bestimmung geeigneter Gegenmaßnahmen 
inkl. einer Bewertung deren Performanzen wird in Kapitel 6.3.6 (Szenarienentwicklung mit dem 
ARAMIS-Verfahren) eingegangen. (Das ARAMIS-Verfahren sieht bezgl. der zu betrachtenden 
Kausalketten ganzheitliche Betrachtungen der festgelegten Gegenmaßnahmen vor).  

Bestimmung der erforderlichen, dem Stand der Sicherheitstechnik entsprechenden Vorkehrungen 
zur Störfallverhinderung und Maßnahmen zur Störfallbegrenzung 

Es werden keine Hinweise zur Ermittlung des Standes der Sicherheitstechnik (im Sinne eines 
Vorgehens vgl. mit SFK-GS-33) gegeben. 

6.3 Vergleichende Betrachtungen für den Analyseschritt 
„Szenarienentwicklung“ 

6.3.1 HAZOP-Verfahren 

Grundgedanke des HAZOP-Verfahrens ist die szenarische Betrachtung möglicher Störungen und 
Störfälle, welche aus möglichen Abweichungen des bestimmungsmäßen Betriebes resultieren 
können. Dabei werden Ursachen und Auswirkungen der Abweichungen analysiert, um so 
geeignete und verhältnismäßige Vorkehrungen und Maßnahmen zur Reduzierung der 
identifizierten Risiken ableiten zu können. Der Fokus liegt hierbei auf der Identifizierung 
möglicher Gefahrenquellen, weniger in der detaillierten Beschreibung sämtlicher, denkbarer 
Störfallablaufszenarien für die jeweils identifizierte Abweichung. Das HAZOP-Verfahren 
beschreibt – abgesehen von der Vorgabe der Leitworte zur Identifikation möglicher 
 

44 A global view on ARAMIS, a risk assessment methodology for industries in the framework of the SEVESO II directive. Olivier Salvi, 
Bruno Debray, INERIS, Direction des Risques Accidentels, F-60550 Verneuil en Halatte, France Available online 19 October 2005 
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Tabelle 60: Zielstellungen der Szenarienentwicklung – QRA-Verfahren Flandern 

Zielstellung Zusammenfassende Auswertung 

Bestimmung der zur 
Verhinderung von Störfallen 
erforderlichen Vorkehrungen 

Bedingt. Das Manual beschreibt ausgewählte technische Maßnahmen, 
welche in die Analyse integriert werden können. Eine systematische 
Untersuchung möglicher Vorkehrungen findet jedoch nicht statt.  

Bestimmung der zur Minderung 
von Störfallauswirkungen 
erforderlichen Maßnahmen, 

siehe oben 

Identifikation, Abschätzung und 
Bewertung verbleibender 
Risiken, 

Ja. Primäres Ziel des QRA-Verfahrens ist die quantitative Abschätzung 
des Restrisikos (Individualrisiko und gesellschaftliches Risiko). 
Beschränkung des Schutzziels: Störfälle mit potentiell tödlichen Folgen 
für die Bevölkerung 

Abschätzung des Ausmaßes und 
der Schwere von Störfällen und 
Ermittlung der von Störfällen 
betroffenen Gebiete, 

siehe oben.  

Bestimmung der geeigneten 
Notfallmaßnahmen (incl. Alarm- 
und Gefahren-abwehrplanung) 

Bedingte Verwertbarkeit: Im Vergleich: In Frankreich werden die 
entwickelten Szenarien nach langsamen und schnellen Unfallverläufen 
unterschieden, separate Fokusbereiche für toxikologische Effekte, 
Wärmestrahlung und Überdruck gerechnet, sowie die Vulnerabilität der 
Umgebung (Anwohner, Personal, Natur, Kulturgüter) auf Karten 
dargestellt. Dies soll die Diskussion und Bewertung risikoreduzierende 
Maßnahmen inkl. Maßnahmen zur Selbstrettung und Kontrolle des 
Störfalls fördern49 

 

6.3.6 ARAMIS-Verfahren 

6.3.6.1 Entwicklung der Störfallszenarien 

Grundlage für die Szenarienentwicklung bilden die als Bestandteil des ARAMIS-Verfahren 
vordefinierten kritischen Ereignisse (critical events (CE)), welche in der Analyse potentiell zu 
berücksichtigen sind (Vgl. Kapitel 6.2.6). 

Das ARAMIS-Verfahren beschreibt eine Methode zur Entwicklung von Ereignisbäumen, welche 
die Folgen der kritischen Ereignisse abbilden.  

Die zu erstellenden Ereignisbäume weisen folgende Struktur bzw. Stufen auf: kritisches Ereignis 
-> sekundäres kritisches Ereignis -> tertiäres kritisches Ereignis -> gefährliches Phänomen -> 
Art der Auswirkungen auf Schutzziele.  

Kritische Ereignisse sind beispielsweise Stoffzersetzung, Leckage am Behälter im Dampfraum 
oder der Flüssigphase, Leckage Rohrung (Pipeline). 

Sekundäre Effekte sind beispielweise Lachenbildung, Gasstrahl, Spontanverdampfung.  

Tertiäre Effekte sind beispielsweise Zündung einer Lache oder eines austretenden Gasstrahles, 
Lachenverdampfung- und verdunstung, Gasausbreitungen.  
 

49 Xanten, van, N. H. W., Pietersen, C. M., Pasman, H. J., Torn, van der, P., Vrijling, H. K., Wal, van der, A. J., & Kerstens, J. G. M. (2014). 
Risk evaluation in Dutch land-use planning. Process Safety and Environmental Protection, 92(4), 368-376. 
https://doi.org/10.1016/j.psep.2014.06.002 

https://doi.org/10.1016/j.psep.2014.06.002
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Abbildung 48: Ereignisbaum für das kritische Ereignis " Großer Bruch an der Hülle in flüssiger 
Phase (Large breach on shell in liquid phase)" gemäß ARAMIS-Methodik“ 

 
Quelle: ARAMIS D1C – APPENDIX 5 July 2004, Methodology for the building of generic event trees (MIMAH) 

Der resultierende Ereignisbaum wird durch die folgenden Einflussfaktoren vollständig 
bestimmt:  

► Das kritische Ereignis,  

► die Anlagenart,  

► die Stoffphase und  

► der Risikosatz des an der Freisetzung beteiligten Stoffes.  

Der Risikosatz wird lediglich für die letzte Stufe (die Bestimmung der gefährlichen Phänomene) 
herangezogen.  

Die Einbindung der Risikosätze wird an Beispiel des Risikosatzes R 26 illustriert: 

►  R 26 – Sehr giftig beim Einatmen. 

► Führt zu dem gefährlichen Phänomen „toxische Wolke“ 

► Dieses Phänomen wird nur im folgenden Fall ausgewählt: Es ist zu beachten, dass eine 
„toxische Wolke“ in Folge der Freisetzung eines toxischen Stoffes oder als Folge eines 
Brandes (R101 – R100) entstehen kann. Mit dem Gefahrenhinweis R26 ist der Stoff an sich 
giftig und kein Folgeprodukt eines Brandes. Das Phänomen „toxische Wolke“ darf nur dann 
ausgewählt werden, wenn eine Freisetzung und Ausbreitung eines toxischen Stoffes erfolgt. 
Das bedeutet, dass der tertiäre Effekt entweder Gasausbreitung oder Staubverteilung sein 
muss. 

6.3.6.2 Identifikation, Analyse und Bewertung von Gegenmaßnahmen 

Nachdem die Fehler- und Ereignisbäume aufgestellt worden sind, sind durch den Anwender 
Gegenmaßnahmen (d.h. der Sicherheitsfunktionen bzw. Barrieren) festzulegen und an den 
entsprechenden Stellen in den Fehler- und Ereignisbäumen einzufügen, um so darzustellen, an 
welcher Stelle die Gegenmaßnahmen auf die Kausalkette wirken. 

1. Schritt: Identifizierung der Gegenmaßnahmen.  

Die Funktionen werden im ARAMIS-Verfahren in vier Kategorien unterteilt:  
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Quelle: ARAMIS – Final User Guide, 2004 

6.3.6.5 Ermittlung von Severity Indizes 

Für die Ermittlung von Risikoschwerekennzahlen (Severity-Indizes) werden sog. 
Referenzstörfallszenarien (Reference Accident Szenarios, RAS)) herangezogen. Dies sind 
Szenarien mit einem vergleichsweise großen Risiko und werden anhand einer Risikomatrix53 
ausgewählt, welche durch ARAMIS bereitgestellt wird. 

Anand der Referenzstörfallszenarien können unterschiedliche Severity Indices gerechnet 
werden:  

► Für mechanische Effekte,  

► Für toxische Effekte,  

► Für Wärmestrahlung und  

► für Überdruck (Vgl. Fokusbereiche im QRA-Verfahren Niederlande) 

der Severity Index kann dabei auf unterschiedlichen Aggregationsebenen berechnet werden: 

► Für einzelne gefährliche Phänomene, 

► für einzelne gefährliche Szenarien oder 

► Für die gesamte Anlage. 

Die Indizes berücksichtigen die Effekte der RAS’s sowie deren Eintrittshäufigkeiten. 

In Kombination mit der Berechnung von „Vulnerabilitätsindizes (Vulnerability indices)“ sollen 
so die Diskussionen von Aspekten der Landnutzungs- bzw. Notfallplanung unterstützt bzw. 
gefördert werden. 

Für die Berechnung der Severity indicies werden die Effektschweren zunächst in vier Level 
untergliedert (in Anlehnung an Störfallbeurteilungswerte wie beispielsweise AEGL oder TEEL).  

Die nachfolgend dargestellte Untergliederung sollte nicht als Vorschlag bzw. Vorgabe eines 
harmonisierten Ansatzes seitens ARAMIS verstanden werden, sondern wurde während der 
Erprobungsphase des ARAMIS-Projektes angewandt und dient somit ausschließlich der 
Illustration: 

Abbildung 53: Festlegung der Schwellenwerte für die unterschiedliche Effektschwere 

 

 

53 Bei ARAMIS erfolgt die Bewertung des Risikos eines Szenarios anhand des Risikographens (Vgl. Kap. 6.3.6.2). Die Risikomatrix ist 
lediglich als tool gedacht, das die Auswahl der Referenzszenarien steuert. 
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Quelle: ARAMIS – Final User Guide, 2004 

Im direkten Vergleich zu den QRA-Verfahren in den Niederlanden und Flandern werden mit dem 
ARAMIS-Verfahren also auch reversible und irreversible Schäden (und nicht nur mögliche 
Todesfolgen) in das Risikomodell einbezogen. 

Für die gefährlichen Phänomene der RAS’s sind durch die Anwender die räumlichen Distanzen 
zu berechnen, bei denen die Schwellenwerte zu den jeweils nächsten Effektleveln erreicht 
werden. Dabei sind entsprechende mathematische Modelle bzw. Computerprogramme 
anzuwenden. ARAMIS macht bezgl. der Anwendung konkreter Modelle keine Vorgaben, hat aber 
eine Zusammenstellung aus Ihrer Sicht geeigneter Modelle vorgenommen. Weitere Aussagen zu 
den Modellen können dem Kapitel 6.4.7.3 entnommen werden. 

Den berechneten Distanzpunkten werden in einem Umrechnungsverfahren Severity-Werte 
zwischen 0 und 100 zugeordnet. Zwischen den Distanzpunkten werden linear verlaufende 
Severities angenommen54.  

Die Severities für kritische Ereignisse (-> SCE) und die Gesamtheit der RAS’s (-> S) berechnet sich 
dann wie folgt:  

Abbildung 54: Formel zur Berechnung der Severity für ein einzelnes kritisches Ereignis 

 
Quelle: ARAMIS – Final User Guide, 2004 

Abbildung 55: Formel zur Berechnung der Severity für eine Menge kritischer Ereignisse 

 
Quelle: ARAMIS – Final User Guide, 2004 

Mit  

► i=1,…,n, der Laufindex über alle gefährlichen Phänomen eines kritischen Ereignisses (CE), 

► P_DP_i , die (bedingte) Wahrscheinlichkeit, dass das gefährliche Phänomen i eintritt  

► d, der Distanz vom Freisetzungs- bzw. Entstehungsort  

► j=1,…,m, der Laufindex über alle RAS55 

► f_CE_j, die Eintrittshäufigkeit des kritischen Szenarios 

Mit einer Filterung nach den entsprechenden gefährlichen Phänomen können Severity-
Kennzahlen für mechanische Effekte, toxische Effekte, Wärmestrahlung und Überdruck 
berechnet werden. 

 

54 Das genaue Umrechnungsverfahren ist dem Dokument „ARAMIS – Final User Guide“ nicht zu entnehmen 
55 Im ARAMIS Final User Guide wird eine Berücksichtigung sämtlicher kritischer Ereignisse (nicht nur der RAS’s) gefordert, was 
seitens der Forschungsnehmenden als Ungenauigkeit in der Verfahrensbeschreibung gedeutet wird.  
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Abbildung 56: Berechneter Risikoschwereindex für eine Anlage für thermische Auswirkungen 

 
Quelle: ARAMIS – Final User Guide, 2004 

Zur Abbildung der Severity-Kennzahlen wurde von ARAMIS ein sogenanntes Severity-GIS-tool 
„Arc View“ entwickelt, in welches der Anwender lediglich die ermittelten Effektdistanzen 
eingeben muss. 

6.3.6.6 Erstellung von Vulnerabilitätskarten 

Bei der Erstellung von Vulnerabilitätskarten werden berücksichtigt: 

► die verschiedenen Schutzziele (Mensch, Umwelt und Sachgüter),  

► die physikalischen Effekte (Überdruck, Thermische Strahlung, etc.)  

► und die Auswirkungen im weiteren Sinn (Integrität, Ökonomie, psychologische 
Wirkungen). 

Die Schutzziele werden in drei Kategorien und jeweils 4 Typen unterschieden: 

► Menschen: Mitarbeiter des Betriebsbereiches, lokale Bevölkerung, öffentliche 
Einrichtungen, Transport (Auto, Bahn, etc.) 

► Umwelt: Landwirtschaftliche Flächen, Naturgebiete, spezifische Naturgebiete, feuchtgebiete 
und Gewässer 

► Sachgüter: Industriestandorte, öffentliche Versorgungsbetriebe und Infrastrukturen, 
private Strukturen, öffentliche Bauten 
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Die Berechnung des Vulnerabilitätsindex erfolgt mit der „Saaty multicriteria decision method“56. 
Der Index berechnet sich in den folgenden Schritten: 

► für eine Kategorie von Schutzzielen und einen bestimmten physikalischen Effekt wird die 
Vulnerabilität der Kategorie bezogen auf den physikalischen Effekt über relative Vergleiche 
der Vulnerabilitäten der der Kategorie zugehörigen Schutzzieltypen bestimmt.  

► Für eine Kategorie von Schutzzielen wird die Vulnerabilität der Kategorie über relative 
Vergleiche der Wichtigkeiten aller physikalischer Effekte bestimmt 

► Schließlich wird die Vulnerabilität jeder Kategorie mit den anderen verglichen, um die 
gesamtheitliche Vulnerabilität zu bestimmen. 

Diesen Ansatz folgenden wurden diverse Formeln entwickelt und entsprechend vereinbarte 
Einflussfaktoren quantifiziert. Dazu wurden diverse Experten konsultiert57. 

Folgende Formeln sind hierbei schlussendlich berechnet erarbeitet worden: 

Abbildung 57: Berechnung des Vulnerabilitätsindex im ARAMIS-Verfahren 

 
Quelle: Tixier J. et al.. Assessment of the environment vulnerability in the surroundings of an industrial site, ESREL 2003, 
Maastricht, Pays-Bas, 16-18 juin 2003 

Zur Anwendung der Methodik werden viele Informationen bzgl. der Schutzziele in der 
Umgebung des Anlagenbereiches benötigt. 

Relevante Informationen zur Umwelt und den Sachgütern können der Corine Land Cover (IFEN, 
2002) Datenbank sowie der TeleAtlas Datenbank entnommen werden. Informationen zur 
Bevölkerung müssen aus nationalen Datenbanken entnommen werden (Beispielsweise: INSEE 
in Frankreich, ISTAT in Italien). 

Grundsätzlich gilt, je aussagekräftiger die erstellten Karten sein sollen, umso mehr bzw. 
genauere Informationen müssen berücksichtigt werden (exakte Modellierung der 
Bevölkerungsdichte mit hochauflösendem Raster, Berücksichtigung zoologischer Gärten, etc.) 

Auf diesen Daten aufbauend werden für jedes Raster (z.B. 500 m2 Raster Fernfeld, 50 m2 
Nahfeld) das tatsächliche Vorhandsein von Schutzzielen in Bezug auf den jeweiligen 
physikalischen Effekt quantitativ abgeschätzt. Der entsprechende Vulnerabilitätsfaktor nimmt 
den Wert 0 an, wenn das Schutzziel in diesem Raster nicht präsent ist und nimmt den Wert 1 an, 
wenn der Census das erwartete Maximum annimmt.  

 

56 Saaty T.L. 1984. Décider face à la complexité. Les éditions ESF. 
57 Tixier J. et al.. Assessment of the environment vulnerability in the surroundings of an industrial site, ESREL 2003, Maastricht, Pays-
Bas, 16-18 juin 2003 
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Die exakte Rechenprozedur ist im Deliverable D.4.A58 des ARAMIS-Projektes beschrieben. 

Mit dem Verfahren können Vulnerabilitätskarten für einzelne Kategorien von Schutzzielen, für 
einzelne physikalische Effekte aber ebenso für die Gesamtheit erstellt werden. 

6.3.6.7 Zielstellung der Szenarienentwicklung 

Tabelle 61: Zielstellungen der Szenarienentwicklung – ARAMIS-Verfahren 

Zielstellung Zusammenfassende Auswertung 

Bestimmung der zur 
Verhinderung von Störfallen 
erforderlichen Vorkehrungen 

Ja. Aus den aufgestellten Fehler- und Ereignisbäumen werden 
entsprechende Gegenmaßnahmen abgeleitet. Dies geschieht unter 
Anwendung bereitgestellter Hilfsmittel:  
Generische Fehlerbäume,  
Anleitungen zum Erstellen von Ereignisbäumen,  
Checklisten zu möglichen Sicherheitsfunktionen und Barrieren,  
Angaben zu Häufigkeiten und Wahrscheinlichkeiten,  
Anleitung zur Analyse der Leistungsfähigkeit des 
Sicherheitsmanagements 
einem Risikographen zur Beurteilung der Gegenmaßnahmen.  

Bestimmung der zur Minderung 
von Störfallauswirkungen 
erforderlichen Maßnahmen, 

Ja. siehe oben 

Identifikation, Abschätzung und 
Bewertung verbleibender 
Risiken, 

Ja. Die Abschätzung der Risiken erfolgt per Abschätzung, bzw. unter 
Zuhilfenahme entsprechender Richtwerte für einzelne gefährliche 
Phänomene  

Abschätzung des Ausmaßes und 
der Schwere von Störfällen und 
Ermittlung der von Störfällen 
betroffenen Gebiete, 

Ja, für ausgewählte Szenarien mit ausreichend hohem Risiko. 
Berechnung diverser Severity-Kennzahlen (für einzelne gefährliche 
Phänomen, physikalische Effekte, kritische Ereignisse oder die gesamte 
Anlage)  

Bestimmung der geeigneten 
Notfallmaßnahmen (incl. Alarm- 
und Gefahren-abwehrplanung) 

Mit den berechneten Severity-Kennzahlen und erstellten 
Vulnerabilitätskarten werden relevante Informationen für die Festlegung 
geeigneter Notfallmaßnahmen bereitgestellt. 

 

6.4 Vergleichende Betrachtungen für den Analyseschritt 
„Auswirkungsbetrachtungen“ 

Zur Abschätzung der Schadensausmaße der Störfallszenarien kommen in den ausgewählten 
Verfahren unterschiedliche Ansätze zur Anwendung. Während mit der Anwendung der 
Verfahren HAZOP, FTA/ETA und LOPA typischerweise erfahrungsbasierte, semiquantitative 
Abschätzungen von Schadensausmaßen einhergehen, sind bei den QRA-Verfahren 
mathematische Modelle zur Berechnung der Auswirkungen anzuwenden. Das Kapitel adressiert 
daher zunächst und in knapper Form die Situation bei den erstgenannten Verfahren, bevor im 
Weiteren eine tiefergehende Auseinandersetzung zu den angewendeten Modellen in den QRA-
Verfahren erfolgt. 

 

58 Deliverable D.4.A “Guide describing the methodology to calculate the spatial vulnerability 

index V” WP 4: Environment vulnerability Tixier J., Dandrieux A., Dusserre G., Mazzarotta B., 

Di Cave S., Bubbico R., Londiche H., Debray B., Hubert E., Rodrigues N. 
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Abbildung 58: Brandentwicklung nach Verlust der Eindämmung eines brennbaren Stoffes 

 
Quelle: Fabbri, L. et al (2017) 
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6.4.7 Abschließende Bemerkungen zu den untersuchten Verfahren, Berichten, 
Computerprogrammen 

6.4.7.1 QRA-Verfahren in den Niederlanden 

Vor dem Hintergrund der verbindlichen Anwendung des Computerprogrammes Safeti-NL als 
Bestandteil des QRA-Verfahrens in den Niederlanden wurde auf eine Auswertung des Yellow 
Books verzichtet, zumal die Modelle des Yellow Books ausgiebig in den Berichten der Dechema, 
bzw. des Forschungsberichtes der TÜV Anlagentechnik GmbH diskutiert worden sind. 
Ausgewertet wurde stattdessen eine durch die DNV erstellte Übersicht der in den 
Computerprogrammen Phast/Safeti/Safeti-NL zur Anwendung kommenden Modelle. Diese 
Übersicht ist zum Zeitpunkt der Erstellung des hier vorliegenden Berichtes noch in Erarbeitung 
und wird in eine überarbeitete Version Lees „Loss Prevention in the Process Industries Book“ 
Eingang finden. 

6.4.7.2 QRA-Verfahren in Flandern 

Die Festlegungen der anzuwendenden Modelle basieren auf einer Vielzahl von Studien (u.a. DNV, 
Protec Engineering), Diskussionen mit entsprechenden SR-Experten sowie mit 
Softwareentwicklern der Programme Phast, Phast Risk, Effects und Riskcurves. Hintergründe für 
die jeweiligen Festlegungen bzw. Auswahlen sind im Manual dokumentiert. 

Grundsätzlich erfolgten die Festlegungen unter den Gesichtspunkten:  

► Berücksichtigung aktuell verwendeter Methoden, damit Arbeitsweisen möglichst wenig 
geändert werden müssen; 

►  wissenschaftliche Grundlage: möglichst realistische Risikobewertungen; 

► Leistungsfähigkeit der verfügbaren Softwareprogramme: Durchführbarkeit der 
Berechnungen sicherstellen. 

6.4.7.3 ARAMIS-Verfahren 

Im Rahmen des ARAMIS-Forschungsprojektes wurde eine Zusammenstellung favorisierter 
Modelle vorgenommen, dabei wurde folgende Kriterien angewandt: 

► Komplexität des Modells und der Auflösung seiner Gleichungen. 

► Für die Nutzung des Modells erforderliche Informationen. 

► Modellverfügbarkeit, als Gleichungssatz oder als freie Software. 

► Grad der Akzeptanz und Nutzung durch die wissenschaftliche Gemeinschaft. 

Den Anwendern des ARAMIS-Verfahren stehen weiterhin die Auswahl beliebiger mathematische 
Modelle zur Abschätzung der Unfallauswirkungen frei. Die durch ARAMIS vorgeschlagenen 
Modelle sind nicht verpflichtend anzuwenden. 

Gegenwärtig liegt die Zusammenstellung der favorisierten Modelle den Forschungsnehmenden 
nicht vor, eine entsprechende Anfrage bei dem JRC wurde erstellt. 

6.4.7.4 Accident Damage Analysis Module (JRC ADAM) 

ADAM wurde mit der Intention entwickelt, die Arbeit von Risikoanalysten, Standortinspektoren 
und Prüfern von Sicherheitsberichten zu unterstützen. ADAM-Berechnungen sollen belastbare 
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Aufgrund der Menge der in der in den QRA-Verfahren vorgestellten Modelle und damit 
einhergehenden Validierungsaktivitäten beschränken sich die in den vorangestellten Kapiteln 
gemachten Aussagen zur Validität auf Verweise zu den entsprechenden Validierungsaktivitäten. 

Die in den QRA-Verfahren zur Anwendung kommenden Modelle sind weitestgehend 
Diskussionsgegenstand des Forschungsberichtes des TÜV-Anlagenbaus sowie des Dechema 
Statuspapieres und teilweise in den Computerprogrammen des EC JRC implementiert, was als 
weiteres positives Zeichen bezgl. der Validität gedeutet werden kann.  

Aussagen zur Sensitivität der Modelle wurden in den untersuchten Quellen nur spärlich 
getroffen. Dies wird auf die Tatsache zurückgeführt, dass Sensitivität keine pauschale 
Modelleigenschaft ist, sondern immer in Kombination mit einem fixen Wert für einen 
bestimmten Eingangsparameter zu betrachten ist. Der Umstand, dass die Modelle im 
Allgemeinen mehrere Eingangsparameter aufweisen und der Aufwand einer vollumfänglichen 
Betrachtung der Sensitivität mit der Anzahl der Parameter exponentiell wächst, machen 
proaktive vollumfängliche Betrachtungen praktisch unmöglich. Eine hohe oder niedrige 
Sensitivität sollte aus Sicht der Forschungsnehmenden nicht per se als gute oder schlechte 
Modelleigenschaft verstanden werden. Parameterbereiche mit hoher Sensitivität erfordern 
lediglich einen hinreichend genauen Kenntnisstand über die Eingangsparameter oder alternativ 
die Durchführung solche Analysen. Im Dechema-Statuspapier wird beispielsweise der Hinweis 
an potentielle Anwender der Modelle für Gasausbreitungsmodelle gegeben, bei nicht 
hinreichend genauen Kenntnisstand bzgl. der Freisetzungs- und Ausbreitungsbedingungen 
eigene Sensitivitätsstudien durchzuführen. 

Abschließend muss festgehalten werden, dass die vergleichenden Betrachtungen durch die 
teilweise unterschiedlichen Gliederungslogiken bzw. Fallunterscheidungen in den jeweiligen 
Quellen teils erheblich erschwert wurde. Eine eindeutige Gegenüberstellung der benannten 
Modelle war somit nicht immer möglich.  

Weiterhin gilt, dass die Verfahren, bzw. Modelle und Computerprogramme stets 
weiterentwickelt worden sind, bzw. weiterentwickelt werden, sodass in Studien gemachte 
Aussagen zur Anwendbarkeit und Validität einzelner Modelle stets kritisch auf Aktualität zu 
prüfen sind. 

6.5 Vergleichende Betrachtungen für den Analyseschritt „Risikobewertung“ 

6.5.1 HAZOP-Verfahren 

Das HAZOP-Verfahren beinhaltet kein Element der Risikobewertung. Die Praxisuntersuchungen 
haben jedoch aufgezeigt, dass die HAZOP häufig in Kombination mit einer Risikomatrix, einem 
Risikographen bzw. dem LOPA-Verfahren zur Anwendung kommt. 

6.5.2 LOPA-Verfahren 

Risikobewertungen erfolgen entweder anhand von Risikomatrizen oder alternativ über einen 
Abgleich zwischen Targetfaktoren und Kreditfaktoren (Vgl. Kapitel 4.8.1). 

6.5.3 Fehlerbaumanalyse und Ereignisbaumanalyse 

Die Analysetechniken dienen der Darstellung von Störfallszenarien, sowie der Berechnung derer 
Eintrittshäufigkeiten. Risikobewertungsansätze werden durch die Verfahren selbst nicht 
beschrieben.  
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► Betrachtungen von Möglichkeiten zur Reduzierung des gesellschaftlichen Risikos weisen 
häufig Mängel auf (insbesondere bei der Entwicklung neuer Raumplanungen in direkter 
Umgebung zu Seveso-Anlagen). 

► Sicherheitsmaßnahmen, die in Bebauungsplänen festgelegt waren, wurden oft nicht 
umgesetzt. 

Die folgende Abbildung illustriert das Konzept der kombinierten Anwendung von Individualen 
Risikokonturen und Fokusbereichen: 

Abbildung 59: Illustration – Kombination von individuellen Risikokonturen mit Fokusbereichen 

 
Quelle: IZP. In Anlehnung an RIVM, „Summary of the Dutch QRA and land-use planning policy for major accidents with 
hazardous substances“ 

Die Bestimmung der Fokusbereiche soll entlang von Grenzwerten (Wärmestrahlung: 10 resp. 35 
kW/10^2, Überdruck: 0,1 bar, toxikologische Konzentration: LTV (life-threatening value, 
vergleichbar AEGL-3)) erfolgen. Eine Zeitkomponente (z.B. Dauer Vorhandensein einer 
Stoffkonzentration) mit der bei der Bestimmung der Fokusbereiche soll perspektivisch ebenso 
berücksichtigt werden. Die Fokusbereiche werden Berechnungsergebnisse der QRA sein. 

Das Konzept der Fokusbereiche soll 2024 implementiert werden, wenn das „new Environment 
Act“ in Kraft tritt.71  

Aus der Sicht des RIVM werden mit der Einführung der Fokusbereiche nicht alle Probleme bzw. 
Unzulänglichkeiten behoben werden können. Diskussionsbedarf zu den Risikokenngrößen wird 
weiterhin bestehen. Folgende Kritikpunkte wurden beispielsweise formuliert: 

► Einheitliche Grenz- und Zielwerte für das individuelle Risiko unabhängig vom Nutzen der 
Aktivität für die Gesellschaft sind nicht gerechtfertigt 

► Ränder der Fokusbereiche ergeben sich durch die Auswirkungsgrade der größten 
Unfallszenarien für Feuer, Explosion und toxische Auswirkungen. Es fehlen Anreize, die 
Wahrscheinlichkeit der Störfallszenarien zu verringern. 

 

71 Summary of the Dutch QRA and land-use planning policy for major accidents with hazardous substances (Arbeitspapier RIVM, 
2023) 
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Abbildung 60: Akzeptanzkriterien für das gesellschaftliche Risiko in Flandern - Stand 1994 

 
Quelle: Eigendarstellung IZP aufbauend auf Hoorelbeke, L. et al. (1994) 

In Flandern wird im Rahmen eines laufenden Forschungsprojektes evaluiert, inwiefern das 
Risikomaß „Gesellschaftliches Risiko“ durch Fokusbereiche im Sinne des niederländischen 
Ansatzes oder durch vergleichbare Ansätze ergänzt bzw. ersetzt werden kann. 

An der Festlegung, Überprüfung und Überarbeitung der numerischen Akzeptanzkriterien sind 
grundsätzliche alle Interessengruppen beteiligt: Regierung, SR-Experten, Verbände, Seveso-
Einrichtungen, Forschungsorganisationen, etc. 

Die Akzeptanzkriterien gelten für Betriebsbereiche der oberen und unteren Klasse sowie für 
bestehende und geplante Betriebe. Sicherheitsberichte und QRA-Betrachtungen sind für 
Betriebsbereiche der oberen Klasse obligatorisch, für Betriebsbereiche der unteren Klasse sind 
diese auf Anfrage seitens der zuständigen Behörde zu erstellen. Ursprünglich wurden für 
bestehende und geplante Betriebe bzw. Objekte in der Umgebung des Betriebes unterschiedliche 
Grenzwerte für das Individualrisiko angewandt (strengere Regeln um Faktor 10 für geplante 
Betriebe bzw. Objekte). Mit dem Code Risicocriteria wurden diese Werte vereinheitlicht.  

Wenn neue räumliche Umsetzungspläne (“ruimtelijk uitvoeringsplan“) in der Nähe des 
betroffenen Betriebsbereiches vorliegen, ist das flämische Department „Environment und 
Spatial Development“ zu Rate zu ziehen.73 Zu diesem Zwecke werden um die Betriebsbereiche 
sogenannte Konsultationszonen festgelegt74. Die Konsultationszonen bzw. deren Ränder werden 
wie folgt bestimmt: Maximum aus (1) Maximum aller berechneten maximalen Effektdistanzen75 
und (2) einer willkürlichen Entfernung von 850 m für „indirekte“ Risken (d.h. 
umgebungsbedingte Gefahrenquellen). Unter gewissen Voraussetzungen ist durch den 
betroffenen Betriebsbereich ein entsprechender Sicherheitsbericht vorzulegen76.  

Im Falle ein Stadtplanungsgesetz („stedenbouwkundige handeling“) vorliegt, ist das Department 
zu konsultieren, wenn zwischen Betriebsbereichen und geplanten vulnerablen Objekten eine 
 

73 Vgl. Besluit ruimtelijke veiligheidsrapportage, Anhang 1 
74 Standorte und Konsultationszonen der Seveso-Betriebsbereiche sind online einsehbar: Geopunt.be (Lagen: “Terreinen van Seveso-
inrichtingen in Vlaanderen” und “Consultatiezones van Seveso-inrichtingen in Vlaanderen”). 
75 Maximale Effektdistanz ist die Distanz bei der eine 1%-Sterbewahrscheinlichkeit unterstellt wird 
76 Vgl. Besluit ruimtelijke veiligheidsrapportage, Anhang 2 
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Distanz von weniger als 2 km liegt (Vgl. Art. 35 des Umweltgenehmigungsbeschlusses 
(“Omgevingsvergunningsbesluit”)). 

Im Rahmen der Erstellung des SWA-Sicherheitsberichtes wird „interne Sicherheit“ betrachtet, 
für welche zusätzliche Analysen durchgeführt werden (z.B. HAZOP-Studien). Wenn die 
Regierung auf der Grundlage des Berichts feststellt, dass die Einrichtung nicht „sicher genug“ ist, 
kann sie vorschlagen, die Genehmigung auszusetzen oder den Betrieb zu schließen. 

6.5.6 Schweiz 

Vorbemerkung: Auch wenn der Schweizer Störfallvollzug keine konkreten Verfahren und 
Methoden der Störfallrisikobeurteilung vorsieht (siehe Ausführungen in Kapitel 4.20.1), so sind 
doch zumindest konkrete Vorgaben bezgl. der Einhaltung von Risikoakzeptanzwerten zu 
berücksichtigen. Um den ursprünglichen Projektanliegen – der Betrachtung der Verfahren und 
Methoden der Störfallrisikobeurteilung in der Schweiz – weitestgehend Rechnung zu tragen, 
wird nachfolgend auf die rechtliche Situation der Risikobewertung in der Schweiz eingegangen. 

Artikel 3 StFV nennt drei Kriterien, die den Umfang der Sicherheitsmaßnahmen bestimmen: 

► Verfügbarkeit nach dem Stand der Sicherheitstechnik,  

► Eigene Erfahrungswerte und  

► Wirtschaftliche Tragbarkeit.  

Diese Anforderungen gelten unabhängig vom quantitativ ermittelten Risiko, d.h. dass ein 
tragbares Risiko den Inhaber einer Anlage nicht vom Treffen entsprechender Maßnahmen 
befreit. 

Im Handbuch zur StFV, allgemeiner Teil wird explizit darauf hingewiesen, dass der Stand der 
Sicherheitstechnik über die anerkannten Regeln der Technik hinausgeht, da dieser zusätzlich 
das aktuell in der Fachwelt vorhandene und objektiv zugängliche Wissen über 
Sicherheitsmaßnahmen berücksichtigt. 

Bei der Beurteilung der wirtschaftlichen Tragbarkeit ist nicht die gegenwärtige wirtschaftliche 
Situation des Betriebes maßgebend, sondern von einem wirtschaftlich gesunden Unternehmen 
auszugehen. Bei neuen Anlagen lassen sich Maßnahmen in der Regel effizienter umsetzen, 
sodass bei neueren Anlagen tendenziell größere Risikoreduktionen erreicht werden können. 

Falls eine quantitative Risikoermittlung zu erbringen ist, wird das ermittelte Risiko, d.h. die 
berechnete Summenkurve (zur Definition siehe Kapitel 4.20) anhand folgender Kriterien 
bewertet: 
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Abbildung 61: W/A-Diagramm mit Kriterien zur Beurteilung des Risikos 

 

Quelle: BAFU (Hrsg.) (2018) 

Störfallszenarien mit einer Eintrittswahrscheinlichkeit < 1E-11 sind als tragbar zu beurteilen 
und der Risikoermittlung nicht auszuweisen. Störfälle mit einem Störfallwert > 1 sind in breit 
gestützten Arbeitsgruppen unter Federführung des BAFU zu beurteilen. 

Verläuft die berechnete Summenkurve teilweise im nicht akzeptablen Bereich, kann eine 
Genehmigung nicht erteilt werden. Der Inhaber muss Vorschläge zur Senkung des Risikos über 
geeignete zusätzliche Maßnahmen der Vollzugsbehörde vorlegen. 



TEXTE Zusammenstellung, Prüfung und Bewertung von Verfahren zur Analyse von Gefahren, Untersuchung von Szenarien 
und Bewertung von Risiken – Schlussbericht 

341 

 

7 UNECE Forschungsprojekt "Risk Assessment 
Methodologies for Chemical Installations" 

Die Durchführung des UNECE (United Nations Economic Commission for Europe) -Projektes 
„Risk Assessment Methodologies for Chemical Installations“ ist auf das im Jahr 2018 abgehaltene 
UNECE-Seminar zu Methoden der Risikobeurteilung („Risk Assessment“) zurückzuführen. Das 
Seminar sollte die UNECE-Länder bei der Umsetzung der einschlägigen Bestimmungen der 
UNECE-Konvention für grenzübergreifende Effekte von industriellen Unfällen unterstützen, 
indem es die Möglichkeit bot, Informationen und Erfahrungen mit Methoden zur 
Risikobeurteilung auszutauschen. Während des Seminars hat sich herausgestellt, dass 
Herausforderungen bei der Durchführung einer grenzüberschreitenden Risikobewertung 
bestehen und somit die Notwendigkeit eines stärkeren Informationsaustauschs über die in der 
UNECE-Region verwendeten Risikobeurteilungsmethoden (einschließlich verfügbarer 
Softwaretools) besteht. Das UNECE-Forschungsprojekt wurde im Seminar als eine 
entsprechende Follow-up-Aktion priorisiert. 

Gemäß der Leistungsbeschreibung des UBA-Forschungsprojektes sind Ergebnisse und 
Erkenntnisse aus dem UNECE-Projekt zu berücksichtigen. 

Durch das Eidgenössische Departement für Umwelt, Verkehr, Energie und Kommunikation 
UVEK, Bundesamt für Umwelt BAFU wurde der Bericht zur Auswertung bereitgestellt: 

► REPORT UNECE – RISK ASSESSMENT FOR INDUSTRIAL ACCIDENT PREVENTION 
Introduction to Methodologies (Part 1, 30 Seiten) 

► REPORT UNECE – RISK ASSESSMENT FOR INDUSTRIAL ACCIDENT PREVENTION  
Selected Case Studies and Available Software Tools (Part 2) 

Auswertung Report – Part 1: 

Part 1 des Reportes stellt zunächst die grundlegenden Schritte der Risikobeurteilung im Kontext 
eines gesamtheitlichen Risikomanagementprozesses gemäß IEC 3101078 dar. Die Aufgaben der 
einzelnen Schritte werden dargelegt und bewährte Verfahren und Methoden zur Umsetzung 
dieser Aufgaben bzw. Schritte überblicksweise vorgestellt. Die Verfahren selbst werden jeweils 
in knapper Form (ca. eine Seite) beschrieben und in einer abschließenden Übersicht mit ihren 
jeweiligen Vor- und Nachteilen gegenübergestellt. Eine Begründung für die Auswahl der 
dargestellten Verfahren wird im UNECE-Report nicht gegeben. Aufgrund dessen hatte die 
dargestellten Verfahren im UNECE-Projekt keinen Einfluss auf die Auswahl der Verfahren im 
UBA-Projekt. Die Beschreibung bzw. Charakterisierung der Verfahren sowie die angegeben Vor- 
und Nachteile der Verfahren sind mit den eigenen Einschätzungen abgeglichen worden. 
Festzuhalten ist, dass das UNECE-Projekt größtenteils dieselben Verfahren vorstellt werden, 
welche im UBA-Projekt vertiefend betrachtet werden (HAZOP, LOPA, FTA, ETA, Bow-Tie und 
Consequency Analysis (gemeint sind Ausbreitungsrechnungen)). Das UNECE-Projekt stellt 
weiterhin FMEA/FMECA sowie die what-if-Methodik vor. Das UBA-Projekt befasst sich mit den 
QRA-Verfahren in den Niederlanden und Flandern sowie dem ARAMIS-Verfahren, welche im 
ersten Teil des UNECE-Reports nicht direkt adressiert bzw. vorgestellt werden. 

Im UNECE-Report wird ebenso auf das Thema Risikobewertung eingegangen. Zunächst werden 
grundlegende Aussagen zur Festlegung von Risikoakzeptanzkriterien formuliert und 
anschließend die Risikomatrix als semiquantitatives Bewertungstool und quantitative 
 

78 International Electrotechnical Commission (IEC) / International Organization for Standardization (ISO). IEC 31010:2019(en). Risk 
management — Risk assessment techniques. 2019. 
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8 Empfehlungen und Hilfestellungen zum Einsatz der 
betrachteten Verfahren, Methoden und Modelle 

8.1 Allgemeines 
Störfallrisikobeurteilungen (und Sicherheitsbetrachtungen im Allgemeinen) sollten immer als 
grundlegende Unternehmensaufgabe verstanden werden. Damit diese mehrwerterzeugend 
durchgeführt werden können, bedarf es eines starken Rückhalts im Unternehmen und der 
Bereitschaft des Managements, Planungen bzw. bestehende Anlagen sicherheitstechnisch in 
Frage zu stellen und für entsprechende Überprüfungen finanzielle, zeitliche und personelle 
Ressourcen bereitzustellen. 

Der Erfolg einer Sicherheitsbetrachtung hängt darüber hinaus von mehreren Faktoren ab: 

► Klare Formulierung der mit der Sicherheitsbetrachtung verbundenen Zielstellungen bzw. 
Verwendungszwecke  

► Auswahl geeigneter Verfahren, Methoden und Modelle 

► Geeigneter Anwendungszeitpunkt (Projektphase) 

► Systematische Anwendung 

► Fachwissen, Erfahrungswerte und Zusammenspiel der an den Analysen beteiligten 
Personen 

► Verfügbarkeit aktueller/korrekter/vollständiger Informationen bzw. Unterlagen. U.a.: 

⚫ Stoffdaten, einschließlich Sicherheitsdatenblätter für alle Einsatzstoffe, 
Zwischenprodukte, Lösungsmittel, Endprodukte usw. 

⚫ Reaktionsdaten, einschließlich Nebenreaktionen  

⚫ Anlagendaten einschließlich aktuellen R+I-Fließbilder, Schnittzeichnungen, 
Aufstellungspläne, Umgebungspläne, Werkstoffe, Dimensionen, Auslegungsgrenzen usw. 

Beschreibung des Soll-Prozesses mit den relevanten Parametern sowie Reihenfolgen von 
Prozessschritten für allen Anlagen bzw. Anlagenteilen 

Nachvollziehbare sowie plausible Dokumentation der Analysen 

Im Zuge der Formulierung der Zielstellungen ist nicht nur der Analyseumfang (betrachtete 
Anlagenteile, verfahrenstechnische Prozesse, Arten von Gefahren, Schutzgüter) 
herauszuarbeiten, sondern auch, wie mit den Ergebnissen und Erkenntnissen der Analyse(n) 
umgegangen werden soll: 

► Überprüfung Standortwahl, Überprüfung verfahrenstechnischer Prozesse 

► Überprüfung von Design und betrieblicher Prozesse (Vorkehrungen und Maßnahmen)  

► Bereitstellung von Informationen für Alarm- und Gefahrenabwehrplanung 

► Ableitung eines Instandhaltungskonzepts  

► Bereitstellung von Informationen für die Aus- und Weiterbildung der Beschäftigten 
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Schlussendlich ist die Wahrnehmung der Unterschiedlichkeit zwischen den Methoden nicht 
ausschließlich auf methodeninhärente Eigenschaften zurückzuführen, sondern liegt auch 
ein Stück weit in den Anwendungsgewohnheiten begründet.  

► Ähnlich gelagert lässt sich der Zusammenhang zur FMEA beschreiben. FMEA’en werden 
klassischerweise zur Untersuchung technischer Erzeugnisse angewandt (Prüffrage FMEA: 
Auf welche Weisen kann ein technisches Erzeugnis versagen?). Tatsächlich sind die 
Ähnlichkeiten zur HAZOP aber sehr stark: Arbeit in interdisziplinären Teams, gemeinsame, 
Sitzungen, Formulieren von Sollfunktionen mit Parametern, Ableiten denkbarer 
Abweichungen (Kreativtechnik), Analyse Ursache und Auswirkungen (Einfehlerprinzip), 
Maßnahmen ableiten, Anwendung einer Risikoprioritätszahl (Vgl. Risikomatrix und 
Risikograph). Eine Sonderform der FMEA’s stellen Prozess-FMEA’s dar, welche prozessuale 
Risiken adressieren. 

► Die Festlegung der Gegenmaßnahmen erfolgt häufig anhand von Risikographen, -matrizen 
oder dem LOPA-Verfahren. 

Zusammenhang zwischen Fehlerbaumanalyse und weiteren Analysetechniken:  

► Im Kontext der Anlagensicherheit wird die Fehlerbaummethodik häufig gemeinsam mit der 
Ereignisbaumanalyse angewandt. In den Fehler- und Ereignisbäumen können 
Gegenmaßnahmen abgebildet werden. Der worst-case-Pfad eines kombinierten Fehler- und 
Ereignisbaumes stellt das Einzelszenario der LOPA. 

► Die Bow-Tie-Analyse kann in erster Näherung als Kombination von Fehlerbaum- und 
Ereignisbaumanalyse verstanden werden. Im engeren Sinne wird mit der Bow-Tie-Analyse 
jedoch eine detaillierte Analyse der Barrieren assoziiert. (welche Prozesse können dazu 
führen, dass die Barrieren an Effektivität verlieren? Wie können diese Prozesse in der 
Betriebsphase überwacht, kontrolliert und gemanagt werden?) 

► Mit der Analysetechnik FMEA (FMECA) werden primär Einzelfehler analysiert. Sicherheits- 
oder verfügbarkeitsrelevante Systemauswirkungen werden in manchen Fällen aber erst 
durch das zeitgleiche Auftreten mehrere Failure Modes verursacht (Stichwort: 
Redundanzen, Rückfallebenen, Gegenmaßnahmen). Die Redundanzen, Rückfallebenen und 
Gegenmaßnahmen können in einer Fehlerbaumanalyse abgebildet werden. Die 
Basisereignisse des Fehlerbaums sollten in diesem Fall weitestgehend den Failure Modes 
der FMEA entsprechen. Hierbei ist insbesondere auf Konsistenz in der Beschreibung der 
Failure Modes/Basisereignisse sowie in den Zuverlässigkeits-, Instandhaltbarkeits- bzw. 
Verfügbarkeitsangaben zu achten.  

Das dem Schlussbericht beiliegende Tutorial „Empfehlungen und Hilfestellungen zur Auswahl 
und Anwendung Ausgewählter Verfahren, Methoden und Modelle zur 
Störfallrisikobeurteilung“ illustriert die oben genannten Zusammenhänge anhand eines 
Beispiels (Tutorial, Kapitel 4). 

8.3 Hilfestellungen für die Erstellung von Teilen des Sicherheitsberichts 
Anhang II der StörfallV formuliert die geforderten Mindestangaben eines Sicherheitsberichtes. 
Die Kompaktheit der Formulierungen führt tendenziell zu Interpretationsspielräumen bzw. zu 
unterschiedlichen Auslegungen der Anforderungen seitens der Ersteller von 
Sicherheitsberichten.  
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► Vernünftigerweise nicht ausschließbaren Szenarien bzw. Gefahrenquellen 

► Vernünftigerweise ausschließbaren Szenarien bzw. Gefahrenquellen (Dennoch-Szenario) 

► Hinweise zu Auswirkungsbetrachtungen 

► Beurteilungswerte für Szenarien/Schadensarten 
(Selbstentzündung/Bestrahlungsstärken/Überdruckwirkungen auf Gegenstände und 
Menschen) 

8.3.2 KAS-19 Leitfaden – Konzept zur Verhinderung von Störfällen und zum SMS 

Der Leitfaden KAS-19 „Konzept zur Verhinderung von Störfällen und zum 
Sicherheitsmanagementsystem“ (s. Leitfaden KAS-19 (2017)) wurde im Zusammenhang mit der 
Neufassung der Störfall-Verordnung 2017 erarbeitet, die weitere Anforderungen an das 
Sicherheitsmanagementsystem formuliert. Der Leitfaden zeigt auf, welche Aspekte im Konzept 
im Rahmen des Sicherheitsmanagementsystems zu beachten sind, um die in Anhang III der 
StörfallV genannten Punkte zu erfüllen. Der Leitfaden betrachtet die praktische Umsetzung von 
Grundanforderungen zum Konzept zur Verhinderung von Störfällen und dem 
Sicherheitsmanagementsystem, wobei auf die Anforderungen für die Betriebsbereiche oberen 
und unteren Klasse eingegangen wird. 

Der Leitfaden macht weitere Angaben zum Sicherheitsmanagementsystem: 

► Dokumentenlenkung und Freigabe 

► Kontrolle der Leistungsfähigkeit des Sicherheitsmanagementsystems 

► Sicherheitskennzahlen als Leitwerte für das Management und Prüfung der 
Zielwerterreichung 

► Auditsystem und Managementreviews – Die KAS sieht vor allem in letzterem eine große 
Bedeutung. 

► Beurteilung der persönlichen und professionellen Kompetenz von Beschäftigten aller 
Hierarchieebenen 

► Maßnahmenverfolgung 

► Festlegung von Aufbewahrungsfristen für Dokumente usw. 

Der Leitfaden stellt mit Hinblick auf die Auswahl und Anwendung der Verfahren und Methoden 
der Störfallrisikobeurteilungen folgendes klar:  

► Verantwortlichkeiten und Personenkreisen müssen definiert werden 

► Entscheidungen und Analysen müssen nachvollziehbar (begründet) dokumentiert werden  

► Aus den Analysen abgeleitete Vorkehrungen und Maßnahmen müssen nachvollziehbar 
umgesetzt werden und 

► Hinsichtlich ihrer Wirksamkeit (z. B. Kennzahlen) laufend überprüft werden. 

Der Leitfaden gibt damit eine Arbeitshilfe zum Aufbau eines wirksamen 
Sicherheitsmanagements und der Einbettung der Störfallrisikobeurteilung in diese. 
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8.3.6 Checklisten zur Überprüfung von Sicherheitsberichten durch Behörden 

Die Niedersächsiche Gewerbeaufsicht stellt auf ihrer Homepage eine „Checkliste für die 
Überprüfung von Sicherheitsberichten“ (April 202286) bereit. Die Checkliste richtet sich primär 
an die Behörden, welche Sicherheitsberichte prüfen müssen. Die formulieren Prüfpunkte geben 
indirekt Hinweise an die Ersteller von Sicherheitsberichte, welche Kriterien die Berichte erfüllen 
müssen. Die Checkliste basiert im Wesentlichen auf der StörfallV, KAS-19 und -55 und der 
Vollzugshilfe zur StörfallV. 

Eine vergleichbare Checkliste wurde durch die UNECE im Auftrag des UBA erarbeitet: 
„Checklistensystem für Sicherheitsberichte – Anleitung zur Erstellung und Inspektion eines 
Sicherheitsberichts (SB) gemäß dem UNECE-ÜBEREINKOMMEN ÜBER DIE 
GRENZÜBERSCHREITENDEN AUSWIRKUNGEN VON INDUSTRIEUNFÄLLEN und der EU-
Richtlinie 96/82/EG (SEVESO II) durch ein einheitliches Checklistensystem - UBA 
Dokumentationen (83/2015)“87 

8.3.7 Zusammenfassung 

Der Sicherheitsbericht ist das wesentliche Instrument, um darzulegen, dass die 
Betreiberpflichten gemäß § 3 der Störfall-Verordnung erfüllt sind.  

Die Gefahrenanalysen der einzelnen Anlagen stellen den Kern des Sicherheitsberichts dar und 
sind entsprechend detailliert zu beschreiben. 

Abbildung 62: Inhalt des Sicherheitsberichtes bezüglich der Detailliertheit 

 
Quelle: Checklistensystem für Sicherheitsberichte – Anleitung zur Erstellung und Inspektion eines Sicherheitsberichts (SB) 
gemäß dem UNECE-ÜBEREINKOMMEN ÜBER DIE GRENZÜBERSCHREITENDEN AUSWIRKUNGEN VON INDUSTRIEUNFÄLLEN 
und der EU-Richtlinie 96/82/EG (SEVESO II) durch ein einheitliches Checklistensystem - UBA Dokumentationen (83/2015) 

Die Ausführungen müssen vollständig, nachvollziehbar und richtig sein. Insbesondere müssen 
diese einer genaueren Überprüfung standhalten können (Beispielsweise Abgleich mit R&I-
Schemata bzw. Verfahrensfließbildern, Ortsbegehungen). Bei den Ausführungen ist darauf zu 
achten, dass ein plausibler „roter Faden“ erkennbar ist bzw. die Ausführungen so detailliert sind, 
dass diese aus sich heraus verständlich sind. Je nach Komplexität kann der Sicherheitsbericht in 
mehrere Teile – einen allgemeinen und einen (oder mehrere) anlagenbezogene Teile – 
untergliedert werden. 

Anhang II, Teil IV und V  

Hier sind die Ergebnisse der Analysen zu beschreiben. Es wird nicht erwartet, dass im Detail 
jeder einzelne Diskussionspunkt im Sicherheitsbericht wiederzufinden ist, sondern eine 
 

86 https://www.gewerbeaufsicht.niedersachsen.de/download/136868/Sicherheitsbericht.docx 
87 https://www.umweltbundesamt.de/en/publikationen/checklistensystem-fuer-sicherheitsberichtev 

https://www.gewerbeaufsicht.niedersachsen.de/download/136868/Sicherheitsbericht.docx
https://www.umweltbundesamt.de/en/publikationen/checklistensystem-fuer-sicherheitsberichte
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No. Frage Hinweis Antwort 

12. Formuliert Ihre Behörde 
Vorgaben, die den Einsatz 
bestimmter Verfahren 
bestimmen? Wenn ja, 
welche? 

  

13. Wird bei der Analyse von 
eingetretenen Ereignissen 
geprüft, ob methodische 
Schwächen der Verfahren 
oder Defizite bei ihrer 
Anwendung eine der 
Ursachen waren? 

  

 

Tabelle 89:  Fragenblock III 

No. Frage Hinweis Antwort 

Antworten nach Möglichkeit bitte je angewendetem Verfahren (resp. Methode, Modell) angeben. 

14. - Welche für die Anwendung 
des Verfahrens relevante 
Vorschriften und/oder 
Regeln, - welche 
verfahrensbeschreibende 
Anwendungsleitfäden (und 
Fachliteratur)  
sind Ihnen bekannt und 
werden von Ihnen 
vorgeschlagen/ bzw. deren 
Anwendung gefordert? 

Beispiel: „Das PAAG- / 
HAZOP-Verfahren und 
weitere praxisbewährte 
Methoden“, ISSA 2020 

 

15. Werden Bewertungskataloge 
und/oder Checklisten (nach 
Normen, Literatur oder nach 
eigenen Kriterien, ...) 
verwendet? Wenn ja, welche? 

Gemeint sind zum 
Beispiel FMEA-
Bewertungstabellen, 
Risikomatrizen, 
Definitionen von 
Risikoklassen etc. (siehe 
auch "Das PAAG-/ 
HAZOP-Verfahren und 
weitere praxisbewährte 
Methoden") 

 

16. Wird die Anwendung der 
Methode (des Verfahrens, 
des Modells) durch geeignete 
Software erleichtert? 
Ist diese kostenpflichtig oder 
frei verfügbar (open source)? 

  

17. Holen sich die Betreiber 
externe Unterstützung bei der 
Anwendung der Verfahren? 
Wenn ja, welche? 

Beispiele: Moderator bei 
Teamarbeit, Experten 
für Einzelfragen bei 
Teamarbeit, Helpdesk 
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No. Frage Hinweis Antwort 

bei von Organisationen 
unterstützten Verfahren 

18. Welche Weiterbildungen in 
Bezug auf die Verfahren, 
Methoden und Modelle zur 
Durchführung der GA&RB, 
sind für die Beschäftigten der 
Betriebsbereiche zugänglich? 
Um welche Beschäftigte 
(Angabe Aufgabenbereich) 
handelt es sich dabei? 

  

 

Tabelle 90:  Fragenblock IV 

No. Frage Hinweis Antwort 

19. Werden bei den Betreibern 
in Ihrem 
Zuständigkeitsgebiet 
probabilistische Verfahren 
angewendet? Wenn ja, um 
welche Verfahren handelt 
es sich? 

Mit Angabe von 
Eintrittswahrscheinlichkeiten 
für Ereignisse 

 

20. Zu welchem Zweck, mit 
welcher Zielstellung 
wenden die Betreiber die 
von ihnen gewählten 
Verfahren (s.o.) Ihrer 
Einschätzung nach an?  

Beispiele: 
-Vergleich 
Designalternativen 
-Weiterentwicklung 
Sicherheitskonzepte 
-Prüfung der identifizierten 
Szenarien  
-Gefahrenabwehrplanung 

 

21. Werden die 
probabilistischen Verfahren 
zusätzlich zu einem 
anderen Verfahren 
eingesetzt? Wenn ja, 
zusätzlich zu welchem? 

z.B. zusätzlich zu einer 
Untersuchung mit dem 
PAAG-Verfahren 

 

22. Bei „quantitativen 
Verfahren“:  
Welche Daten, welche 
Datenbanken werden dabei 
herangezogen?  

  

23. Inwiefern werden 
menschlichen Faktoren 
berücksichtigt? Werden 
diese quantifiziert? 

  

24. Werden die Daten auf 
Eignung im spezifischen 

Unter anderem folgende 
Aspekte können die Eignung 
bedingen: Alter Datenquelle, 
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No. Frage Hinweis Antwort 

Anwendungskontext 
geprüft?  

Vergleichbarkeit 
Anwendungs- (Technologie-
)bereiche, Vergleichbarkeit 
berücksichtigter 
Fehlerquellen 

25. Welche Hürden sehen Sie 
bei der Durchführung 
probabilistischer 
Verfahren? 

  

 

Tabelle 91:  Fragenblock V 

No. Frage Hinweis Antwort 

26. Nach welchen 
Gesichtspunkten erfolgt Ihre 
Bewertung der 
dokumentierten GA&RB 
(Sicherheitsbericht, 
protokollierter Analysen, …)? 

  

27. Haben die Betreiber 
Schwierigkeiten, die 
Anforderungen der StörfallV 
mit den bei Ihnen 
angewendeten Verfahren 
umzusetzen? Wenn ja, 
welche Schwierigkeiten sind 
aufgetreten und wie wurden 
diese gelöst? 

  

28. Davon abgesehen: Wo 
sehen Sie für die Betreiber 
den schwierigsten Teil des 
Prozesses der GA&RB? (vgl. 
Abbildung in Anhang A) 

  

29. Empfinden Sie die Ihnen 
vorgelegten 
Sicherheitsberichte/ 
dokumentierten GA&RB’en 
grundsätzlich als plausibel 
und nachvollziehbar? Wenn 
nicht, sehen Sie einen 
Zusammenhang zu den 
angewendeten Verfahren, 
Methoden und Modellen? 

  

30. Haben sich Ihrer 
Einschätzung nach 
bestimmte Verfahren, 
Methoden und/oder 
Modelle bewährt/etabliert 
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No. Frage Hinweis Antwort 

37. Bei welchen Verfahren ist 
die externe Kommunikation 
der Ergebnisse der 
Anwendung der Verfahren 
erfolgreicher? 

  

38. Bei welchen Verfahren ist 
die interne und externe 
Umsetzung der Ergebnisse 
der Anwendung der 
Verfahren erfolgreicher? 

  

39. Gibt es weitere – neben den 
von uns festgelegten – 
Kategorien (u.a. 
Vollständigkeit und 
Korrektheit der 
durchgeführten Analyse, 
Aufwand der Analyse, 
Verfügbarkeit von 
Hilfsmitteln, 
Kommunikation, Umsetzung 
Ergebnisse), nach denen die 
Verfahren bewertet werden 
sollten? Wenn ja, welche 
sind das und wie sieht die 
konkrete Bewertung aus? 

  

Tabelle 92:  Fragenblock VI 

Siehe Fragenblock VI im Fragenbogen für die Betreiber. 
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B Deterministische und probabilistische Verfahren 

B.1 Zur Begriffsbestimmung von deterministischen und probabilistischen Verfahren 

Es ist geübte Praxis, die Verfahren zur Gefahrenanalyse bis Störfallrisikobewertungen in 
deterministische und probabilistische Verfahren zu unterteilen. Womit eine Unterscheidung 
nach regelwerksbasiert und risikobasiert gemeint wird.  

Im Kern ist diese Unterscheidung auf zwei unterschiedliche Konzepte der Risikobewertung 
zurückzuführen: Einerseits erscheint es naheliegend, eine Anlage als sicher einzustufen, wenn 
nachgewiesen wird, dass bei der Identifikation der relevanten Gefahrenquellen und der 
Behandlung der selbigen (d.h. dem Versehen mit entsprechenden Vorkehrungen und 
Maßnahmen) sämtliche relevanten Normen, Regeln, etc. berücksichtigt worden sind, sodass dem 
Stand der Sicherheitstechnik entsprochen wird und Störfälle damit als ausgeschlossen gelten 
können. Dieser Ansatz bietet sich insbesondere in Ländern mit einem ausgeprägten Regelwerk 
(wie es z.B. in Deutschland der Fall ist) an. Der zweite Ansatz besteht in der Berechnung 
konkreter Risikokennzahlen, welche der Bewertungsmaßstab dafür sind, ob das Risiko bereits 
ausreichend reduziert wurde.  

Dem deterministischen Ansatz ist eine gewisse Dynamik eigen, welche eine mit der Zeit 
zunehmende Sicherheit der Anlagen gewährleistet. Das Konzept des Standes der 
Sicherheitstechnik verbunden mit dem risikounabhängigen Sicherheitsmanagementkreislauf als 
Optimierungsantrieb spielen hierbei eine zentrale Rolle: 

Abbildung 63: 4-stufiger Sicherheitsmanagementkreislauf 

 
Quelle:  Eigendarstellung IZP 

Probabilistische Verfahren werden in Deutschland als Ergänzung der deterministischen 
Verfahren angesehen. 

Eine einheitliche Definition für probabilistische Verfahren hat sich bislang nicht etabliert. Im 
Kern geht es bei diesen Verfahren um die Zuweisung von konkreten Eintrittshäufigkeiten für 
unerwünschte Ereignisse und Szenarien. Als weitere, charakterisierende Merkmale werden 
unter anderem genannt: 

► Ermittlung von Risikozahlen: Risiko=Ereignishäufigkeit*Ereignisschwere 

► Ereigniszerlegung: Unerwünschte Ereignisse werden dabei als Zusammenwirken mehrerer 
ungünstiger Umstände (Komponentenausfälle, Fehlhandlungen, äußere Einwirkungen, etc.) 
beschrieben. Während für die Ereignisse selbst in der Regel kaum belastbare Statistiken 
vorliegen (da seltene Ereignisse), können für die einzelnen Bestandteile belastbarere 


