Die folgende Bieterfrage ist uns zugegangen:

,Sehr geehrte Damen und Herren,

wir haben uns die Vergabeunterlagen zu oben benannter Ausschreibung runter geladen, hierbei

allerdings das IT-Rahmenkonzept des UBA nicht gefunden. In der Leistungsbeschreibung wird auf S. 9
darauf verwiesen.”

Anbei erhalten Sie das IT-Rahmenkonzept, welches in den Vergabeunterlagen nicht enthalten war. In
Bezug auf den in der Leistungsbeschreibung enthaltenen Verweis ist lediglich das Kapitel 2
,Kernaussagen zum Einsatz der Informationstechnik “ relevant.



IT-Rahmenkonzept

Fur Mensch und Umwel

Stand: 07. Januar 2013
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1. Das Umweltbundesamt

1.1. Profil

Das Umweltbundesamt (UBA) ist die grof3te wissenschaftliche Umweltbehtdrde des Bundes. Gleichzeitig ist es
die zentrale Anlaufstelle fir alle Burgerinnen und Burger zu Fragen des Umweltschutzes. Das UBA versteht
sich als politisch neutral und unabhéngig von Einzelinteressen. Ziel ist es, den Menschen vor schadlichen
Umwelteinflissen und die Umwelt vor Belastungen zu schiitzen sowie aufzuzeigen, wie man sich
umweltgerecht verhalten kann. Das Leitbild einer nachhaltigen, also dauerhaft umweltgerechten, Entwicklung
soll in Gesellschaft und Politik verankert werden.

1.2. Geschichte

Das UBA wurde am 22. Juli 1974 per Gesetz gegriindet und als selbstdndige Behdrde im Geschéftsbereich
des Bundesinnenministeriums angesiedelt. Mit der Einrichtung des Bundesministeriums fir Umwelt,
Naturschutz und Reaktorsicherheit, kurz Bundesumweltministerium (BMU), wurde das UBA 1986 dem
Geschaftsbereich des BMU zugeordnet. Der Sitz der Behdrde ist seit 2005 Dessau-Rof3lau in Sachsen-
Anhalt.

1.3. Aufgaben

Die Auswirkungen der Umweltzerstérung kénnen nicht mehr nur lokal betrachtet werden, sie sind langst zu
einem globalen Problem geworden. Deshalb ist das Aufgabenspektrum des UBA komplex. Eher regional
eingrenzbare Themen - wie Verkehrslarm oder Trinkwasserhygiene - gehdren ebenso dazu wie die weltweit
zu lésenden Fragen des Klimaschutzes. Die Umweltmedien Wasser, Boden, Luft sowie Ubergreifende
Themen wie Verkehr, Energie oder gesundheitliche Fragen des Umweltschutzes werden von den Fachleuten
des UBA erforscht. Die Bereiche Strahlenschutz sowie der Natur- und Artenschutz sind nicht beim UBA
angesiedelt, sondern werden vom Bundesamt fur Strahlenschutz und vom Bundesamt fur Naturschutz
wahrgenommen.

Die Arbeit des UBA lasst sich in fiinf Saulen darstellen: Wissenschaftliche Arbeit, Aufklarung der Offentlichkeit,
Datensammlung, Vollzug von Gesetzen und Internationale Arbeit.

1.3.1.Wissenschaftliche Arbeit

Unterstiitzung des Bundesumweltministeriums

Das UBA erarbeitet naturwissenschaftliches, technisches, medizinisches und sozialwissenschaftliches
Basiswissen sowie Ldsungsvorschldge, die dem BMU und anderen Ministerien als Grundlage fur politische
Entscheidungen dienen. Die Ergebnisse umfangreicher wissenschaftlicher Forschungen werden unter
anderem bei der Vorbereitung von Gesetzen und Verwaltungsvorschriften herangezogen. Zudem berét und
unterstitzt das UBA auch andere staatliche und private Einrichtungen in Umweltfragen.

Analyse, Beschreibung und Bewertung

Vorsorgende Umweltpolitik, die die Interessen kinftiger Generationen bertcksichtigt, erfordert eine genaue
Kenntnis der Situation und eine verlassliche Beobachtung der Umwelt. So fithrt das UBA in eigener Forschung
bundesweite Untersuchungen zur Belastung der Bevélkerung mit Schadstoffen, so genannte ,Umwelt-
Surveys”, durch und betreibt ein Messnetz, um die Qualitdt der Luft hinsichtlich internationaler
Schadstofftransporte zu ermitteln. Produkte und Verfahren, die Uber giinstige Umwelteigenschaften verfiigen,
werden mit dem Umweltzeichen ,Blauer Engel* - dem &ltesten und erfolgreichsten Umweltsiegel weltweit -
ausgezeichnet.

Prufung von Verfahren

Aktiver Schutz von Umwelt und Gesundheit braucht auch Kontrolle, Begrenzung oder Verbot
umweltbelastender Stoffe. Das UBA entwickelt deshalb Prufkriterien und verbessert Testmethoden, um die
Umweltbelastungen durch Stoffe und Produkte zu erforschen. So werden etwa wassergefahrdende Stoffe in
Gefahrdungsklassen eingestuft oder die Wirksamkeit von Schéadlingsbekdmpfungsmitteln beurteilt.
Handlungsvorschlage reichen von Empfehlungen an Hersteller und Verbraucher bis zur Vorbereitung von
Rechtsvorschriften zum Umgang mit gefahrlichen Stoffen.
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1.3.2.Sammlung von Daten

Das UBA hat Umweltinformationen in zahlreichen Datenbanken - etwa zum Umweltrecht oder zur
Umweltliteratur - wissenschaftlich aufbereitet und verotffentlicht sie im Internet. Eine Gefahrstoff-
Schnellauskunft enthalt Daten zu tber 8.000 umweltrelevanten Stoffen. Diese Datenbank wird zum Beispiel
auch von Feuerwehr und Polizei genutzt, wenn es Unfélle mit chemischen Stoffen gibt. Der Zustand der
Umwelt in Deutschland wird in regelméRig erscheinenden Publikationen wie den ,Daten zur Umwelt" — auch
im Internet unter www.umweltbundesamt.de - bekannt gegeben.

1.3.3.Aufklarung

Eine weitere wichtige Aufgabe des UBA ist es, die Offentlichkeit umfassend uber alle Belange des
Umweltschutzes zu informieren. Das Amt stellt deshalb allen Birgern und Bilrgerinnen umfangreiches,
allgemeinverstandliches Informationsmaterial zur Verfigung. Uber den zentralen Antwortdienst werden jedes
Jahr rund 100.000 Anfragen beantwortet. Wissenschaftliche Publikationen, Filme und ein zweisprachiges
Internetangebot stehen kostenlos bereit. Die Zentrale Umweltbibliothek mit einem Bestand von mehr als
380.000 Bénden ist die grof3te in Europa. Kunstausstellungen finden regelmaRig im UBA statt.

1.3.4.Vollzug

Das UBA arbeitet auch bei der Umsetzung rechtlicher Vorschriften mit. Beim Vollzug des
Chemikaliengesetzes beispielsweise tGberpriift das Amt, welche Auswirkungen neu angemeldete Stoffe auf die
Umwelt haben. Bei der Zulassung von Pflanzenschutzmitteln achtet das UBA darauf, dass die Belastungen
von Wasser und Boden ein festgelegtes umweltunbedenkliches Konzentrationsniveau nicht Giberschreiten.
Rezepturen fir Wasch- und Reinigungsmittel missen bei der Anmeldestelle des UBA registriert werden.

1.3.5.Internationale Arbeit

Die internationale Zusammenarbeit hat in den vergangenen zwei Jahrzehnten eine immer gréRere Bedeutung
im Umweltschutz erhalten. Das UBA wirkt in rund 350 internationalen Gremien mit und beteiligt sich an
wichtigen weltweiten Konferenzen. Das Amt ist auch die deutsche Kontaktstelle fur die Europaische
Umweltagentur (EEA), fur die UNESCO und fur die Weltgesundheitsorganisation (WHO).

Darlber hinaus obliegen dem Umweltbundesamt unter anderem folgende Aufgaben:

. Beteiligung am Vollzug des Benzinbleigesetzes (BzBIG) als Einvernehmensbehérde. (FB I)

. Vollzugsbehérde nach dem Gesetz zur Ausfilhrung des Umweltschutzprotokolls vom 4. Oktober 1991
zum Antarktisvertrag. (FB I)

. National Focal Point fir den Umweltausschuss nach Art. 11 des Umweltschutzprotokolls vom 4.
Oktober 1991 zum Antarktisvertrag. (FB 1)

. Beteiligung am Genehmigungsverfahren von Windenergieparks im Meer. (FB I, 1)

. Bestimmen von Sachverstandigen zur Ermittlung des Ertrages einer Windenergieanlage nach 8 10 Abs.
4 des Erneuerbaren-Energien-Gesetzes (EEG). (FB I)

. Durchfiihrung des Gesetzes gegen Fluglarm. (FB I)

. Aufgaben im Zusammenhang mit der Vorbereitung des Beitritts mittel- und osteuropaischer

Lander in die Européische Union. (FB 1)
. UNESCO-Verbindungsstelle fir Umwelterziehung beim Umweltbundesamt (FB 1)
. Aufgaben im Zusammenhang mit der Europaischen Umweltagentur (EUA):
» Deutsche Anlaufstelle (Koordinierung der deutschen Beteiligung) (FB I)
» Deutsche Kontaktstellen fir die Bereiche Luftgute, Luftemissionen, Binnengewasser,
Meeres- und Kistenumwelt, Boden, Abfall und Energie. (FB I, II, IlI)
» Untergruppe Klimaanderung des Européaischen Themenzentrums Luft- und Klimaénderung.
(FB 1)
. Emissionsberichterstattung in Umsetzung des Kyoto-Protokolls sowie weiterer europdischer und
internationaler Vereinbarungen (EU, UN, UN-ECE, HELCOM, OSPAR). (FB I, 11, 111, IV, E)
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. Beteiligung am Vollzug des Hohe See-Einbringungsgesetzes und der Trinkwasserverordnung (TrinkwV)
als Einvernehmensbehérde. Fuhrung der Liste der Aufbereitungsstoffe und Desinfektionsverfahren
nach § 11 TrinkwV 2001 sowie der Liste der alternativen Verfahren nach § 15 TrinkwV 2001. (FB II)

. Kooperationszentrum der WHO fir Trinkwasserhygiene. (FB 11)

. Kooperationszentrum der Weltgesundheitsorganisation (WHO) zur Uberwachung der Luftgiite und
Bekampfung der Luftverschmutzung. (FB II)

. Nationales Referenzlabor fur die EU bei der Uberwachung der Luftverunreinigungen. (FB II)

. Vollzugsaufgaben im Rahmen des Bodenschutzgesetztes und der Bodenschutzverordnung,
insbesondere Ableitung von bundeseinheitlichen Vorsorge-, Prif- und MaBnahmewerten. (FB 11)

. Aktionsprogramm Umwelt und Gesundheit, Sitz der Geschéftsstelle im UBA. (FB II)

. Betrieb der Umweltprobenbank und Berichterstattung tber die Analyseergebnisse, Umweltsurvey. (FB
I, 1IV)

. Anlaufstelle Basler Ubereinkommen (Ubereinkommen (iber die Kontrolle der grenziiberschreitenden
Verbringung gefahrlicher Abfalle und ihrer Entsorgung). Genehmigungsbehoérde fiur den Abfalltransit.
(FB 1)

. Zentrale Erfassung, Meldung, Auswertung von Storféllen (ZEMA). (FB IlI)

. Zustandige nationale Stelle fir das Européaische Umweltzeichen. (FB I11)

. Benehmensstelle fir Ausnahmegenehmigungen zur Verwendung von Halon nach § 6 Abs. 2 der
FCKW-Halon-Verbots-Verordnung. (FB 11I)

. Betreuung des ,Investitionsprogramms zur Verminderung von Umweltbelastungen“ gemeinsam mit der
KfW Foérderbank. (FB 111)

. National Focal Point zur Umsetzung des Art. 16 der EG-Richtlinie Uber die integrierte Vermeidung und
Verminderung der Umweltverschmutzung (IVU-Richtlinie). (FB III)

. Erarbeiten von Vorschlagen zur Entwicklung des Standes der Technik in Umsetzung europdaischer und
internationaler Vereinbarungen (EU, UN, UNECE, HELCOM, OSPAR). (FB I, III)

. Bewertungsstelle fur neue Stoffe nach dem Chemikaliengesetz und Bewertungsstelle fir Altstoffe nach
der EG-Altstoffverordnung. (FB IV)

. Beteiligung am Vollzug des Pflanzenschutzgesetzes, des Biozidgesetzes, und des Arzneimittelgesetzes
als Einvernehmensbehdérde. (FB V)

. National Focal Point fur die Stockholm-Konvention zu persistenten organischen Schadstoffen (POPS).
(FB 1V)

. Entgegennahme und Auswertung der Informationen Uber Wasch- und Reinigungsmittel nach dem
Wasch- und Reinigungsmittelgesetz. (FB 1V)

. Geschaftsstelle der ,Kommission Bewertung wassergefahrdender Stoffe” sowie Auskunfts- und

Dokumentationsstelle wassergefahrdender Stoffe. (FB 1V)
. Wirksamkeits- und Umweltprifung von Schadlingsbekampfungs- und Desinfektionsmitteln nach 8§18
Infektionsschutzgesetz als Einvernehmensstelle. (FB 1V)

. Geschaftsstelle der Kommission zur Bewertung der Entwesungsmittel und -verfahren nach 8§18
Infektionsschutzgesetz und zur Wirksamkeit der Mittel und Verfahren gegen Hygieneschadlinge. (FB 1V)
. Koordinierungsstelle zur Unterstitzung der Aufgaben des gemeinsamen Stoffdatenpools Bund/Lander

(GSBL). (FB IV)

. Vollzugsbehdérde nach dem Gesetz Uber den Handel mit Berechtigungen zur Emission von
Treibhausgasen (Treibhausgas-Emissionshandelsgesetz, TEHG) vom 15. Juli 2004. (FB E)

. Verfolgung und Ahndung von Ordnungswidrigkeiten nach § 23 Abs. 1 Nummern 2, 4, 8 und 9 des
Elektro- und Elektronikgerategesetzes (FB III)

Zur Erfullung dieser Aufgaben betreibt das Amt eigene wissenschaftliche Forschung auf den oben genannten
Gebieten.
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1.4. Organisationsubersicht

Das UBA gliedert sich in fiinf Fachbereiche und den Zentralbereich und beschéftigt an 13 Standorten — davon
sieben Messstellen des eigenen Luftmessnetzes — rund 1.500 Mitarbeiterinnen und Mitarbeiter insgesamt,
davon ca. 900 in Dessau-Rof3lau.

FB | ,Umweltplanung und Nachhaltigkeitsstrategien*

Der Fachbereich | ,Umweltplanung und Nachhaltigkeitsstrategien* ist zustéandig fur Planung und integrierte
Umweltschutzstrategien (Umwelt und Verkehr, Energie usw.), mit denen Umweltaspekte in andere
Politikbereiche hineingetragen werden sollen. Zusatzlich werden hier internationale Fragen und Instrumente
des Umweltschutzes (Recht, Wirtschaft usw.) behandelt. Hier liegt der Schwerpunkt der IT-Aufgaben auf
einem effizienten Informationsmanagement.

FB Il ,Gesundheitlicher Umweltschutz, Schutz der Ok osysteme*

Der FB Il ,Gesundheitlicher Umweltschutz, Schutz der Okosysteme* befasst sich mit Umweltqualitat und
Umweltanforderungen aus Sicht der Umweltmedien Wasser, Boden und Luft, sowie mit stofflichen Wirkungen.
Hier werden auch die Wechselwirkungen von MaRnahmen behandelt. Um gesetzlichen Forderungen
nachzukommen, sind hier zahlreiche aktuelle Zustandsdatendanken zu fuhren.

FB Il ,Nachhaltige Produktion und Produkte, Abfall wirtschaft”

Im FB Il ,Nachhaltige Produktion und Produkte, Abfallwirtschaft* werden alle mit Produktion und Produkten
zusammenhangende Fragen in einer nach Branchen gegliederten Struktur, sowie die Entsorgung bearbeitet.
Das Management von Prozessdaten ist dabei ein Aufgabenschwerpunkt der IT.

FB IV ,Chemikaliensicherheit"

Die Vollzugsaktivitaten des UBA im Bereich der Stoffe sind im FB IV ,Chemikaliensicherheit* in Form einer
Matrixorganisation zusammengefasst. Hier gilt es, groBe Mengen an Stoffdaten unter speziellen
Sicherheitsaspekten zu sammeln und zur Verfligung zu stellen.

Fachbereich E ,Deutsche Emissionshandelsstelle”

Im Fachbereich E (Deutsche Emissionshandelsstelle DEHSt) werden Zuteilungsrechte verwaltet. Auch hier gilt
es, grolle Mengen an Emissionsdaten unter speziellen Sicherheitsaspekten zu sammeln und zur Verfiigung
zu stellen.

Zentralbereich Z

Im Zentralbereich gibt es zum einen die klassische Verwaltung in den Bereichen Personal, Haushalt,
Organisation und Innerer Dienst, zum anderen die administrative Verantwortlichkeit u. a. fir
Forschungsprojekte. Der Zentralbereich betreut auch die gesamte IT-Infrastruktur mit APC, Servern und
Netzwerk einschliel3lich der IT-Konzeption, IT-Koordinierung und Steuerung.

Stand: 07.01.2013 Umweltbundesamt IT-Rahmenkonzept 2014
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Die Organisationsstruktur des Umweltbundesamtes ist in den nachfolgenden Organigrammen dargestellit:

Umweltbundesamt

Organisationsiibersicht

U mwe't Stand: 29.03.2012
B u ndes Umweltbundesamt - Postfach 14 06 - 06813 Dessau-Rolllau
vy Telefon: +49 (0)340 2103-0 - Fax: +49 (0)340 2104-2285
Amt &
Fior Mensch und Umwelt .
Préasident
Geschiftsstelle SRU
Jochen Flasbharth DirProf
Dr. Christian Hey

0340/2103- 2203 (030) 26 36 96-110

Présidialbereich

LWissDir
Peter Stutz

0340/2103- 2110

Vizeprasident

Dr. Thomas Holzmann

WissOR
Andreas Lorenz

Zentrale Steuerung

0340/2103- 2716

Stabsstelle

| 1
Koordination . Presse-und
leitungsrelevanter Themen Offentlichkeitsarbeit

Innenrevision/
Korruptionsprivention
ROAR
Lothar Christochowitz
0340/2103- 2365

0340/2103- 2888

WissRin ORR
Theresa Pfeifer Martin Ittershagen IT-Sicherheitsbeauftragter
0340/2103- 3927 0340/2103- 2122 LI WissR
Bernd Beule

0340/2103- 2322

Personalrat Gleichstellungsbeauftragte

Vertrauensperson der Schwerbehindertenbeauftragte
schwerbehinderten Menschen
Vorsitzende

Christiane Krafft

0340/2103- 2070

Christian Kluge Dr. Petra Greiner Christiana Jasper

0340/2103- 2301

0340/2103- 2681 0340/2103- 3002

Legende
Adressen Evfgaben werden
Warlitzer Platz 1 06844 Dessau-Roflilau Telefon: (0340) 21 03- 0 it

14193 Berlin-Grunewald
14195 Berlin-Dahlem
12307 Berlin-Marienfelde
63225 Langen

08645 Bad Elster

Telefon
Telefon
Telefon
Telefon
Telefon

Bismarckplatz 1
Corrensplatz 1
Schichauweg 58
Paul-Ehrlich Sfr. 29
Heinrnch-Heine-5tr. 12

(030)8903-0
(030)8903-0
(030) 89 03 - 4000
(06103) 704 - 0
(037437) 76 -0

AuFgaben werden leiWeiss
n Dessau-Rofllau und
Beriin wahrgenommen
‘AiFgaben werden in Berin
und an den Gibrigen
Standorien wahrgenommen

Sonderbereiche

WHO-Zentrum zur Uberwachung der Luftqualitit und Bekampfung der Luftverschmutzung beim Umweltbundesamt
Postfach 33 00 22

14191 Berlin

Tel.: (030) 8903-1281

WHO-Kooperationszentrum fiir Forschung auf dem Gebiet der Trinkwasserhygiene beim Umweltbundesamt
Heinrich-Heine-5tr. 12

08645 Bad Elster

Tel.: (037437) 76-275

Nationales EU-Luftqualitidts-Referenzlabor beim Umweltbundesamt
Paul-Ehrlich-Str. 29

63225 Langen

Tel.: (06103) 704-127

Zentralstelle fir den Informationsaustausch Uber "beste verfigbare Techniken™ nach IVU-Richtlinie beim Umweltbundesamt
Postfach 14 D6

06813 Dessau-Roflau

Tel: (0340) 2103-3233

Deutsche Kontaktstelle der Europaischen Umweltagentur beim Umweltbundesamt
Postfach 14 D6

06813 Dessau-Roflau

Tel: (0340) 2103-2148

UNESCO-Verbindungsstelle fiir Umwelterziehung beim Umweltbundesamt
Postfach 33 00 22

14191 Berlin

Tel.: (030) §903-2033

Nationale Koordinierungsstelle fir das Nationale System Emissionsinventare nach Klimarahmenkonvention und Kyoto-Protokoll beim Umweltbundesamt.
Postfach 14 D6

06813 Dessau-Rollau

Tel.: (0340) 2103-2296
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Umwelt i e B : Organisationsiibersicht
B u nd es Umweltplanung und Nachhaltigkeitsstrategien Stand: 16.08.2012
o DirProf
A mt khi s Dir. Harry Lehmann
Fir Mesen Lad Umaslt 0340/2103- 2649
Abt 11 Abt 12 Abt |3
Machhaltigkeitsstrategien, Klimaschutz und Energie Verkehr, Lirm
Ressourcenschonung und
Instrumente WissA DiirProf
Wisshe Dr. Klaus Muschen Lhare Brendle
Dir. Kora Kristof 0340/2103- 2081 034072103 6507
0340/2103- 2105 I I
I FGIZ1 FGI31
FGI14 Klimaschutz Unrneselt und Werkehr
Grundsatzfragen, Dirfrofin
Machhakigkeitsstrategien und - Dr. Steffi Richter N.N.
srenarien, Ressourcenschonung 0340/2103- 3275
WissA | |
Matthias Holler FGi122 FGI32
0340/2103- 3260 Emergiestrategien und —szenansn Schadstoffminderung und
I Enemiesinspanung im Verkehr
FGI12 WissAe WissOR
Intemationaler Urmwelischutz, Kathrin Wemer Lars Manch
Intemationale 034v2103- 2141 034072103~ 6505
Nadm.ﬂﬁgkehsmgien:"ljeulsehe X X
Aﬂlaufsﬁue ::Ier;:nr:fralsd:en G123 G133
WisshAe Emewerbare Energien Larmmindenzng im Verkehr
Anneliess Look it e—_—
DRA2403- 2109 mer Dr. Rene Weinandy
: 0340/2103- 2917 034072103- 6554
| |
FGi13
: : FGI124 FGl34
R“mﬂﬁmaﬁ“m Energiesfizienz L Emmmindering bei Anlagen und
S Cainirisin Produkten, Larmwirkungen
H.M. WissOR
Dir. Madja Salzborn T Myck
0340/2103- 2476
T | | 0340/2103- 2750
FGI14 EG125 |
Wirtschafts- wnd Energieversorgung und —daten FGl35
sozighwissenschaftiche Wissle Sohutz der Antarktis
Ummeltfragen, nachhaltiger Konsum Marion Dreher DirProfin
WisshA 0340/2103- 2402 Dr. Heike Herata
Dir. Andreas Burger 0240/2403- 2053
. 0340/2103- 2144 FG126
FGI15 Emissionssituation
: : DirProf
Mationale und imtermationale 2
Umweliberichterstatung i e
WissDirin 0340/2103- 2088
Dr. Jacqueline Burkhardt
0240/2103- 2181
1
FGI1.6
Uirreveltprifungen und mumbezogene
Urmareitplanung
WisshAe
Gertrude Penn-Bressel
0240/2103- 2377
1 E
I Aurkoatesn wardan i
FGI1T Diedi-Fooldau

KomPass — Klimafolgen und
Anpassung in Deutschland

WissDRin
Petra Mahrenholz
0340/2103- 2084

- Wl
mEWAa D [T
Geschafe beautnag!
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Umwelt EB I Organisationsiibersicht
Bundes Gesundheitiicher Umweltschutz, Stand: 01.11.2012
5 Schutz der Ohosysteme
DirProfin
Dir. Christiane Markard
0340/2103- 2230
|
| | ] ]
Abt 1l 1 Abt. 112 Abt. 13 Abt Il 4
Umw elthygiene Wasser und Boden Trinkwasser- und Luft
DirProf DirProf Eadebeckenwasserhygiens WisshAe
Dr. Andreas Gies Dr. Ulrich Irmer WissAs Marion
030/8303- 1320 034002103~ 2328 Dr. Ingrid Chorus Wichmann-Fiebig
T 030/8903- 1346 0340i2103- 2294
FG i1 1 T T
Obargrefende Angefegenheiten § EGU2§ . FG 31 EG 44
Umwelt und Gesundheit Ubergreifende Angelegenheien Ubergredfende Angelegenheiten der Grundsatzfragen der Lufirsinhaltung
Neeesbs i Huhen Trinkwasserhygiens Wisshe m.dW.d Gb.
DirProfin . WissA Yvonne Johanna Appelhans
Dr. Hedi Schreiber MESP"' Cliver Schmoll 0340i2103- 2582
030/8303- 1105 Dr. Jorg Rechenberg 037437176- 275 I
I 034072103 2425 I G4z
FG 1.2 ] FGN32 Beurteilung der Luftqualitst
Toxikologe, Gesundhedsbezogene FGHn23 Obergreifende Angelegenheiten der WissA
Umweithecbachtung Stoffhaushalt Schwimm- und Arno Graff
DirProfin . Gewasser Badebeckenwassstygiene 0340/2103- 2323
Dr. Marike Kolossa-Gehring WissDir . WissA T
03078303- 1600 Dr. Joachim Heidemeier Dr. Ernst Stottmeister EGH43
T 0340/2103- 2780 037437076~ 248 Luftverunreinigungen und
EGI13 I I terresirische ginsysteme
Innenraumhygiens, FGI33
gesunor.e"sblgmgene Me%mz Trin_kwassenessm:_men und WisshA
Umwelthelastungen DirProf Wasseraufbersitung Dr_Jakob Frommer
DirProf P —— WissA 034072103 2843
Dir. Heinz-Jarn Moriske 0240/2103- 2810 Dr_ Hartmut Bartel T
30/8903- 1358 I —_— 030/8903- 4138 FGli4d
I ISSUhr 3 Experimentelle Untersuchungen zur
EG14 B o et _ Lufgite
Mikrobickogische Risiken WissDir 030/8903- 4104 WissA ;
. Dr. Volker Mohaupt I Dr. Klaus Wirtz 06103T04- 124
i 0340/2103- 2036 FG 3.4 -
Dr. Regine Szewzyk | TrinkwasserWasserverteilung I
03078903 1258 WissDir FG 4.5
_EGU235 Dr. Ulrich Schiosser ; Luftmessnetz
EGU1S WissALahur fir Wasseranalytk C3TAITITE- 724 DirProf
Umwe rlmedle: und gesundheitiche Dr. Peter Lepom I Dr. Ruprecht 59"'12!’3;103”‘”_ G
TR wertung 030/B303- 5724 ~ EGN3S
Dr. Wolfgang Straff Mikrobiologie des Trink- und
- a 030/9903- 1443 FGI2E Badebeckenwassers
T Malinahmen des Bodenschutzes Wisshe _
WissDir Dr. rmgard Feuerpfeil
fole Dr. Jens Utermann 037437176- 209
Expositionsschatzung, 0340i2103- 2314 ;
gesundheisbezogene Indikatoren | FGll3G
WissDir . e
Dirk Wintermeyer FGH2T Towkologie des Trinkwassers und
030/8903- 4358 Booenzustand, Bodenmonitoring des Badebeckenwassers
WissA WissAs
Dr. Frank Glante Dir. Tamara Grummt
0340/2103- 3434 03T437/Te- 354
WissOR
Dr. Bernd Bussian
030/8903- 5763
|
EGH238
Landwirtschaft i
DirProf i Cerschfe e fiat
Dr. Dietrich Schulz
0340/2103- 2085

Stand: 07.01.2013 Umweltbundesamt IT-Rahmenkonzept 2014
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Umwelt
Bundes
Amt &

Fiir Wensch und Lanwell

FB I
Hachhaltige Produktion und
Produkte, Kreislaufwirtschaft

DirProf
Dr. Michael Angrick

0340/2103- 2454

Organisationsiibersicht
Stand: 01.11.2012

Abt Il 1
Konsummuster,

AFin
Dr. Evelyn Hagenah

Nachhaltige Produkte und

Kommunale Kreislaufwirtschaft

0340/2103- 3354

Hachhaltige Produktion,
Ressourcenschonung und

WissDirin
Dr. Bettina Rechenberg

Abt Il 2

Stoffkreislaufe

0340/2103- 2785

FGE1.1

FGI21

Ubergrefiende Aspekte des
Produktbez. Umweltschutzes,
Machhalige Konsumstrukturen,
Inmovationsprogramm

Ubergreifende Angelegenheiten,
Chemische Industrie, Feuerungsanlagen
WissA
Bernd Krause

WisshAe
Dr. Heidrun Moser

034072103~ 3560

0340/2103- 3626

FG k1.2

Recht=angelegenheiten,
Vollzug ElektroG und

WisshA

Mingral- und Metallindustrie

Hermann Keiler

FG 22
Ressourcenschonung.
Stoffkreislaufe,

0340/2103- 3563

DirProf
Dr. Hans-Hermann Eggers

Okodesign, Umweltkennzeichnung.
umwelfreundliche Beschaffung

03407/2103- 3831

Batts
RDir
Dr. Guido Odendahil
034002103~ 2353
|
FG 1.3 Wissh

Cr. Dieter Cohors-Fresenborg

FG HI 2.3
Anlagensicherhei

0340/2103- 3233

FG 1.4

DirProf
Dr. Wolfigang Plehn

Stoffoezogene Produktfragen

0340/2103- 3743

WissDir
Volker Weiss

FG Il 24
Abfalitechnik,
Abfalltechniktransfer

034072103- 3654

EG 15

WissA
Dr. Joachim Wuttke

Kommunale Abfallwirtschaft,
Gefahriche Abfalle,
Anlaufstelie Basler Ubereinkommen

0340/2103- 3453

Uberwachungsverfahren,

DirProf
Dr. Hans-Jirgen Pluta

FGIN25

Abwasserentsorgung

030/8503- 4131

EG 1.6

WissORin
Christiane Schnepel

Produktwerantwortung

0340/2103- 3050

Legends

‘Audgaben werden
Dessau-Fobisa

piah e

Aufgaben werten in Berdin
andi an den (brigen
Shandorten walrgenommen

W aGE Mt der Watmehmung der

Geschaite beauftmgt
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U m WEH‘ FBIV Organisationsiibersicht
Bundes Chemikaliensicherheit RRE: 22 e
oy DirProf
Amt & Dr. Klaus Giinter
Fir Mirgsch und maalf Steinh'amer
034002103- 3000
Abt W1 Abt. IV 2
Internationales und Pestizide Arzneimittel, Chemikalien wund
Stoffuntersuchungen
DiirProfin DirProf
Dr. Petra Greiner Prof. Dr.- Ing. Adolf Eisentriger
0340/2103- 3002 0340/2103- 3200
FGIV 1.4 EGIV21
Intemnationales Chemikalienmanagement Informationssystame
Chemiksliensicherhef
MM Wissfe
Dr. Gerinde Knetsch
I 0340/2103- 3861
FGIV 12 |
Biozide FGIW 22
DirProfin Arzneimitte], Wasch- und
Ingrid Moh Reinigungsmittel
0340/2103-2250 Wisshe
I Dr. Claudia Thierbach
FGIV13 0340/2103- 3086
Pflanzenschutzmitiel 3
WissOR Wt _
0340/2103-3241 . N e
1 FGIW2.3
FGIvid Chemikalien
Gesundheitsschadlimge und ihre WissA
Bekampfung Dr. Christoph Schulte
DirProfin 0340/2103- 3162
Drr. Jutta Klasen
030/8903- 1367 I
FGIWN24
Wassergefihrdende Stoffe -
Ckotoxikologielabor
WissDirin
Dir. Carola Kussatz
030/8303- 4169
|
FGIW25
Spurenanalytik, Flielt- und
Stillgewassersimulation
DirProf
Ralf Schmidt
030/8903- 4103
. Koordinierungsgruppe 1
Cikotoxikologie und Bicakkumulation
DirProf
Prof. Dr.- Ing. Adolf Eisentrager
0340/2103- 3200
Koordinierungs gruppe 2 Legende
Exposifion und Abbau ;.J_a.j:btllwu'.nll n Db
DirProfin walhigensmea
Dr. Petra Greimer e acule P
0340/2103- 3002 | ke
Addepabuedi wiftheti (1 Berin wied
e den Dbwiges Slandoden
weah I (nTirTah
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U m wE[t FBE Crrganisationsiibersicht
Bundes Emissionshandel Stand: 01.10.2012
el Deutzche Emissionshandelsstelle
Amt &
Fir Mapsch and Ui DirProf
Dr. Hans-Jiirgen Hantke
030/8903- 5000
| 1
Abt E1 Aht E2
Industrieanlagen, Energieanlagen, Luftverkehr,
Klimaschutzprojekte, Kundensenvice Register und dhonomische
und Rechtsangelegenheiten Grundsatzfragen
AP DirProf
Dir. Enno Harders Dir. Jirgen Landgrebe
D30/B903- 5100 0308803- 5200
1 1
E11 E21
Stahlindusirie, Raffinensn, Energiewirtschaft |
Ardagendatenbank WissDir
WissDirin Rainer Stermkopf
Heike Leonhardt 030/8303- 5218
030/8903- 5110 T
E12 D2
Mineralverarbeitende Industrie, Papier- WissOR Enenpeanininal
und Zellstoffindustrie =
WissOR Lars Langefeld
Dir. Markus Kollar 030/8:303- 5225
030/8903- 5120 I
: ; 3 Ez3
ikt Berichte, Mationaler Allckationsplan
Kl:r!wnlkaﬁ_on. Reservemanagemsant
Kundensenice £
WissA WissDir
- : Christoph Kilhleis
Christoph Linden
030/8903- 5130 . 03VEI03- 5230
E :L-I E24
Justitiariat Emissionshanded _Zer'm'ale Registerfiifning
RDirin WissDir )
Juliane Steegmann Dr. Thomas Schiitz
130/8303-5140 et i
T | |
Ei15 E25
\erfahrenssteusrung, Informationstechnik, 1T-
Cualititssicherung. Gebdhren Qualtatssichenang
RDir WissA
Dir. Wolfgang Seidel Dr. Sebastian Uhlmann
030/8903-5150 D3WEIN3- 5250
| |
E 1.6 E26
Klimaschutzprojekte — Vollzug Projekt- Luftwerkehr
Mechanismen-Gesetz
RR
ORR Dir. Dlaf Holzer-Schopohl
Frank Wolke 03EI03- 5260
0303503~ 5144
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Umwelt

- Anlage 2
B u n d e S _Zentralbereich Z Organisationsiibersicht
Administrative Steuerung und Stand: 28.12.2012
oy Service I
# e ] D.
A m t Wy .
s Karsten Klenner
Fiir Mensch und Umweit 0340/2103- 2208
——— ———————]
Sfﬂ"d ig‘& Uel'tr&tung AEEEEIEENENISENEEEEEIEEEEEEEEEER]
N.N. ; Stabstelle i
mee i Justitiariat :
N
|
Ref. Z 1
Personal
RDirin
Christine Voigt
0340/2103- 2644
| |
Refl. 72
Finanzen
ORR
Christian Simon
0340/2103- 2545
|
Ref.Z3
Planung und Organisation, Registratur
ORR
Steffen SiBmilch 0340/2103-2374
| |
Ref.Z4
Fachhibliothek Umwelt und
Birgersenvice
WissDirin
Dr. Claudia Golz
0340/2103- 2362
|
Ref. Z5
Bau und Technik, Innerer Dienst
DupP
Gerd Schablitzki
0340/2103- 2113
|
Ref. 7 6
Administrative Vorhabenbetreuung
R
Jakob Gross
0340/2103- 2813
|
Ref. Z7
Informationstechnik
WissOR
Holger Boken
0340/2103- 5501
Legende
Autgaten warden In
Dessau-Rodliau
T e T |
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Bearlni ‘Wahngerdimmen
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1.5. Europaische Umweltagentur

Die Europaische Umweltagentur (EUA) ist eine von der Europaischen Union 1994 gegriindete Einrichtung mit
Sitz in Kopenhagen/Danemark, die 1995 ihre Arbeit aufgenommen hat. lhre Aufgabe ist es u.a., europaische
Umweltdaten zu sammeln und der Offentlichkeit zur Verfiigung zu stellen. Die nationale Anlaufstelle (,National
Focal Point*) der Agentur in Deutschland befindet sich im Umweltbundesamt.

1.6. Internationale Funktionen des UBA
Letzte Anderung: 12.09.2012

+ Anlaufstelle Basler Ubereinkommen
Postfach 1406
06813 Dessau-Rol3lau
Telefon: +49 340 3296
» Deutsche Kontaktstelle der Europaischen Umweltagentur beim Umweltbundesamt
Postfach 1406
06813 Dessau-Rol3lau
Telefon: (0340) 2103-2148
» Deutsche Koordinierungsstelle fuir den Informationsaustausch tber ,beste verfigbare Techniken”
nach IVU-Richtlinie
Postfach 1406
06813 Dessau-Rol3lau
Telefon: (0340) 2103-3696/3589
* Nationale Koordinierungsstelle fiir das Nationale System Emissionsinventare nach
Klimarahmenkonvention und Kioto-Protokoll beim Umweltbundesamt.
Postfach 1406
06813 Dessau-Rol3lau
Telefon: (0340) 2103-2402
« Nationales EU-Luftqualitats-Referenzlabor beim Umweltbundesamt
Paul-Ehrlich-Str. 29
63225 Langen
Telefon: (06103) 704-127
* UNESCO-Verbindungsstelle fir Umwelterziehung beim Umweltbundesamt
Postfach 1406
06813 Dessau-Rol3lau
Telefon: (0340) 2103-2033
WHO-Kooperationszentrum fir Forschung auf dem Gebiet der Trinkwasserhygiene beim
Umweltbundesamt
Heinrich-Heine-Str. 12
08645 Bad Elster
Telefon: (037437) 76-275
+  WHO-Zentrum zur Uberwachung der Luftqualitat und Bekampfung der Luftverschmutzung/
WHO Collaborating Centre for Air Quality Management and Air Pollution Control
Corrensplatz 1
14195 Berlin
Telefon: (030) 8903-1281

1.7. Kommissionen und Fachbeirate
Letzte Anderung: 01.08.2011

Kommissionen im Umweltbundesamt

Die Kommissionen im Umweltbundesamt sind Expertengremien, die die Bundesregierung und das
Umweltbundesamt durch sachverstandigen Rat in ihrer Arbeit unterstiitzen. Hier sind Expertinnen und
Experten mit dem bestmaoglichen wissenschaftlichen Sachverstand fiir unterschiedliche Themenbereiche des
Okologischen und gesundheitsbhezogenen Umweltschutzes zusammengebracht.

Stand: 07.01.2013 Umweltbundesamt IT-Rahmenkonzept 2014



19

» Kommission Bewertung wassergeféahrdender Stoffe (KBWS)
» Kommission Bodenschutz

» Kommission Human-Biomonitoring

e Kommission Innenraumlufthygiene (IRK)

e Kommission Landwirtschaft am Umweltbundesamt (KLU)

*  Schwimm- und Badebeckenwasserkommission

*  Trinkwasserkommission

Fachbeirat Bodenuntersuchungen

Gleichermaf3en beim Umweltbundesamt angesiedelt ist der Fachbeirat Bodenuntersuchungen (FBU). Es
handelt sich hierbei um einen ausgewahlten Kreis von Fachleuten aus Bund und Landern sowie
Untersuchungsstellen der vom Vollzug der Bundes-Bodenschutz- und Altlastenverordnung beriihrten
Wirtschaftsbereiche und gutachterlichen Praxis. Der FBU wird auf der Grundlage des Anhangs 1 der Bundes-
Bodenschutz- und Altlastenverordnung vom Bundesministerium fur Umwelt, Naturschutz und
Reaktorsicherheit einberufen. Das Umweltbundesamt fiihrt die Geschéfte des Fachbeirates. Der FBU stellt
Erkenntnisse Uber fortschrittliche Bodenuntersuchungsverfahren und -methoden zusammen und gibt
Empfehlungen.

1.8. Liegenschaften

Das Umweltbundesamt ist auf mehrere Standorte in der gesamten Bundesrepublik verteilt. Die einzelnen
Liegenschaften sind nachfolgend aufgefihrt:

Dienstgebaude:

Dessau-Rofl3lau

e Zentralbereich
Administrative Steuerung und Service
* Fachbereich |
Umweltplanung und Nachhaltigkeitsstrategien
*  Fachbereich Il
Gesundheitlicher Umweltschutz, Schutz der Okosysteme
* Fachbereich llI
Nachhaltige Produktion und Produkte, Abfallwirtschaft
* Fachbereich IV
Chemikalien- und biologische Sicherheit

Worlitzer Platz 1
06844 Dessau-Rof3lau

Postfach 1406
06813 Dessau-Rof3lau

Telefon: 0340 2103-0
Fax: 0340 2103-2285

Berlin-Grunewald

e Deutsche Emissionshandelsstelle (DEHSt) im Umweltbundesamt

Bismarckplatz 1
14193 Berlin
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Postanschrift:
Postfach 33 00 22
14191 Berlin

Telefon: 030 8903-0
Fax: 030 8903-5613

Berlin-Dahlem

e Abteilung Il 1 Umwelthygiene

e Teile der Abteilung Il 3 Trink- und Badebeckenwasserhygiene

e Teile der Fachgebiete Il 3.3 Trinkwasserressourcen und Wasseraufbereitung
e Teile der Fachgebiete Il 3.6 Toxikologie des Trink- und Badebeckenwassers
» Fachgebiet IV 1.4 Gesundheitsschadlinge und ihre Bekdmpfung

Corrensplatz 1
14195 Berlin
Telefon: 030 8903-0
Fax: 030 / 8903-1830

Berlin-Marienfelde

e Fachgebiet Il 3.3 Trinkwasserressourcen und Wasseraufbereitung

+ Fachgebiet Il 2.5 Uberwachungsverfahren, Abwasserentsorgung

+ Fachgebiet IV 2.4 Wassergefahrdende Stoffe - Okotoxikologielabor

» Fachgebiet IV 2.5 Spurenanalytik, Fliel3- und Stillgewéassersimulation

Schichauweg 58

12307 Berlin

Telefon: 030 8903-0

Fax: 030 8903-4152 oder -4200

Langen

e Fachgebiet Il 4.4 Experimentelle Untersuchungen zur Luftglte
» Fachgebiet Il 4.5 Luftmessnetz

Paul-Ehrlich-Str. 29
63225 Langen
Telefon: 06103 704-0
Fax: 06103 704147

Bad Elster

* Teile der Abteilung Il 3 Trink- und Badebeckenwasserhygiene

«  Fachgebiet Il 3.1 Ubergreifende Angelegenheiten der Trinkwasserhygiene

» Fachgebiet Il 3.2 Ubergreifende Angelegenheiten der Schwimm- und Badebeckenwasserhygiene
» Fachgebiet Il 3.4 Wasserverteilung

» Fachgebiet Il 3.5 Mikrobiologie des Trink- und Badebeckenwassers

e Teile des Fachgebiets Il 3.6 Toxikologie des Trink- und Badebeckenwassers

Heinrich-Heine-Str. 12
08645 Bad Elster
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Telefon: 037437 76-0
Fax: 037437 76219

Messstellen

GAW-Station
Schneefernerhaus
Zugspitze 5

82475 Zugspitze
Telefon: 08821 924110
Fax: 08821 924209

Waldhof

29394 Langenbrigge
Telefon: 05824 658
Fax: 05824 3394

Schmiicke

98559 Gehlberg
Telefon: 036845 50467
Fax: 036945 50900

Zingst

Landstr. 3

18374 Zingst

Telefon: 038232 15596
Fax: 038232 15597

Neuglobsow

Zur alten Fischerhitte 1

16775 Stechlin — OT Neuglobsow
Telefon: 033082 403-190

Fax: 033082 403-195

Schauinsland
Schauinslandweg 2

79254 Oberried/ Hofsgrund
Telefon: 07602 91000

Fax: 07602 243

Westerland

Lornsenweg 9

25980 Westerland/Sylt
Telefon: 04651 824405-0
Fax: 04651 82440520

Stand: 07.01.2013

Umweltbundesamt IT-Rahmenkonzept 2014



22

2. Kernaussagen zum Einsatz der Informationstechnik

2.1. IT-Organisation

Fur Konzeption und Betrieb der IT-Systeme, einschlieRlich der TK-Anlagen (IP-Telefonie) und IT-Fortbildung
ist das Referat Z 7 — ,Informationstechnik” zustandig.

Das Referat ,Informationstechnik” versteht sich als Dienstleistungseinrichtung fir die Gbrigen Fachgebiete und
Referate. Im UBA wird Informationstechnik flachendeckend eingesetzt (Vollausstattung). Die
Verantwortlichkeiten fir die Basisdienste (z.B. Datei-Dienste, E-Mail und Kommunikation, TK), fur die
Standardanwendungen der Burokommunikation u.a. Querschnittsaufgaben und fir Dienste spezieller
Anwendungen (DB Administration, etc.) liegen im Zentralbereich. Die fachliche Verantwortung fiur die
Fachanwendungen liegt bei den zustéandigen Facheinheiten des UBA (d.h. verteilte IT-Verantwortlichkeit). Fur
die Belange der IT-Sicherheit und den Datenschutz sind ein IT-Sicherheitsbeauftragter und ein
Datenschutzbeauftragter zustandig.

Die IT-Beauftragten der Fachbereiche koordinieren die Aktivitaten in ihrem Fachbereich.

Die Aufgaben der IT-Fachgebiete sind:

e Die Informationsvermittlung  zwischen dem Zentralbereich und den Anwendern,

« die Erhebung und Abstimmung des Bedarfs einschlieBlich Priorisierung innerhalb des
Fachbereiches,

» die Unterstutzung bei der Bearbeitung der Anmeldungen zum IT-Rahmenkonzept,

» die Anwendungsunterstitzung  fur die IT-Projekte der Fachbereiche und

e in Zusammenarbeit mit dem Zentralbereich die Unterstiitzung der Anwender bei der Konzeption und
Durchfuihrung von IT-Projekten .

Eine Forderung der Benutzerakzeptanz erfolgt durch Einsatz benutzerfreundlicher Hard- und Software, durch
die hausinterne Betreuung und Schulung sowie durch externe Unterstiitzung.

2.2. IT-Strategie

Im September 2012 wurde als Instrument der IT-Steuerung die IT-Strategie 2015 des Umweltbundesamtes

beschlossen. Sie dient der Ausgestaltung der UBA-IT bis 2015 und als wichtiges Instrument zur Umsetzung
der institutionellen Ziele der Umweltbundesamt-Strategie. Sie ist das Ergebnis einer Zukunftskonferenz am

17.05.2011 sowie mehrerer Abstimmungsrunden im Lenkungsausschuss des AK IT-Koordinierung. Sie wird
durch detaillierte MalRnahmeplane konkretisiert und regelmaRig weiterentwickelt.

Das Umweltbundesamt hat sich zum Ziel gesetzt, in 6kologischen und sozialen Fragen eine Vorbildstellung
einzunehmen und auch intern nachhaltig zu handeln. Es ist daher eine Selbstverstandlichkeit, dass
Anforderungen des Arbeits- und Gesundheitsschutzes, z.B. Ergonomie und Larmaspekte, bei der
Ausgestaltung der UBA-IT ebenso bericksichtigt werden, wie Umweltanforderungen, etwa an den
Energieverbrauch oder die verwendeten Rohstoffe. Das Umweltbundesamt orientiert sich am Konzept der
.GreenlT" fir den gesamten Zyklus von der Planung und Beschaffung Uber den IT-Betrieb bis hin zur
Entsorgung und Verwertung unter Berlicksichtigung von technischen und organisatorischen Aspekten.

Die fur die IT zustandigen Referate und ihre Beschéaftigten arbeiten serviceorientiert und kommunikativ mit
Blick auf interne und externe Anwenderinnen und Anwender. Die abgestimmten und allen Mitarbeiterinnen
und Mitarbeitern vorliegenden Prozessbeschreibungen der IT-Dienstleistungen sowie die
Dienstleistungsvereinbarungen (SLAs) haben im Umweltbundesamt zu konstruktiver und den Anforderungen
entsprechender Zusammenarbeit gefihrt.

Zugleich gewahrleisten die IT-Referate eine angemessene Vertraulichkeit sowie hohe Integritat und
Verfugbarkeit der IT. Dies erfordert ein sachgerechtes Abwagen zwischen individuellen, auch innovativen
Lésungen und Standardisierung. Im Sinne des Leitbildes machen die zustandigen Arbeitseinheiten ihre
Entscheidungen transparent.
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2.3. IT-Koordinierung

Der AK IT-Koordinierung ist als unabhangige, fachbereichsubergreifende IT-Lenkungs- und
Koordinierungsgruppe (auRerhalb der Linienorganisation) mit vorwiegend strategischer Ausrichtung
eingerichtet. Er dient als Plattform fiir die Zusammenarbeit der Fachbereiche, dem Zentralbereich und der mit
der IT befassten Beauftragten. Der AK soll den kontinuierlichen und effektiven Austausch von Erfahrungen
und die Bundelung der vorhandenen IT-Fachkompetenz unterstitzen. Die Eigenverantwortung der
Fachbereiche im Rahmen der dezentralen Produkt- und Ressourcenverantwortung wird dadurch nicht
beschrankt, sondern unterstutzt.

Der AK IT-Koordinierung nimmt sowohl Aufgaben strategischer IT-Lenkung und -Koordinierung als auch
operative Aufgaben wahr. Die Aufgabenabgrenzung erfolgt durch die Einrichtung eines Lenkungsausschusses
und eines operativen Arbeitskreises.

Lenkungsausschuss
Rolle Aufgabe
Vorsitz . Moderation des kreativen Prozesses
. Fuhren von Abstimmungsprozessen (bei
strategischen Fragen und kritischen Themen)
. Entscheidung Uber Relevanz eines Themas
fur eine Befassung der Prasidentin / des
Prasidenten
. (De-)Eskalation
. Erhéhung der Aufmerksamkeit fur IT-Themen
in der Amtsleitung
Geschaftsfihrung e Organisation der Sitzungen
e TerminUberwachung und Information der /
des Vorsitzenden bei Fristablauf (zur
Einleitung der Eskalation)
. Uberwachung und Steuerung der Umsetzung
der Beschlisse und Vorgaben des
Lenkungsausschusses durch den operativen
Arbeitskreis
. Pflege der Arbeitsumgebung im UBA-Intranet
namentlich benannte Vertreter/in der e Verstandigung uber UBA-weite IT-Vorhaben
Fachbereiche und des Zentralbereichs; «  Priorisierung anstehender IT-Projekte und -
Vorsitzender/Vorsitzende des operativen AK; maRnahmen vor dem Hintergrund
IT-Sicherheits-beauftragte/r; verfiigharer Ressourcen
Vertreter/in des Personalrates «  Diskussion entscheidungsreifer Vorschlage
fur eine IT-Strategie sowie Weiterentwicklung
der IT-Strategie
. Unterstitzung der Amtsleitung bei der
Formulierung strategischer IT-Ziele (Zielinhalt
und -ausmaR)
. Entwicklung von IT-Standards
. IT-Sicherheit
. Information der Fachbereichsleitung /
Zentralbereichsleitung Giber Malinahmen und
Ergebnisse der IT-Koordinierung (z. B.
regelmaRige Ricksprachen)

Operativer Arbeitskreis
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Rolle Aufgabe
Vorsitz e Moderation
. Berichterstattung an den
Lenkungsausschuss

e Organisation der Sitzungen

IT-Beauftragte/r der Fachbereiche und des e Austausch von Erfahrungen und Biindelung
Zentralbereichs; der IT-Fachkompetenz (Zusammenarbeit)
IT-Sicherheitsbeauftragte/r, «  Diskussion bereichsiibergreifender,
Vertreter/in des Personalrates administrativer Aufgaben
e Vorbereitung der Themen fiir den
Lenkungsausschuss

. Beratung des zu vertretenen Fachbereiches /
des Zentralbereichs in IT-Fragen und bei der
Umsetzung der IT-Anforderungen (z. B.
geplante Verénderungen der IT-Infrastruktur
und der Fachanwendungen)

. Unterstlitzung bei der Bearbeitung der
Anmeldungen zum IT-Rahmenkonzept

e Zusammenarbeit mit dem IT-Controlling in
den Fachbereichen / dem Zentralbereich
(Uberwachung der Zieldefinition und -
erreichung einzelner IT-Projekte und -
mafinahmen unter den jeweiligen
Rahmenbedingungen Zeit, Qualitat und
Kosten in Abstimmung mit den Projekt-
verantwortlichen und Z 7)

Zusammensetzung :

Dem Lenkungsausschuss des AK IT-Koordinierung gehdren - namentlich benannt - ein/e von den
Fachbereichen / dem Zentralbereich zu benennende/r Vertreter/in (Fachbereichsleitung / Abteilungsleitung /
Fachgebietsleitung / Referatsleitung), die / der Vorsitzende des operativen AK IT-Koordinierung, die / der IT-
Sicherheitsbeauftragte und ein/e Vertreter/in des Personalrates als standige Mitglieder an. Darliber hinaus
kénnen Mitglieder aus anderen Arbeitskreisen und Projektgruppen temporéar in den AK IT-Koordinierung
entsandt werden, um eine regelmaRige Kommunikation zwischen den Gremien sicherzustellen.

Den Vorsitz des Lenkungsausschusses tUbernimmt die Vizeprasidentin / der Vizeprasident. Als
stellvertretende/r Vorsitzende/r wird die / der Abteilungsleiter/in des Zentralbereichs benannt. Die
Geschaftsfihrung obliegt Z 7.

Die Sitzungen des operativen Arbeitskreises, der sich aus den IT-Beauftragten der Fachbereiche und des
Zentralbereichs, dem IT-Sicherheitsbeauftragten und einer Vertretung des Personalrates zusammensetzt,
leitet Z 7.

2.4. Grundsatze der IT-Architektur und Infrastruktu  r
Im UBA sind schwerpunktmé&Rig folgende Aufgaben durch IT zu unterstitzen:
» Allgemeine Verwaltungsaufgaben einer mittelgroRen Behorde,

e« Kommunikation {ber alle Standorte auf Basis moderner Kommunikationsmethoden (z.B.
Videokonferenz, IP-Telefonie,...),

» Wissenschaftlich orientierte, administrative Aufgaben,

e Labortatigkeit,
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» Forschungsaufgaben.

Zur Erledigung dieser Aufgaben hat das Umweltbundesamt (UBA) in den vergangenen Jahren eine
zeitgemaRe IT-Infrastruktur aufgebaut, die allen Mitarbeitern eine moderne IT-Grundausstattung zur
Verfligung stellt.

Der Einsatz der Informationstechnik im UBA basiert auf konzeptionellen Uberlegungen, die im Strukturkonzept
des UBA (Hardware / Kommunikation / Software) festgelegt wurden und fortlaufend aktualisiert werden.
Grundiberlegung fur die Struktur ist das gemeinhin bekannte und akzeptierte Client/Server-Konzept. Auf
zentralen Servern werden Datenbankanwendungen implementiert, auf welche Arbeitsplatzcomputer (APC) als
Clients zugreifen. Die entsprechenden Nutzerschnittstellen orientieren sich an funktionalen Anforderungen.
Die zentralen Server werden durch Standortserver unterstiitzt, die einen Grol3teil der Netzinfrastruktur bilden
und Basisdienste bereitstellen.

Alle Buro-Arbeitsplatze des UBA sind ins Netz eingebunden. Auf Basis des Netzwerks wurde ein Intranet
realisiert, in dem die Arbeitseinheiten des UBA Informationen fiir alle Beschéftigten bereitstellen kénnen. Die
interne IT-Kommunikation des UBA besteht neben den Funktionen der verschiedenen IT-Anwendungen aus
Nutzung der Gruppenfunktionen wie E-Mail oder Terminkalender und dem Informationsaustausch tUber das
Intranet. Insbesondere das Intranet hat sich als guinstiges Medium der internen Zusammenarbeit, Diskussion
zu Fachthemen und zur Information der Beschéftigten herausgestelit.

Das UBA unterhalt vielfaltige IT-Kommunikationsbeziehungen mit externen Partnern, die Uber 6ffentliche
Netze entweder Daten liefern oder vom UBA empfangen (bzw. in den Informationssystemen recherchieren).
Hierbei sind zwei Hauptgruppen der Kommunikation zu unterscheiden. Erstens findet ein Kontakt oder eine
Fachdiskussion zwischen Beschéftigten des Umweltbundesamtes und externen Partnern per E-Mail statt.
Zweitens findet ein Datenaustausch zwischen IT-Projekten - i.d.R. Datendanken - des Umweltbundesamtes
und externen Partnern statt, der ohne einen persénlichen Kontakt erfolgt. Dabei bedienen die externen
Partner UBA-Projekte - im wesentlichen Datenbanken - direkt in lesender oder schreibender Weise. Oft
basiert diese Zusammenarbeit auf einer Verwaltungsvereinbarung.

In den letzten Jahren zeichnet sich in der Entwicklung von IT-Anwendungen im Umweltbundesamt der Trend
ab, zunehmend Web- und Service-orientierte Technologien fiir Neuentwicklungen und fiir die Uberarbeitung
von Fachanwendungen einzusetzen. Grundlage derartiger Entscheidungen, bestehende und neu zu
konzipierende IT-Systeme in einen web-basierenden Ansatz umzusetzen, ist oft eine grundsétzliche Analyse
des erreichten Entwicklungsstandes eines Systems und eine Bewertung der aktuellen Anforderungen an
Umweltdaten und Informationen.

Neben der technologischen Weiterentwicklung haben sich im Lauf der letzten Jahre auch die politischen und
organisatorischen Rahmenbedingungen verandert. Fir das Umweltbundesamt bedeuten Neuorganisation,
Aufgabenanderungen und finanzielle und personelle Kapazitatsbudgets eine verstarkte Ausrichtung auf
Aufgabenbiindelung, Prozessorientierung und Kostensenkung auch im IT-Bereich. Dartber hinaus fordert
eGovernment, verstarkt elektronische Medien und das Internet fiir Verwaltungsvorgange zu nutzen. Auch das
Umweltbundesamt wird zukilnftig seine Dienstleistungen U{berwiegend elektronisch abwickeln. Das
Umweltinformationsgesetz und Informationsfreiheitsgesetz erfordern weitere Anstrengungen, um dem
Anspruch der Birgerinnen und Birger nach einem freien Zugang zu Daten und Informationen noch besser
gerecht zu werden.

Neben der Realisierung von Anwendungen in einer Mehrschichtarchitektur wird zunehmend eine Realisierung
unter dem Aspekt einer Dienste-orientierten Architektur (Abkirzung SOA — en: Service Oriented Architecture)
angestrebt. Der Begriff ,Dienst* bzw. ,Service" bezeichnet hierbei ein Konzept aus dem Kontext der
Geschaftsprozessmodellierung, das fur eine wiederholbare Ausfihrung von Geschéaftsaktivitaten steht
(weitere Erlauterungen in SAGA 5.0).
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Im Rahmen von KonsolidierungsmaBnahmen werden zunehmend Ubergreifende Datenschnittstellen
entwickelt, die fur die IT-Anwendungen im UBA relevant werden. Die IT-Infrastruktur wird laufend an
geanderte Initiativen / Standards angepasst und entsprechende Werkzeuge bereitgestellt. Wichtige Beispiele
sind (Projekt IT 068):

» Linked Data / Semantic Web / RDF,
* Open Government Data,

* MS OData / WCF Data Services,

e United Environment Data (UBA),

» SEIS,
* INSPIRE,
*+ GDI-DE.

Die internationalen Kontakte mit Wissenschaftlerinnen und Wissenschaftlern sowie Kolleginnen und Kollegen
anderer (Umweltschutz) -behdrden werden durch die Nutzung weltweiter E-Mail-Dienste erheblich vereinfacht
und beschleunigt. Umweltrelevante Entscheidungen lassen sich zeitnah herbeifihren. Neben der
bedarfsorientierten Verbesserung der Infrastruktur gilt es, in den nachsten Jahren die inhaltliche
Ausgestaltung zu verbessern. AulRerdem spielt zunehmend das formale Erscheinungsbild (Corporate Identity)
eine wichtige Rolle, das fur die externe Nutzerin / den externen Nutzer zu einer schnellen Identifikation von
Inhalten mit einem Anbieter fihrt. Das UBA hat mittlerweile ein eigenes Style-Sheet entwickelt, welches die
Vorgaben der Bundesverwaltung beriicksichtigt und die Barrierefreiheit der Anwendungen vorgibt.

Die wesentlichen Merkmale der vorhandenen IT-Infrastruktur sind:

Desktop-Systeme
» Vernetzte Biro-Arbeitsplatzcomputer (APC) unter MS-Windows (Windows 7, sehr geringer Anteil
Windows XP),
e Hoher Anteil Labor-/Messplatzcomputer (MPC) vorwiegend unter MS Windows (zunehmend auch
vernetzt),
» Teilweise Mehrfachausstattung fiir einzelne Nutzer, da Labor- und Buroarbeitsplatz getrennt liegen,
e MS Office als Standardsoftware (derzeit Version 2007).

Server Systeme
e Standortserver unter MS WindowsServer 2008 (Doméanen Controller, Standard Windows-Dienste),
« Kommunikationsserver (Exchange, Microsoft Lync, SharePoint 2010,...),
» Standortserver fir lokale Datenbanken (SQL-Server unter WindowsServer 2008),
» Zentrale Datenbankserver Oracle RAC unter Windows Server 2008 R2),
» Sicherheitsserver (Firewall, Virenschutz, VPN,...).

Netzwerk
e Strukturiertes Netz (sternférmige Verkabelung) an den Standorten,
» Durchgéngige Nutzung von Ethernet (Glasfaserkabel 1GBit/s, Kupferkabel 1GBit/s bzw. 100 MBit/s),
* Anbindung der Standorte Uber BVN (Rahmenvertrag BMI) bzw. Telekom (TDN-Vertrag) und DFN
(VPN),
* Anbindung von Telearbeitsplatzen Uber das Offentliche Netz, wobei die Sicherheit der
Datenlibertragung durch Verschliisselung (VPN) realisiert wird.

Telekommunikation
« |P-Telefonanlagen an den Standorten BP (Cisco) und DE (Alcatel),
» Die Standorte Berlin-Corrensplatz, Berlin-Marienfelde, Bad Elster, Langen sind ebenfalls auf IP-
Telefonie umgestellt und werden durch die IP-Telefonanlage Berlin-Bismarckplatz versorgt,
» Leistungsfahige Videokonferenz- und Teleprasenzsysteme an allen Standorten (au3er Messnetz),
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» Schrittweiser Einsatz von individuellen Kommunikationsmdglichkeiten am Arbeitsplatz (Mikrofon /
Lautsprecher, Web-Kamera,...).

2.4.1.1T-Netz

Fur die IT-Kommunikation mit externen Partnern und z.T. zwischen den Dienstgebauden werden 6ffentliche
Netze eingesetzt (DFN mit 150 MBit/s). Zur Verknipfung der Standorte des Amtes wird das
Bundesverwaltungsnetz (BVN) genutzt, das eine gesicherte Ubertragung gewahrleistet. Die Standorte DE
(Teilrechenzentrum Dessau-Rof3lau) und BP (Teilrechenzentrum Berlin) sind mit einer Bandbreite von max. 34
MBit/s an das BVN angebunden. Die weiteren Standorte, Bad Elster, Langen und innerhalb Berlins, sind
gegenwartig aus Kostengriinden Uber Standleitungen der Telekom (TDN-Vertrag City-Netz) an den Standort
BP angebunden. Die Anbindung der Messnetzstandorte erfolgt (iber Standleitungen der Telekom und der
Telearbeitsplatze tber UMTS.

Uber das BVN hat das UBA eine Anbindung an den Informationsverbund der Bundesverwaltung (IVBV). Der
Zugang zum IVBB wurde eingestellt, da alle fiir das UBA relevanten Dienste des IVBB auch im IVBV
angeboten werden sollen.

Die folgende Abbildung zeigt die IT-Kommunikationsstruktur des UBAnet als Ubersicht (Stand: 11/2012):
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2.4.2.Anwendung von Normen, Standards und Hausstan  dards, Migrationen

Durch die zunehmende Vernetzung der IT-Anwendungen des UBA mit weiteren Partnern (Lander, andere
Institute, u.a.) ist eine Standardisierung der Schnittstellen erforderlich. Die Hausstandards sind immer wieder
auf ihre weitere Eignung und ggf. Ablésung durch neue Hausstandards zu tberprifen. Eine Zielstellung dabei
ist, die Anzahl individueller Standards schrittweise zu verringern und allgemeine Schnittstellenstandards auf
Basis von XML zu verwenden. Primares Ziel ist jedoch die Erfillung der Fachaufgaben, die Einhaltung von
Hausstandards ist im Konfliktfall zweitrangig. Ist eine Fachaufgabe nicht effektiv mit Mitteln zu I6sen, die dem
Hausstandard entsprechen, miissen - abweichend vom Hausstandard - andere Mittel zum Einsatz kommen.
Im UBA werden wegen der Vielzahl von Anwendungen und Kooperationspartnern die Hauptlinien der IT-
Technologien unterstitzt (Windows / Unix / Linux), wobei allgemeine Vorgaben des Rates der IT-Beauftragten
des Bundes und des IT-Planungsrates bertcksichtigt werden.

Die aktuell verwendeten Hausstandards auf den APC sind in der folgenden Tabelle zusammengefasst
(Auswahl der am haufigsten eingesetzten Produkte):

Produkt Anzahl
Betriebssystem Microsoft® Windows® 1.965
Altiris Agent 1.958
Microsoft Office 1.958
Symantec EndPointProtection 1.958
Adobe Reader 1.958
Komprimierungstool 1.958
Mozilla Firefox 1.958
DeskView Agent 1.958
PDFCreator 1.958
Schriftart Demos / Interstate 1.958
Cisco Systems VPN Client 451
Adobe Acrobat 193
DOMEA Client 173
Expression Studio Web 136
Microsoft Visio 126
EndNote 110
MESAP 86
Reference Manager 86
Adobe Photoshop (CSx und Elements) 84
Filezilla Client 3.5.3 61
aDis Client 58
Corel Graphics Applications 51
FreeMind 51
Microsoft Project* 49
Profi 45
Adobe InDesign CS5 39
ModelMaker 31
MindManager 30
Mathcad 28
R for Windows 2.14.0 23
OpenProj 1.4.0 23
SharePointDesigner 16
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Die nachfolgende Tabelle stellt eine Auswahl der verfliigbharen OSS-Komponenten im Rechenzentrum dar:

Produkt

Einsatzgebiet

SUSE Linux Enterprise
Server 9/10 (in einer vom
Hersteller der Hardware
zertifizierten Version)

z.B. fur spezielle Fachanwendungen in Verbindung mit diversen OSS-
Komponenten

JAVA Plattform (SE, EE,
JRE)

Unterstitzung sowohl unter Linux als auch unter Windows Server (bisher
sind die Versionen 4, 5 und 6 parallel im Einsatz). Die Java-Plattform bildet

die Grundlage fur diverse in JAVA programmierte Anwendungen und
Serverkomponenten.

Fur die Bereitstellung von Java-Programmen wird Apache Tomcat
(Versionen 4.x, 5.x und 6.x) unterstitzt. Der Einsatz erfolgt sowohl unter
Linux als auch unter Windows Server.

Apache Tomcat
Servlet/JSP-Container

Umfangreiche in Java geschriebene Programme benétigen in der Regel
einen Anwendungsserver, der als Ablaufumgebung fur
Anwendungsprogramme dient. Hierbei wird bisher ausschlieZlich der OSS-
Anwendungsserver JBoss genutzt. Eine umfangreiche Nutzung erfolgt z.B.
auch bei den diversen Modulen von Mach Web (Marktplatz, KLR-
Zeitaufschreibung,...), die die bisherige Client-Server-Losung Mach M1
ablost. Soweit erforderlich werden dabei auch weitere OSS-Komponenten
eingesetzt, die auf JBoss aufsetzen (z.B. Axis fir Webservices, jBPM fur
Workflow,...).

JBoss Application Server

Datenbank MySQL Fur kleinere Datenbanken wird unter bestimmten Bedingungen auch die
OSS Datenbank MySQL (Versionen 4 und 5) eingesetzt, wobei eine enge
Bindung an das jeweilige Anwendungsprogramm gegeben ist. Fir
Datenbankdienste werden ansonsten auf zentralen Datenbankservern die
relationalen Datenbankverwaltungssysteme Oracle DBMS (RAC 10g unter

Linux) und SQL-Server (2005 / 2008) unter Windows Server unterstutzt.

WWW-Dienst Unter Linux bzw. bei speziellen Anforderungen wird der Apache Server
unterstitzt. Unter Windows Server wird vorwiegend der zum Windows
gehdrende Dienst 1S genutzt.

Programmierung » PHP Scripting-Language (4.x, 5.x): speziell fur Webentwicklung und

in Kombination mit MySQL

» Pearl: fur spezielle Administrationsaufgaben

»  Python: fur spezielle Anwendungsprogramm, wo diese Sprache als
Entwicklungsgrundlage dient.

2.4.3.Wartung und Pflege
Die Wartung und Pflege der eingesetzten Hard- und Software erfolgt weitgehend auf der Basis von Wartungs-
und Pflegevertragen. Dadurch wird eine hohe Verfugbarkeit sichergestellt und die notwendige Aktualitat der
Software erreicht. Die APC-Ausstattung erfolgt derzeit auf der Basis von Leasing-Vertragen. Durch zyklische
Erneuerung stehen somit leistungsféhige Gerate zur Umsetzung aktueller Anforderungen und ausreichend
Testsysteme zur Entwicklungs- bzw. Einflihrungsunterstitzung fir neue IT-Projekte bereit.

2.5. Strategische Schwerpunkte fur die langfristige Ausgestaltung des IT-Einsatzes im UBA

Die Strategie des UBA, bei den APC das Betriebssystem Windows 7 und bei den Servern, je nach Bedarf, die
Betriebssysteme UNIX / Linux und Windows 2008 bzw. Windows 2008 R2 einzusetzen, hat sich als tragfahig
erwiesen. Der Verbund von ca. 2.000 APC und Notebook im Netz lauft stabil, der Pflegeaufwand konnte
reduziert werden.

Es ist unverkennbar, dass die Entwicklungen im Bereich des Internet die Arbeitsweise und die technischen
Mdglichkeiten revolutioniert haben. Ein Ende der Entwicklung ist nicht abzusehen. Das UBA hat eine
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strategische Entscheidung getroffen, indem es konsequent die Nutzung der Mdéglichkeiten des Internet
vorantreibt. Im Hause gehoren hierzu die Dienste des Intranet (Informationsangebote, E-Mail u.a.); extern
sichtbar das bereits oben beschriebene Internetangebot des UBA, die Nutzung des WWW als
Informationsquelle durch Mitarbeiterinnen und Mitarbeiter des Hauses, die Dienste FTP, E-Mail und
dergleichen. Die Préasenz im Internet wird sich in Anlehnung an BundOnline 2005 noch verstérken.

Im Rahmen der Produktplanung des UBA wurden Mdglichkeiten zur Wahrnehmung von IT-Aufgaben durch
Dienstleister gepruft, um fehlende personelle Ressourcen auszugleichen und Kostenvorteile zu nutzen. Dabei
wurden folgende Bereiche ermittelt, in denen verstarkt externe Unterstiitzung genutzt wird:

* APC-Leasing und Service,

» Serverbetrieb im Rechenzentrum,

* Netzwerkbetreuung,

e Administration der Datenbanken (Oracle- und SQL-Server),

« Kommunikationsdienste (Exchange, Lync, Firewall, SharePoint).

Der Betrieb des Helpdesk erfolgt extern. Der PC-Service fir die Standard-APC wird durch einen externen
Dienstleister erbracht. Dieser ist an den Standorten Dessau-RofR3lau und Bismarckplatz im Dienstgebaude des
UBA prasent.

Fur die Ubrigen drei Bereiche ist der interne Betrieb in hohem Mafe wirtschaftlicher als eine externe Vergabe.
Fur einzeln, gut abzugrenzende Bereiche des IT-Betriebes wird externe Unterstiitzung eingekauft (technische
Wartung auf der Basis von Wartungsvertragen, Installation im Rahmen von Beschaffungsmafinahmen,
Systemunterstitzung bei Routineaufgaben im Netz- und Serverbetrieb). Bei einzelnen IT-Projekten wird der
Betrieb extern realisiert (Hosting), weil z.B. eine zentrale Bereitstellung von Dienstleistungen erfolgt (BVA:
Gleitzeiterfassung und Auswertung, Reisekosten, Personalverwaltung), eine intensive Anwendungsbetreuung
bei einem Entwickler oder auch intensive Nutzung durch externe Partner erfolgt oder sehr hohe Verfugbarkeit
nur bei externem Betrieb realisiert werden kann. Im Rahmen von Wirtschaftlichkeitsuntersuchungen ist dann
jeweils zu untersuchen, ob der externe oder interne Betrieb wirtschaftlicher ist. Die Entwicklungsarbeiten im
Rahmen von IT-Projekten werden weitgehend durch externe Auftragnehmer durchgefihrt.

2.6. IT-Personal

Im Rahmen der Produktplanung des UBA wurden auch die personellen Ressourcen im IT-Bereich den
einzelnen Produkten zugeordnet. Die Personalplanung wird laufend aktuellen Entwicklungen angepasst. Die
folgende Tabelle zeigt die aktuelle Ausstattung (Stand 11/2012), wobei ausschlieRlich UBA-interne
Personalressourcen beriicksichtigt sind. In den Fachbereichen werden fachbezogene IT-Aufgaben im Vor-Ort-
Service erledigt. Der Umfang ist mit ca. 8 Personenjahren anzusetzen.

Die internen Personalkapazitaten fir den Betrieb werden erganzt durch externe Mitarbeiter, die im Rahmen
von Unterstitzungsvertrdgen einen festen Arbeitsplatz innerhalb der UBA-Standorte haben. Fir
Einzeluntersuchungen / Systemanalysen werden bei Bedarf gesonderte Auftrdge vergeben, bzw. die
bestehenden Vertrédge nach Aufwand zeitweilig erweitert.

Abr.-Nr. Produktbezeichnung  $oll 2009 Soll 2010 Sol 12011 | Soll 2012 | Soll 2013

0504.01 |Planung und Steuerung 4,30 4,00 4,00 4,00 4,00
von IT-Dienstleistungen

0504.02 |IT-Koordinierung, 3,65 3,65 3,65 3,65 3,65
Konzepte und Standards

0504.03 |IT-Ausstattung 1,80 1,80 4,80 4,80 4,80

0504.04 |IT-Betrieb 6,75 6,75 6,75 6,75 6,75

0504.05 |IT-Fortbildung 1,50 1,50 1,50 1,50 1,50
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2.7. Grundaussagen zur IT-Sicherheit

Im UBA werden nahezu flichendeckend informationstechnische Systeme (IT = Hardware, Software,
Netzwerke und Datentrager) fir Umweltinformationssysteme und fiir Verwaltungsaufgaben eingesetzt. Diese
Entwicklung des IT-Einsatzes geschah - sowohl im UBA, als auch in der Bundesverwaltung - in einem
jahrzehntelangen Prozess. Einer der Hauptgriinde des Einsatzes der IT war es, dass diese IT durch ihr eigene
Werkzeuge Mdglichkeiten bot, die erforderlichen Arbeiten sowohl in ihrer Vielfaltigkeit als auch in ihrer
Geschwindigkeit wesentlich effektiver umzusetzen. Durch den IT-Einsatz konnte also ein htherer Nutzen und
ein effektiver wirtschaftlicher Mitteleinsatz erreicht werden.

Gleichwohl waren diese informationstechnischen Systeme aber schon immer durch den Verlust der
Verfugbarkeit, der Integritdét und der Vertraulichkeit bedroht. Diese Gefahrdungen betreffen sowohl die
verarbeiteten Daten selber, als auch die Anwendungen und Funktionen. Anfanglich wurden diese neuen
Techniken zunachst mit einer gewissen Euphorie verwendet, da sie eine vollig neue Qualitat des Nutzens
boten. Inzwischen jedoch werden diese informationstechnischen Systeme neben dem zweifellos weiterhin
verbesserten Nutzen auch verstarkt als kritische Infrastrukturen betrachtet, die es zu schitzen gilt.

Um die Sicherheit der informationstechnischen Systeme verwaltungstechnisch und organisatorisch in der
offentlichen Verwaltung zu verankern, wurde das Bundesamt fir Sicherheit in der Informationstechnologie
(BSI) gegruindet. Dies legt mit den BSI-Standards:

* 100-1: Managementsysteme fur Informationssicherheit,

* 100-2: IT-Grundschutz-Vorgehensweise,

e 100-3: Risikoanalyse auf der Basis von IT-Grundschutz und

* 100-4: Notfallmanagement
eine fur alle Behdrden verbindliche Grundlage zur Umsetzung der IT-Sicherheit fest.

Weitere wesentliche gesetzliche Grundlagen sind der
« Nationale Plan zur Sicherung der Informationsinfrastrukturen (NPSI),
» Umsetzungsplan Bund (UP-Bund) zum NPSI und
» die Neufassung des BSI-Gesetzes im Sommer 2009.

Die BSI-Standards - insbesondere die 100-2 IT-Grundschutz-Vorgehensweise - werden stéandig weiter
entwickelt und aktualisiert, um den Gefahrdungen ausreichend zeitnah begegnen zu kénnen. Diese
Anderungen sind standig und fortlaufend im Rahmen eines Change Request innerhalb der Behérden zu
berlicksichtigen und umzusetzen. Weiterhin werden laufend weitere Richtlinien und Empfehlungen des BSI
veroffentlicht, die der Abwehr aktuell erkannter Gefahrdungen dienen und die umzusetzen sind.

Die Festlegung der Verantwortlichkeiten fur die IT-Sicherheit im UBA stellt sich wie folgt dar:

e Beim Referat Z 7 ,Informationstechnik” ist die zentrale Verantwortung fiir die IT-Sicherheit hinsichtlich
technischer Verfugbarkeit, Integritat und Vertrauli chkeit der APCs, zentralen Verfahren und
Ubergreifenden IT-Komponenten (Server, Netz, interne und externe Kommunikation) angesiedelt.

» Die fachlich inhaltliche Verantwortung  hinsichtlich Verfugbarkeit, Integritéat und Vertraulichkeit der
Anwendungen/Daten liegt dezentral bei den jeweils zustdndigen Facheinheiten, insbes. beim Nutzer
selbst.

» Das Controlling der IT-Sicherheitsmalinahmen und die Einhaltung der Sicherheitsbestimmungen
erfolgt durch den IT-Sicherheitsbeauftragten (IT-SiBe), der beim Vizeprasidenten angesiedelt ist.
Aufgaben, Rechte und Pflichten des IT-Sicherheitsbeauftragten legt eine Hausanordnung fest.

» Zentrale Kommunikationsschnittstelle fir Anliegen und Fragen zur IT-Sicherheit ist der Arbeitskreis
IT-Koordinierung . Dieser tagt einmal im Monat. Er besteht aus zwei Arbeitsgruppen. Im operativen
AK werden die funktionalen und operativen Angelegenheiten der IT behandelt. Im
Lenkungsausschuss IT-Koordinierung, den der Vizepréasident leitet, werden die strategischen Aspekte
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der IT diskutiert und entschieden. Im Lenkungsausschuss ist die IT-Sicherheit ein standiger
Tagesordnungspunkt.

» IT-Sicherheit ist eine Querschnittsaufgabe , die neben der IT selber auch die Sicherheit der
Infrastruktur, der Organisation und des Personals betrifft. Die strategische Gestaltung dieser Aspekte
und die Ausarbeitung von Empfehlungen obliegen dem IT-SiBe; fiir die operative Ausfiihrung sind die
fachverantwortlichen Referate und Fachgebiete zustandig.

» Die Gesamtverantwortung fiir die IT-Sicherheit  tragt die Amtsleitung. Als Grundlage fir die IT-
Sicherheit des UBA wurde dazu eine IT-Sicherheitsleitlinie erarbeitet und verabschiedet, die die
Grundzige der hausweiten IT-Sicherheitspolitik beschreibt.

Das UBA hatte bereits 2002 ein erstes IT-Sicherheitskonzept (IT-SiKo) verfasst. 2008 wurde dann unter der
Leitung eines BSI-zertifizierten Auditors ein IT-Sicherheitskonzept nach den BSI-Standards 100-1 bis 100-3
erstellt. Durch das IT-SiKo aufgedeckte defizitare Mal3nahmen werden in einem MalRnahmenplan
dokumentiert und abgearbeitet. Eine entsprechende Terminkontrolle findet monatlich durch den AK IT-
Koordinierung statt. Zur operativen Pflege des IT-SiKo, wozu auch ggf. externe Sicherheitsberatung
erforderlich sein kann, wurde ein eigenes IT-Projekt in das IT-Rahmenkonzept eingestellt (s. Projekt IT117).

Das IT-SiKo erfasst die IT-Grundausstattung des Umweltbundesamtes. Dies sind die beiden Rechenzentren
in Dessau-RofRlau und am Bismarckplatz in Berlin, die APC mit ihrem Standardimage und die Vernetzung an
allen 6 geographischen Standorten des UBA. Es handelt sich damit praktisch um ein IT-
Sicherheitsrahmenkonzept. Dieses IT-SiKo zeichnet sich aufgrund der geographischen Verteilung der vielen
Standorte und der Eigenschaften der IT des UBA, insbesondere die hohe fachlich bedingte Heterogenitét,
durch eine sehr hohe Komplexitat aus.

Bei diesem IT-SiKo wurde auch der Schutzbedarf der 81 intern oder extern betriebenen Fachanwendungen
ermittelt; 53 davon haben einen erhéhten Schutzbedarf. Sofern diese Fachanwendungen mit der oben
beschriebenen IT-Grundausstattung des UBA betrieben werden, erfolgt deren Erfassung und
sicherheitstechnische Bewertung bereits durch das IT-SiKo. Verlasst eine IT-Fachanwendung die Datenbasis
des IT-SiKo, kann fiir diese IT-Fachanwendung ein fachbezogenes und erganzendes IT-SiKo auf Basis des
IT-SiKo erstellt werden. Weiterhin werden bei Bedarf fur extern betriebene Fachanwendungen IT-
Sicherheitskonzepte erstellt. Die Griinde [in eckigen Klammern] sind unterschiedlich:

» Deutsche Emissionshandelsstelle (DEHSt), [hoher Schutzbedarf],

» Informationssystem Chemikaliensicherheit (ICS) [hoher Schutzbedarf],

» Elektronisches Personal- und Organisationssystem (EPOS) [personenbezogene Daten],

» chemischer Vollzug (ECHA) [Erlass der European Chemical Agency (ECHA), Helsinki],

» Messstellen und Labore [Schutz der Fachverfahren und des Hausnetzes bei sehr heterogener IT-

Struktur],
*  Webprasenz www.prtr.de [geplante Zertifizierung nach BMI-Erlass],
» Herkunftsnachweisregister (HKNR) [hoher Schutzbedarf einer E-Goverment-Anwendung].

In 2012 wurde durch Nutzung der gemeinsamen Initiative ,Sicher Gewinnt* der Bundesakademie fir
offentliche Verwaltung und dem BSI - eine umfangreiche hausweite Sensibilisierung zur IT-Sicherheit
durchgefuhrt. Dabei wurden die Fuhrungskréafte und der Prasidialbereich gesondert sensibilisiert.

Die Internet- und Computerkriminalitat wird immer professioneller. Das Niveau der Schadsoftware, die

potentiellen Schaden und die Angriffe nehmen zunehmend bedrohliche Formen an. Neben Wirtschaft und

Industrie gerat auch die Politik zunehmend ins Visier der Computerkriminalitéat. Die Anforderungen an die IT-

Sicherheit steigen somit weiterhin an. Um eine ausreichende IT-Sicherheit im UBA zu gewéahrleisten, wird im

UBA folgendes praktiziert:

. Der Personalschliissel des BSI ergibt fur das UBA einen Bedarf von 4,5 Dauerstellen fiir die
Wahrnehmung der Aufgabe der IT-Sicherheitsstrategie durch den IT-Sicherheitsbeauftragten. Um durch
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den Personalschliissel des BSI erkannte Kapazitatslicken in der Personalausstattung zu schlieRen,
werden diese Personalforderungen bei den Haushaltsanmeldungen eingebracht.

. Der IT-Sicherheitsbeauftragte verwaltet in der KLR ein eigenes Produkt, bewirtschaftet ein eigenes
Budget und nimmt seit dem 01.01.2010 diese Aufgabe im Umfang von 1,0 Kapazitaten wabhr, sein
Vertreter mit 0,2 Kapazitaten.

»  Seitdem 13.08.2010 wird der IT-Sicherheitsbeauftragte durch eine Verwaltungsfachangestellte mit einer
0,5 Kapazitat unterstiitzt. Angesichts der steigenden Anforderungen an die IT-Sicherheit und dem Bedarf
nach dem BSI-Personalschlissel muss diese Kapazitat mittelfristig aufgestockt werden.

. Die IT-Sicherheitsbeauftragten unterstiitzen den Geheimschutzbeauftragten. Einvernehmlich wird der IT-
Geheimschutz von den IT-Sicherheitsbeauftragten wahrgenommen. Eine Sicherheitstiberprifung nach
VSA ist dazu erforderlich, gleichfalls entsprechende Schulungen.

. Das Arbeitsgebiet IT-Sicherheit ist durch die durchgefiihrte Risikoanalyse als besonders
korruptionsgefahrdet eingestuft worden. Dies wiirde eine regelmafige Personalrotation erforderlich
machen. Da jedoch die Fachaufgabe ,IT-Sicherheit” eine Querschnittstatigkeit ist, die tber ein breites
Wissen von internen und externen Inhalten, Prozessen, Institutionen und Personen verfliigen muss, ist
hier eine Rotation kontraproduktiv und regelmaRige Personalrotationen werden folglich nicht
durchgefuhrt.

. Um die IT-Sicherheit von Fachanwendungen zu gewahrleisten und gleichzeitig das Hausnetz
ausreichend zu schitzen, sind ggf. Teilnetze zu bilden und entsprechend auszustatten. Insbesondere
betrifft dies die Messstellen und Labore.

. Fur eine sichere Authentifizierung und zur Sicherstellung der Vertraulichkeit wird ein Gibergreifendes
Kryptokonzept erstellt.

e Zur besseren Information und Sensibilisierung der Mitarbeiterinnen und Mitarbeiter wird die IT-
Sicherheitssensibilisierungskampange fortgefuhrt.

. Eine neue Webprasenz im Intranet informiert umfassend zu aktuellen Themen. Sie ist standig aktuell zu
halten.

. Die IT-Sicherheit ist standiger Tagesordnungspunkt im Lenkungsausschuss des AK IT-Koordinierung.
Insbesondere findet dort eine regelmafiige Terminkontrolle der entsprechenden MalRnhahmen statt.

2.8. Umweltschutz im IT-Bereich — Green-IT

Die Folgen der Nutzung von Informations- und Kommunikationstechnik (IKT) fur die Umwelt und die
menschliche Gesundheit werden seit geraumer Zeit in der Offentlichkeit thematisiert. Internet,
Telekommunikation und die dafiir bendtigte Technik und deren Infrastruktur, wie auch die Rechenzentren,
sind weltweit ein immer bedeutenderer Stromverbraucher und tragen zum Anstieg von klimawirksamen Gasen
bei. Dies steht im Widerspruch zu den Klimaschutzzielen der Bundesregierung. Neben den Zielen zum Schutz
des Klimas muss der Fokus auch auf die immer knapper werdenden Rohstoffe gelegt werden. Durch ein
intelligentes Produktdesign sollen Rohstoffe sparsam eingesetzt werden und zu langlebigen Produkten fiihren,
die sich gut wiederverwenden und recyceln lassen. Unter der Uberschrift ,Green-IT* werden Wege gesucht,
den Einsatz der IKT moglichst wenig umwelt- und gesundheitsbelastend zu gestalten.

Angesichts der unaufhaltsamen, rapide zunehmenden Automatisierung und IT-basierten Unterstitzung der
Arbeitswelt und des Privatlebens ist ,Green-IT* ein Thema mit grolRem fachlichem und politischem Potential.
Dies reicht von Umwelt- und Gesundheitsaspekten Uber wirtschafts- und sozialwissenschaftlichen bis hin zu
aul3en- und sicherheitspolitischen Aspekten, wenn es etwa um die Gewinnung von Rohstoffen geht.

Das Thema ,Green-IT* wird derzeit an verschiedenen Stellen im Amt bearbeitet. Die Expertise des UBA in
diesem Themenfeld wird in der Fachwelt geschatzt und setzt leitbildgerecht (,fir Mensch und Umwelt®)
Akzente — etwa beim Umweltzeichen Blauer Engel.

Das UBA bemiuht sich bereits seit Jahren den Einsatz der IT umweltfreundlich zu gestalten. Nachfolgend
werden die wesentlichen MafRRnhahmen aufgefiinrt. Von diesen MalRnahmen sind alle Bereiche des IT-
Einsatzes im Umweltbundesamt betroffen. Schwerpunkte bilden dabei der Betrieb des Rechenzentrums und
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die IT-Ausstattung der Blroarbeitsplatze des Amtes. Die kirzlich eingerichtete ,Beratungsstelle nachhaltige
Informations- und Kommunikationstechnik — Green-IT* hat hierbei eine koordinierende und beratende
Funktion.

Rechenzentrumsbetrieb:

Zur weiteren Optimierung des Rechenzentrumsbetriebs am Standort Dessau-Rof3lau wurde ein
Beratungsauftrag im Rahmen des 3-Partnermodells vergeben. Als Ergebnisse dieses Auftrages werden
konkrete Vorschlage fir die Klimatisierung des Rechenzentrums in Dessau-Rof3lau und das Aufzeigen von
Optimierungspotential im Rechenzentrumsbetrieb erwartet. Zielstellung ist die weitere Reduzierung des
Energieverbrauchs im Rechenzentrum Dessau-Rof3lau und die Vorbereitung zur Zertifizierung des
Rechenzentrums mit dem Umweltzeichen Blauer Engel fiir energiebewussten Rechenzentrumsbetrieb (RAL-
UZ 161). Die Erkenntnisse sollen, soweit technisch mdéglich und wirtschaftlich vertretbar, auf das
Rechenzentrum Berlin Ubertragen werden und auch hier zu einer weiteren Reduzierung des
Energieverbrauchs fuhren.

IT-Ausstattung der Blroarbeitsplatze:

Seit dem Jahr 2010 wurden im UBA sukzessive die Arbeitsplatz-PCs, Notebooks und Monitore durch neue
Technik ersetzt. Mit der Bereitstellung der neuen Technik aus dieser Ersatzbeschaffung kommen besonders
energiesparsame IT-Produkte im UBA zum Einsatz. Beispielsweise wurden Desktop-Computer mit einem
sogenannten Null-Watt-Netzteil angeschafft, die im ausgeschalteten Zustand keinen Strom verbrauchen. Die
Stromversorgung der Monitore Uber das Netzteil der PC stellt sicher, dass die Monitore nur wahrend der
aktiven Nutzungsphase des APC Energie verbrauchen. Insgesamt bildeten die ambitionierten
Vergabekriterien fir den Energieverbrauch der Gerate die Grundlage, dass alle eingesetzten Gerate
besonders energiesparsam sind. Dies gilt auch fir die im UBA eingesetzten Notebooks und Monitore.
Ergédnzend wurden weitere dkologische und ergonomische Kriterien (beispielweise sehr strenge Grenzwerte
bei den Geréduschemissionen) bei der Ausschreibung bericksichtigt.

Mit der Einfihrung der neuen Technik wurde die zentrale Steuerung des Power-Managements1 fur die neuen
Gerate eingefiuihrt. Dabei handelt es sich um eine Software, die die Einstellung der Energieoptionen des
Rechners regelt. Um jedoch das Power-Management optimal einstellen zu kénnen, missen Kenntnisse tber
das tatsachliche Nutzerverhalten und die dadurch ausgelésten Energieverbrauche generiert werden. Hierzu
findet eine praxisnahe Ermittlung der tatséchlichen Energieverbrauche an den Computerarbeitsplatzen (APC)
im UBA statt. Die Ergebnisse sollen in geeigneter Form fir MaRnahmen zur Verringerung des
Energieverbrauchs der APC des UBA herangezogen werden. Beispielsweise kdnnen hieraus Vorgaben fir die
Parametrisierung der Einstellungen im Power-Management abgeleitet werden.

Die Neuausstattung der Arbeitsplatze fiihrte zu einer Energieeinsparung in 2011 fir den Bereich APC in Hohe
von 41 Prozent gegeniuber den Altsystemen. Das heil3t in absoluten Zahlen, dass rund 153 MWh Energie und
15.000 Euro® an Energiekosten pro Jahr eingespart werden. Dies entspricht einer jahrlichen Einsparung® von
87 Tonnen CO,.

Drucktechnik:

Im Umweltbundesamt werden lokale Drucker nur in Ausnahmefallen eingesetzt. Die Druckausgabe erfolgt
primar (ber dezentrale Druckerinseln in denen Multifunktionsgerate neben der Funktion Drucken auch
Scannen und Faxversand ermdglichen. Hierbei handelt es sich Uberwiegend um A4-Geréte, im Einzelfall
kommen auch A3-Gerdte zum Einsatz. Erganzend dazu stehen in ausgewahlten Bereichen Farblaserdrucker
zur Verfugung. Die Beschaffung der Multifunktionsgeréate erfolgte unter Bertcksichtigung der Kriterien des

! Das Power Management ist ein Standard flir Energiesparmethoden fiir Personal Computer, in dem verschiedene
Aktivititsmodi spezifiziert (bspw. stand-by-, sleep-, idle-Mode) sind. Uber diese Betriebszustidnde kann definiert werden,
wann beispielsweise ein PC nach Inaktivitat in den stand-by-Modus versetzt wird.

2 Berechnet mit dem Strompreis des UBA pro KWh 0,10 €
% Der Energieverbrauch des UBAs wird tber grinen Strom gedeckt. Daher ist die Aussage zur Reduktion des CO- , nur

eine theoretische RechengroRe, bei einer Annahme eines deutschen Energiemixes mit einem CO-Aquivalentfaktor von
0,57 kg /kWh
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Blauen Engel fir Blrogerate mit Druckfunktionen (RAL-UZ 171). Fur umfangreiche Druckauftrage kann die
Hausdruckerei genutzt werden.

Beratungsstelle nachhaltige Informations- und Komm