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Vorwort

Die Digitalisierung durchdringt bereits alle Bereiche 
unserer Gesellschaft. Die schnellen Weiterentwick-
lungen von digitalen Technologien wie künstlicher 
Intelligenz, Big Data oder Virtual Reality werden 
außerdem dafür sorgen, dass die Digitalisierung 
künftig eine noch  stärkere Rolle spielen wird. Umso 
wichtiger ist es daher, dass die gesellschaftliche 
Debatte zur Digitalisierung sich nicht nur auf tech-
nische oder wirtschaftliche Aspekte beschränkt, 
sondern umfassend ökologische und gesellschaft-
liche Auswirkungen (wie  zum Beispiel  die zuneh-
mende Gefährdung der Privatsphäre) mit einbezieht. 
Neben den viel diskutierten Fragen zum Datenschutz 
sowie ethischen und gesellschaftlichen Fragen (zum 
Beispiel. hinsichtlich der Transparenz und Zulässig-
keit von automatisierten Entscheidungssystemen) 
sind dabei auch die möglichen unmittelbaren und 
mittelbaren ökologschen Auswirkungen und ihre 
Bedeutung für die Umweltpolitik in den Blick zu 
nehmen. Die Digitalisierung bietet Potenziale für den 
Umwelt- und Klimaschutz und die Ressourcenscho-
nung, birgt aber auch Risiken. Werden diese unter-
schätzt oder gar nicht bedacht, ist es wahrscheinlich, 
dass die Digitalisierung eine negative Umweltbilanz 
aufweist. Wenn man das verhindern und gleichzeitig 
die Chancen und positiven Auswirkungen der Digi-
talisierung auf die Umwelt ausschöpfen will, müssen 

Umwelt und Nachhaltigkeit bei digitalen Prozessen 
von Anfang an mit bedacht und in der Praxis berück-
sichtigt werden. 

Alle gesellschaftlichen Akteure wie etwa Unterneh-
men, Wissenschafts- und Bildungseinrichtungen, 
zivilgesellschaftliche Organisationen etc. stehen vor 
der Aufgabe, sich mit den vielfältigen Aspekten der 
Digitalisierung zu befassen und enstprechende Kom-
petenzen und Kapazitäten aufzubauen. Dies gilt auch 
für die Bundesregierung und ihre jeweiligen Ressorts 
und nachgeordneten Behörden. Daher ist auch das 
Umweltbundesamt (UBA) gefordert, die Chancen 
und Risiken der Digitalisierung für die Umwelt in 
seiner Arbeit systematisch in den Blick zu nehmen. 
Mit diesem Impulspapier möchte das UBA gemäß 
seines Mottos „Für Mensch und Umwelt“ für ausge-
wählte Handlungsfelder aufzeigen, welche aktuellen 
Herausforderungen und Chancen die Digitalisierung 
für die Umwelt und Gesundheit bietet und welche 
Handlungsansätze und Forschungsbedarfe sich 
daraus für das Umweltbundesamt im Sinne einer 
vorausschauenden Politikberatung ableiten. Damit 
möchte das Umweltbundesamt dazu beitragen, dass 
die Digitalisierung so gestaltet und genutzt wird, 
dass sie die Entwicklung zu einer umweltfreundli-
chen und nachhaltigen Gesellschaft unterstützt. 
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Ausgangslage

Die Digitalisierung als ein gegenwärtiger Megatrend 
zeigt sich in Entwicklungen wie etwa der digita-
len Transformation der industriellen Produktion, 
Online-Handel, Sharing-Plattformen, Internet of 
Things (IoT), autonomen Fahrzeugen, Big Data, 
künstlicher Intelligenz und Blockchain-Anwen-
dungen wie Kryptowährungen. Die Digitalisierung 
verändert auf grundlegende Art und Weise, wie wir 
wohnen, lernen, arbeiten und miteinander kommu-
nizieren, wie wir produzieren und konsumieren und 
wie wir uns als Gesellschaft organisieren. Sie stellt 
uns damit vor neue politische, ökonomische, sozi-
ale, ökologische, kulturelle und ethische Heraus-
forderungen, die breit in der Gesellschaft diskutiert 
werden. Die positiven und negativen Auswirkungen 
der Digitalisierung auf Umwelt und Ressourcen 
nehmen derzeit jedoch noch zu wenig Raum in der 
Debatte ein. Dabei zeigen bereits einige Studien 
(WBGU 2019), dass mit ihr sowohl  Chancen für 
den Schutz der  Umwelt einhergehen, die genutzt 
werden sollten, als auch Risiken, die umweltpo-
litisch adressiert werden sollten. Umweltaspekte 
müssen bei der Digitalisierung von Anfang an mit 
einfließen. Der mit der Digitalisierung häufig ein-
hergehende grundlegende Umbau von Produktions-
strukturen, Infrastrukturen und Konsummustern 
erlaubt es, von Anfang an nachhaltige Lösungen zu 
wählen. 

Digitalisierung kann einerseits gezielt für Umwelt-
schutz und Umweltpolitik genutzt werden. So kann 
sich für die Umweltpolitik zum Beispiel die Daten-
lage verbessern, etwa über die Nutzung von Satel-
litendaten. Auch der Gesetzesvollzug kann durch 
digitale Lösungen effektiver und für alle Beteiligten 
einfacher werden. Aber auch für Unternehmen 
und Haushalte ergeben sich vielfältige Optionen. 
Aus der zunehmenden Digitalisierung und Vernet-
zung von Wirtschafts-, Produktions-, Handels- und 
Konsumprozessen und dem IoT resultieren viel-
fältige Möglichkeiten der Prozessoptimierung und 
Effizienzsteigerung. Diese wirken  positiv auf eine 
Senkung der Inanspruchnahme von Ressourcen 
(Rohstoffe, Energie) und den damit verbundenen 
Auswirkungen auf Umwelt und die menschliche 
Gesundheit. Zudem werden nicht nur herkömmliche 
Wertschöpfungsketten und Prozesse digitalisiert, 
sondern es entstehen verstärkt gänzlich neue (zu-

sätzliche) Märkte mit neuen Wertschöpfungsketten 
und entsprechenden Auswirkungen auf Mensch 
und Umwelt. Im Zuge der neuen Augmented-, 
Mixed- und Virtual Reality kommen beispielsweise 
neue Geräte auf den Markt, die Umweltprobleme für 
Menschen sicht- und greifbarer machen können. 

Mit der Digitalisierung steigt anderseits der Bedarf 
an internetfähigen Produkten, Sensoren, Net-
zinfrastrukturen und Rechenzentren, die bei der 
Produktion und der Nutzung Rohstoffe und Energie 
verbrauchen. Schon jetzt ist ersichtlich, dass mit 
diesem steigenden Bedarf ein bedeutender zusätzli-
cher Energie- und Ressourcenverbrauch verbunden 
sein wird. Dies betrifft insbesondere den Bedarf an 
Edel- und Sondermetallen, den zusätzlichen Ener-
gieeinsatz für den Aufbau entsprechender Infra-
strukturen sowie den Betrieb erweiterter Kapazitä-
ten von Rechenzentren (DE-UZ 2015 / 161). Jüngste 
Schätzungen gehen davon aus, dass zum Beispiel 
bis zum Jahr 2025 europaweit mit 1,7 Milliarden 
vernetzten Haushaltsgeräten zu rechnen sein wird, 
zusätzlich zur steigenden Anzahl von klassischen 
Produkten der Informations- und Kommunikations-
technologie wie Smartphones und Personalcompu-
tern (Hinteman et al. 2018). Europaweit wird sich 
der dafür erforderliche Mehraufwand an Energie 
langfristig auf über 70 Terawattstunden pro Jahr 
belaufen, dem derzeitigen Energieverbrauch aller 
privaten Haushalte Italiens. 

Zusammengefasst bedeutet dies: Um den Nutzen der 
Digitalisierung für die Umwelt zu fördern und nega-
tive Effekte der Digitalisierung so weit wie möglich 
zu vermeiden, ist eine vorausschauende politische 
Gestaltung notwendig, die frühzeitig aktiv wird, 
bevor sich negative Umwelteffekte manifestiert 
haben (Langsdorf et al. 2014). Digitalisierung ist 
kein Selbstzweck; ihre Entwicklung sollte sich  an 
den Nachhaltigkeitszielen ausrichten, wie sie unter 
anderem in der Deutschen Nachhaltigkeitsstrategie 
der Bundesregierung verankert sind (Bundesregie-
rung 2016). Bundeskanzlerin Angela Merkel hat 
klar definiert, in welche Richtung die Modernisie-
rung in Deutschland voranschreiten sollte: „Wir ha-
ben über das Prinzip der Nachhaltigkeit im Grunde 
ein Definitionsmerkmal, ein Kennzeichen dafür, 
was Fortschritt in unserer Gesellschaft bedeutet.“
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Digitalisierung als neuen Schwerpunkt der Umweltpolitik  
etablieren

Die Politik hat die Wichtigkeit des digitalen Wandels 
erkannt. Die zunehmende Bedeutung der Digitalisie-
rung spiegelt sich unter anderem in der „Digitalen 
Agenda 2014-2017“ (Bundesregierung 2014) wider. 
Diese umfasste sieben Maßnahmen, vom Infrastruk-
turausbau, über Datensicherheit bis hin zu digitaler 
Wirtschaft und digitalem Arbeiten, und wurde von 
einer „Digitalen Strategie 2025“ (BMWi 2015) beglei-
tet. Auch der Koalitionsvertrag der Bundesregierung 
(CDU; CSU; SPD 2018) unterstreicht die Bedeutung 
der Digitalisierung, was sich unter anderem in der 
Einrichtung einer Staatsministerposition für Digita-
lisierung im Kanzleramt niederschlägt. 2018 hat die 
Bundesregierung außerdem eine „Nationale Strategie 
für Künstliche Intelligenz“ herausgebracht (Bundes-
regierung 2018) und sie plant, 2019 eine umfassende 
Blockchain-Strategie vorzustellen (BT-Drs. 19/7286). 
Auf europäischer Ebene startete die Europäische 
Kommission 2015 eine Strategie für einen digitalen 
Binnenmarkt und veröffentlichte im Mai 2017 eine 
Halbzeitbewertung ihrer Strategie (Europäische 
Kommission 2017). Im Mai 2019 veröffentlichte das 
Bundesministerium für Umwelt, Naturschutz und 
Nukleare Sicherheit (BMU) Eckpunkte für seine 
digitalpolitische Agenda und macht erste Vorschläge, 
wie eine umwelt-, klima- und naturgerechte Digita-
lisierung aussehen könnte. Geplant ist ein breiter 
Diskussionsprozess und bis Ende des Jahres eine 
umweltpolitische Digitalagenda zu verabschieden 
(BMU 2019b).

Zwar hat die Politik also die Digitalisierung als 
Zukunftsthema in seiner allgemein und insgesamt  
hohen Tragweite erkannt. Aber die Risiken und Chan-
cen der Digitalisierung speziell für den Umweltschutz 

werden in politischen Programmen und Strategien 
bislang noch selten explizit benannt. Um zur Schlie-
ßung dieser Lücke beizutragen, befasst sich das UBA 
gezielt mit den Chancen und Risiken der Digitali-
sierung für eine nachhaltige Entwicklung. Leitend 
für die Bearbeitung des Themas Digitalisierung und 
Umweltschutz im UBA sind dabei folgende Fragen:

•	 Welche neuen Trends zeigen sich durch die 
Digitalisierung? 

•	 Welcher kulturelle, gesellschaftliche sowie 
ökonomische Wandel ist damit verbunden?

•	 Welche Möglichkeiten bietet die Digitalisie-
rung, um den Transformationsprozess zu ei-
ner nachhaltigen Gesellschaft zu beschleu-
nigen und zu gestalten?

•	 Welche zusätzlichen Umweltwirkungen, 
ökologischen Risiken und Ressourcenbe-
darfe, aber auch potenziellen Entlastungen 
und Chancen gehen mit der Digitalisierung 
einher?

•	 Welche Handlungsstrategien und Instru-
mente sind geeignet, um Digitalisierung 
umweltverträglich und ressourcenschonend 
zu gestalten?

•	 Welche Handlungsstrategien und Instru-
mente sind geeignet, damit Umwelt- und 
Ressourcenschutz durch Digitalisierung ak-
tiv vorangebracht wird und welcher gesell-
schaftliche Wandel ist dafür erforderlich?
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„Strategische Vorausschau“ zur Früherkennung möglicher 
Chancen und Risiken der Digitalisierung

Die Digitalisierung ist einer der Megatrends un-
serer Zeit. Megatrends sind per Definition Trends, 
die Gesellschaft und Wirtschaft tief greifend 
verändern (Behrendt et al. 2015). Unter einem 
Megatrend subsumieren sich eine ganze Reihe 
unterschiedlicher Trends, die den Megatrend 
ausmachen. Den Megatrend Digitalisierung prä-
gen unter anderem die zunehmende Vernetzung 
von Produkten, Dingen, Dienstleistungen und 
sozialer Interaktionen, die Beschleunigung von 
Prozessoren und Internetgeschwindigkeiten oder 
neue technische Möglichkeiten wie die Nutzung 
von Big Data in zahlreichen Andwendungsberei-
chen oder die zunehmende Virtualisierung (zum 
Beispiel im E-Sport). 

Die verschiedenen Trends der Digitalisierung ver-
laufen in unterschiedlicher Dynamik, verändern 
unsere Gesellschaft unterschiedlich stark und 
haben vielfältige Auswirkungen auf die Umwelt. 
Mit der Digitalisierung entsteht damit ein hochdy-
namisches Forschungsfeld. Eine Herausforderung 
ist es dabei, sämtliche neuen Entwicklungen der 
Digitalisierung im Blick zu behalten und mög-
lichst frühzeitig diejenigen Entwicklungen zu 
identifizieren, die ein Risiko oder eine Chance für 
die Umwelt darstellen und damit umweltpoliti-
sche Gestaltung erfordern.

Das Instrument, welches das UBA einsetzt, um 
systematisch aus dem „Dickicht“ sämtlicher 
Entwicklungen der Digitalisierung diejenigen zu 
identifizieren, welche maßgebliche Auswirkun-
gen auf die Umwelt haben, ist „Horizon Scan-
ning“. Es ermöglicht frühzeitig Zukunftstrends 
zu identifizieren, zu einem Zeitpunkt, an dem es 
noch keine Forschung über die diversen Umwelt-
wirkungen eines Trends gibt und an dem der 
Trend noch am Anfang seiner Entwicklung steht. 
Denn, wie beispielsweise die Entwicklung des 
Mobiltelefons seit den neunziger Jahren zeigt, 
können vermeintliche Nischentechnologien rasch 
zum Mainstream werden, unsere Art zu leben 
grundlegend ändern und sowohl zu Umweltbe-
lastungen (zum Beispiel Coltan-Abbau) als auch 

potenziell zu Umweltentlastungen führen (bei-
spielsweise durch die Sharing Economy). Gerade 
indirekte Umweltwirkungen, die sich aus den 
sozioökonomischen beziehungsweise aus den 
soziotechnischen Veränderungen ergeben, sind 
schwierig zu erkennen, erfordern aber ein recht-
zeitiges politisches Handeln, wenn sich beispiels-
weise im Zuge der Digitalisierung die Konsum-
muster der Bürgerinnen und Bürger verändern, 
die zu einer Zunahme der Mobilität und damit 
indirekt zu Umweltschäden führen. Ziel solcher 
Horizon-Scanning-Prozesse ist es deshalb, so früh 
wie möglich alle neuen Entwicklungen der Digi-
talisierung zu identifizieren, die aus Umweltsicht 
relevant sind und noch nicht (systematisch) bear-
beitet werden, und für die weitere Bearbeitung in 
UBA und BMU nutzbar zu machen. 

Aktuell werden im Rahmen der Strategischen 
Vorausschau am UBA folgende Digitalisierungs-
themen bearbeitet, da mit ihnen nach unseren 
Analysen besonders viele Chancen und Risiken-
für die Umwelt einhergehen.

•	 Künstliche Intelligenz (KI) und Nachhal-
tigkeit

•	 Blockchain

•	 Virtual Reality (VR) und Augmented Reali-
ty (AR)

•	 Plattformökonomie - das Monopol als Ge-
schäftsmodell im elektronischen Handel 
(E-Commerce)

•	 Verhaltenssteuerung im digitalen Zeitalter 
durch Algorithmen

•	 Robotik jenseits der Industriehalle 

•	 Technologisierung und Digitalisierung des 
Gesundheitssektors

•	 3D-Druck
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Wie schnell politische Prozesse Forschungsergebnisse 
benötigen können, zeigt das Beispiel KI. Die Risiken 
und Chancen, die die KI auf die Umwelt, beziehungs-
weise auf die Nachhaltigkeit hat, sind bislang in der 
Forschung noch nicht umfassend untersucht worden. 
Gleichzeitig findet in Europa derzeit eine breite Debatte 
über innovations- und förderpolitische Impulse statt, 
die die künftige Ausrichtung von KI bestimmen wird. 
Aus Umweltsicht entsteht hier die Möglichkeit, die KI 

der Zukunft sozial-ökologisch mitzugestalten. Insge-
samt geht es darum, sämtliche Entwicklungen der KI 
hinsichtlich ihres Betrages für die globalen Nachhal-
tigkeitsziele (SDGs) der Agenda 2030 (G.A. Res. 70/1 
2015) zu hinterfragen. KI-Anwendungen, die mit den 
globalen Nachhaltigkeitszielen nicht vereinbar sind, 
sollten keine Option sein. Die Ergebnisse der Strategi-
schen Vorausschau können so direkt in die politischen 
Debatten eingebracht werden.

Der Einfluss von KI auf die Gesellschaft

Technologische 
Singularität

Abbildung 1

Die „technologische Singularität“ 
ist eine Theorie, nach der sich ab 
einem bestimmten Zeitpunkt Ma-
schinen durch künstliche Intelli-
genz (KI) rasant selbst verbessern. 
 
Futurist Ray Kurzweil geht davon 
aus, dass Computer im Jahr 2029 
intelligenter als Menschen werden 
und die Singularität erreichen.

Die vier 
industriellen 
Revolutionen
Ende des 18. Jahrhunderts 
Übergang von der Agrar- zur Indus-
triegesellschaft 
 
Anfang des 20. Jahrhunderts 
Mechanisierung, weitverbreitete 
Elektrizität und Massenproduktion 
von Gütern.  
 
Ende des 20. Jahrhunderts  
Digitale Revolution durch Digital-
technik und Computer 
 
21. Jahrhundert 
zweite Welle der Digitalisierung 
durch das Internet

Bildungssystem
Bildungsangebote werden zuneh-
mend digitaler (z. B. Unterricht 
durch MOOCs oder Lernplattfor-
men wie moodle) 
 
Bildungssysteme werden mehr An-
gebote für lebenslanges Lernen an-
bieten müssen, die mit Vollzeitar-
beit kombinierbar sind.

Robotik
1962 
DIe Firma Unimation stellt den ers-
ten hydraulisch betriebenen Indus-
trieroboter vor 
 
1970  
Der erste autonome mobile Roboter 
wird am Stanford Reasearch ent-
wickelt. 
 
1997 
Der erste mo-
bile Roboter 
landet auf 
dem Mars. 
 
2017 
Die UN dis-
kutiert ein 
Verbot von 
autonomen 
Waffen, sog. 
Killerrobo-
tern

Sozialsysteme
Der Einsatz von Arbeitnehmern 
durch Roboter würde Steuerein-
nahmen drastisch senken, daher 
schlägt z. B. MEP Mady Delvaux 
eine „Robotersteuer vor. 
 
Für den Lohnausfall wird ein uni-
verselles Grundeinkommen disku-
tiert. Erste Versuche laufen dazu in 
den Niederlanden, Kenia, Indien, 
der Schweiz, Finnland und Frank-
reich.

Meinungen 
aus der 
Technikbranche
„KI ist viel bedrohlicher als Nukle-
arwaffen.“ 
Elon Musk 
 
„Eine effektive KI könnte der wich-
tigste Schritt der Menschheit wer-
den - oder der schlimmste. Wir wis-
sen es einfach nicht.“ 
Stephen Hawking 
 
„KI steht kurz davor, unser Leben 
produktiver und kreativer zu ge-
stalten.“ 
Bill Gates

Quelle: Debating Europe
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Umweltpolitische 
Handlungsfelder 
der Digitalisierung
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Umweltpolitische Handlungsfelder der Digitalisierung

Da Digitalisierung die Gesellschaft in nahezu allen 
Bereichen durchdringt, kann Digitalisierung nur 
als umweltpolitisches Querschnittsthema begriffen 
und nur als Gemeinschaftsaufgabe von Politik, 
Unternehmen, Forschung und Zivilgesellschaft be-
arbeitet werden. Dies stellt hohe Ansprüche an ein 
Regierungshandeln, das nicht nur ein koordiniertes 
Handeln innerhalb des Umweltressorts erfordert, 
sondern auch der übrigen Bundesressorts und 
sämtlicher weiterer politischer, wirtschaftlicher und 
gesellschaftlicher Akteure. 

Die Digitalisierung ist äußerst dynamisch, fortwäh-
rend entstehen neue Innovationen, kommen neue 
Produkte auf den Markt, etablieren sich neue gesell-
schaftliche Praktiken. Diese Veränderungen durch 
Digitalisierung gilt es daher frühzeitig zu erkennen 
und aus Umwelt- und Ressourcensicht kontinuier-
lich zu bewerten und konstruktiv-kritisch zu beglei-
ten. Negative Umwelteffekte der Digitalisierung gilt 
es, im Sinne des Vorsorgeprinzips auszuschließen 
und einen digitalen Wandel so zu gestalten, dass 
er mit den Zielen der Nachhaltigkeit vereinbar ist. 
Chancen der Digitalisierung für den Umwelt- und 
Ressourcenschutz sollten von so vielen wie möglich 
und so intensiv wie möglich genutzt werden. 

Es ist Aufgabe der Umweltpolitk, das Herz der 
Digitalisierung, die Informations- und Kommunika-
tionstechnik (IKT) sowie die dazugehörige IKT-Inf-
rastruktur, umweltverträglich und ressourcenscho-
nend zu gestalten (Kapitel 4.1). Durch Fortschritte in 
der IKT ergeben sich außerdem neue Potenziale für 

die Steuerung und Vernetzung von Infrastrukturen 
(Kapitel 4.2).

Zudem verändert Digitalisierung unsere Art zu 
produzieren, zu konsumieren und in Kreisläufen zu 
wirtschaften. Hier ist es notwendig, die Chancen der 
Digitalisierung für eine Kreislaufwirtschaft auszu-
loten (Kapitel 4.3), die digitale Transformation der 
industriellen Produktion aus Umweltsicht kritisch 
zu begleiten (Kapitel 4.4), die Potenziale der Digita-
lisierung für das betriebliche Umweltmanagement 
zu heben (Kapitel 4.5) und die Chancen für einen 
umweltschonenden Konsum 4.0 zu nutzen, aber 
auch Fehlentwicklungen zu korrigieren, wo Digi-
talisierung zu nicht-nachhaltigen Konsummustern 
führt (Kapitel 4.6). 

Außerdem gibt es eine Reihe umweltpolitischer 
Handlungsfelder, die sich ebenfalls durch Digi-
talisierung stark verändern und deshalb kritisch 
hinsichtlich ihrer Risiken und Chancen auf die 
Umwelt begleitet werden müssen, zum Beispiel. in 
den Bereichen Mobilität (Kapitel 4.7), Energieinfra-
struktur (Kapitel 4.8), Chemie (Kapitel 4.9), Land-
wirtschaft (Kapitel 4.10) und Wasserwirtschaft 
(Kapitel 4.11).

Schließlich prägt die Digitalisierung ebenfalls das 
Wissen, die Kompetenzen und Verhaltensmuster in 
der Gesellschaft. Wie Umweltbildung und Bildung 
für nachhaltige Entwicklung in einer zunehmend 
digitalisierten und digitalen Welt bewegen kann, 
zeigt Kapitel 4.12.
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4.1	 Umweltverträgliche und ressourcenschonende  
		  Informations- und Kommunikationstechnik 

Stand der Digitalisierung und weitere Ent-
wicklungen
Digitalisierung bezeichnet die Umstellung von ana-
logen auf digitale Prozesse. Nach dieser Definition 
hat die Digitalisierung bereits in den mittleren Jahren 
des 20. Jahrhundert begonnen und sie erfährt im 21. 
Jahrhundert durch die Vernetzung der Geräte mit dem 
Internet eine viel größere und schnellere Verbreitung 
in alle Lebens- und Wirtschaftsbereiche als je zuvor. 
Die Grundlage dieser Entwicklung ist die digitale In-
frastruktur, genau genommen die IKT. Diese besteht 
nicht nur aus Endgeräten, wie beispielsweise Smart-
phones, vernetzten Haushaltsgeräten oder Industri-
erobotern, sondern auch aus Übertragungstechnik 
und -netzen, diversen Sensoren und einer großen 
Anzahl an Rechenzentren. 

Smarte Produkte und Dienstleistungen durchdrin-
gen zunehmend Gesellschaft, Wissenschaft, Wirt-
schaft und Politik und werden in immer größerer 
Anzahl und Vielfalt eingesetzt. So besaßen 1998 in 
Deutschland 38,7 Prozent der Haushalte einen PC. 
2018 weisen 90,4 Prozent der Haushalte einen PC 
auf. Noch stärker zeigt sich der digitale Wandel der 

vergangenen zehn Jahre in privaten Haushalten an der 
Internetverbindung. 1998 verfügten 8,1 Prozent der 
Haushalte über einen Internetanschluss, 2018 hatten 
92,7 Prozent der Haushalte einen Internetanschluss.

Wie schnell politische Prozesse Forschungsergeb-
nisse benötigen können, zeigt das Beispiel KI. Die 
Risiken und Chancen, die die KI auf die Umwelt, 
beziehungsweise auf die Nachhaltigkeit hat, sind 
bislang in der Forschung noch nicht umfassend un-
tersucht worden. Gleichzeitig findet in Europa derzeit 
eine breite Debatte über innovations- und förderpoli-
tische Impulse statt, die die künftige Ausrichtung von 
KI bestimmen wird. Aus Umweltsicht entsteht hier 
die Möglichkeit, die KI der Zukunft sozial-ökologisch 
mitzugestalten. Insgesamt geht es darum, sämtliche 
Entwicklungen der KI hinsichtlich ihres Betrages 
für die globalen Nachhaltigkeitsziele (SDGs) der 
Agenda 2030 (G.A. Res. 70/1 2015) zu hinterfragen. 
KI-Anwendungen, die mit den globalen Nachhaltig-
keitszielen nicht vereinbar sind, sollten keine Option 
sein. Die Ergebnisse der Strategischen Vorausschau 
können so direkt in die politischen Debatten einge-
bracht werden.
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Die rasch wachsende Beliebtheit von Smartphones 
bei Verbraucherinnen und Verbrauchern zeigt zum 
Beispiel die dynamische Entwicklung der Digitali-
sierung. Während 2013 Smartphones in den meis-
ten Haushalten noch keine große Rolle spielten, 
durchdrang die Technik 2018 bereits 77,9 Prozent 
aller Haushalte in Deutschland (Destatis 2019). 
Gerade diese Entwicklung zeigt, wie schnell sich 
technische Neuerungen der IKT verbreiten können. 
Dies gilt jedoch nicht nur für private Haushalte, 
sondern auch für die gesamte Infrastruktur. In 
Deutschland ist die Fläche für Informationstechnik 
(IT) in Rechenzentren zwischen 2003 und 2013 um 
42 Prozent auf rund 1,8 Millionen Quadratmeter 

gewachsen (Hintemann et al. 2014). In Deutsch-
land werden jährlich etwa acht Milliarden Euro in 
Rechenzentren investiert (Hintemann et al. 2014). 
Deutschland ist der größte Rechenzentrumsstand-
ort in Europa und der drittgrößte in der Welt. Die 
IKT-Branche insgesamt beschäftigt aktuell über 
eine Million Menschen in Deutschland und erzielt 
weltweit einen Umsatz von 228 Milliarden Euro im 
Jahr – und damit den fünftgrößten IKT-Umsatz der 
Welt. Die Umsätze teilen sich dabei folgendermaßen 
auf: Die IT-Branche erwirtschaftete 2018 54 Prozent 
der bundesweiten IKT-Umsätze, auf die Telekommu-
nikationsbranche entfielen 46 Prozent der Umsätze 
(PI 2018). 

Tabelle 1

Ausstattung privater Haushalte in Deutschland mit Informations- und Kommunikationstechnik in Deutschland

Informations- und Kommunikationstechnik 1998 2003 2008 2013 2018

Haushalte insgesamt (1.000) 36.703 37.931 39.077 40.032 40.596

Anteil der Haushalte in % (Ausstattungsgrad)

Personalcomputer 38,7 61,4 75,4 85,2 90,4

   stationär - 58,2 62,1 53,3 44,2

   mobil - 10,7 34,7 65,2 81,2

      Laptop, Notebook, Netbook - - - - 73,9

      Tablet - - - - 47,5

Drucker (auch im Kombigerät) - - - 73,7 75,2

Internetanschluss 8,1 46,0 64,4 80,2 92,7

   stationär (z. B. DSL oder Kabel) - - - - 86,7

   mobil (z. B. Smartphone, Surfstick) - - - - 56,0

Telefon 97,6 98,7 99,0 99,8 99,9

   Festnetztelefon 96,8 94,5 89,7 90,5 84,9

   Mobiltelefon (Handy, Smartphone) 11,2 72,5 86,3 92,7 96,7

   darunter Smartphone - - - - 77,9

Faxgerät stationär (auch im Kombigerät) 14,8 20,7 2007 23,8 -

Navigationsgerät - - 20,7 46,3 45,8

 � Quelle: Statistisches Bundesamt

46% 

Telekommunikation 
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Derzeit verzeichnet die Branche sogar eine höhe-
re Bruttowertschöpfung als Traditionsindustrien 
wie die Chemie- und Pharmaindustrie oder der 
Maschinenbau. Die Geschwindigkeit der Digita-
lisierung ist oft unmittelbar mit der Innovations-
dynamik der IKT verbunden. Die zentrale Frage 
mit Blick auf die Umweltauswirkungen lautet 
daher, wie die digitale Wertschöpfung von der 
Ressourceninanspruchnahme entkoppelt werden 
kann. Hierbei genügt es nicht, den Blick nur auf 
die direkten und lokalen Effekte von Digitali-
sierungsprozessen zu richten, sondern es muss 
eine ganzheitliche Betrachtung erfolgen, die 
auch die digitale Infrastruktur mit den globalen 
Effekten einbezieht. Denn die IKT ist inzwischen 
der Impulsgeber für andere Wirtschaftsbereiche 
geworden. Dadurch bietet sie zwar ein hohes Maß 
an ökonomischen Potenzialen, jedoch ebenso an 
ökologischen Risiken. 

Aktuelle Chancen und Risiken für die Umwelt
Sowohl die Herstellung als auch der Betrieb und 
die Entsorgung von IKT verbrauchen Energie und 
beanspruchen natürliche Ressourcen. Demgegen-
über stehen Potenziale Material zu vermeiden (zum 
Beispiel durch digitale Speicherung statt Druck), 
Transportwege einzusparen (Informationen kön-
nen ortsunabhängig abgerufen werden) und den 
Ressourceneinsatz durch Beschleunigung oder 
Optimierung von Prozessen zu reduzieren. 

Chancen für die Umwelt ergeben sich daraus zum 
Beispiel dadurch, dass der zu erwartend steigende 
Strom- und Rohstoffbedarf durch eine intelligen-
te Gestaltung der IKT-Systeme reduziert und die 
Technik besser ausgelastet werden kann. Darunter 

fallen beispielsweise Ressourcenoptimierung in 
Haushaltsgeräten durch IKT oder energieopti-
mierte Nutzung von wireless Lan (WLAN) durch 
Ressource-On-Demand-Algorithmen. Eine Unter-
suchung des Bundesministeriums für Wirtschaft 
und Energie (BMWi) hat gezeigt, dass Algorithmen, 
die den Betrieb des WLAN-Netzes an die jeweilige 
Auslastung anpassen eine Energieeinsparung von 
bis zu 15 Prozent bei gleichbleibender Dienstgüte 
ermöglichen (BMWi 2014). 

Ein weiteres Beispiel sind mögliche Energieein-
sparungen durch IKT in Rechenzentren. Smarte 
technische Geräte können zum Beispiel für eine 
Reduzierung der Spannung oder für eine effizien-
tere Kühlung der Rechner sorgen und damit die 
Energieeffizienz steigern (BMWi 2014). 

Auf der anderen Seite steht eine ganze Reihe von 
negativen Einflüssen der IKT auf die Umwelt. 
Denn die Herstellung und Nutzung diverser Kom-
ponenten der IKT, wie etwa Endgeräte, Server, 
Sensoren oder Übertragungstechnik sind sehr 
energieintensiv. Die IKT benötigt darüber hinaus 
zahlreiche Edel- und Sondermetalle, wie Kobalt, 
Neodym, Tantal, Silber oder Gold. Diese wer-
den oft unter gefährlichen Bedingungen für die 
Menschen und Umwelt in Ländern mit niedrigen 
Sozial- und Umweltstandards abgebaut. Die Her-
stellung der Komponenten findet ebenfalls über-
wiegend in Ländern mit niedrigen Umwelt- und 
Sozialstandards statt. 

Zusätzlich verfügen die Geräte über eine sehr kur-
ze Nutzungsdauer. Dies liegt zum einen am Nutzer-
verhalten. Verbraucherinnen und Verbraucher in 
Deutschland tendieren dazu, aufgrund technischer 
Neuerungen oder auch aus anderen Gründen, 
elektronische Geräte schneller auszutauschen als 
technisch erforderlich. Dies ist auch dann der Fall, 
wenn diese noch funktionieren (UBA 2015). 

Zum anderen ist die Obsoleszenz von IKT-Geräten 
und der dadurch bedingte Anstieg von Elektro- 
und Elektronik-Altgeräten ein weiterer negativer 
Umwelteinfluss. Unter Obsoleszenz versteht man 
das natürliche Veralten von Produkten sowie der 
von der Wirtschaft oder der Industrie bewusst 
herbeigeführte vorschnelle Nutzungsverfall von 
Produkten, um von Konsumenten einen Neukauf 

46% 

Telekommunikation 

Bundesweite IKT-Umsätze 2018 
nach Branchen

54% 

Informationstechnologie 
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zu erzwingen. Dabei unterscheidet man im indust-
riellen Bereich zwischen drei verschiedenen Arten 
der Obsoleszenz (UBA 2015).   

Werkstoffliche Obsoleszenz: Es werden Materialien 
mit minderwertiger Qualität verwendet, sodass 
sich Produkte vorschnell abnutzen. 

Funktionale Obsoleszenz: Die technischen An-
forderungen an das Produkt verändern sich so 
schnell, dass Verbraucher eine neue Version kau-
fen müssen. Dies geschieht beispielsweise, wenn 
ein Software-Update ältere Smartphone-Versionen 
in ihrer Funktionsweise derart einschränkt, dass 
das alte Modell nicht mehr nutzbar ist. 

Ökonomische Obsoleszenz: Die für die Langlebig-
keit erforderliche Instandhaltung eines Produktes 
bleibt aus, weil die Neuproduktion günstiger ist als 
die Instandhaltung. 

Eine weitere negative Begleiterscheinung der Di-
gitalisierung sind die Rebound-Effekte, die durch 
neue Dienste der Digitalisierung entstehen, insbe-
sondere bei solchen, die zur Erleichterung bishe-
riger Aktivitäten führen. So animiert der leichte 
Zugang zu Streaming-Diensten den Mehrkonsum 
von Videos. Video-Streaming über das Internet 
macht inzwischen rund 80 Prozent des Datenvolu-
mens im Mobilfunk aus. 

Das Datenvolumen hat sich in Deutschland in-
nerhalb von einem Jahr nahezu verdoppelt. Ein 
höheres Datenvolumen wiederum führt zu einem 
erhöhten Stromverbrauch, sowohl in Privathaus-
halten als auch in Rechenzentren. Wenn außerdem 
in Zukunft vermehrt Technologien wie Augmented 
Reality, Mixed Reality (MR) und Virtual Reality 
genutzt werden, könnte das noch drastischere Aus-
wirkungen auf das genutzte Datenvolumen haben. 
Dem aktuellen Cisco Visual Networking Index zu-

Abbildung 3

Anteil (%) der ausgetauschten Haushaltsgroßgeräte an Gesamtersatzkäufen

      das alte Gerät ging kaputt         das alte Gerät war fehlerhaft/unzuverlässig        

      das alte Gerät funktioniert zwar noch, ich/wir wollten aber ein besseres Gerät            

2004:n=2712;2012: n=5664 für Haushaltsgroßgeräte gesamt Quelle: Öko-Institut, Universität Bonn: berechnet nach GFK-Daten
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folge werden im Zeitraum von 2017 bis 2022 der VR- 
und AR-Traffic gemeinsam um das Zwölffache an-
steigen (Cisco 2019). All das bedingt einen massiven 
Ausbau der Telekommunikationsinfrastruktur und 
der Rechenzentren. Eine weitere Herausforderung 
besteht darin, dass das Internet nicht auf nationale 
Grenzen beschränkt ist und somit grundsätzlich der 
Datenverkehr, beispielsweise beim Versenden einer 
E-Mail, weltweit erfolgen kann. 

Die Anzahl der Rechenzentren in Deutschland kann 
bis heute nur geschätzt werden, denn ein Kataster 
der Rechenzentren existiert nicht. Das erschwert 
die Umsetzung von Maßnahmen ebenso, wie das 
Erkennen von überflüssigen Redundanzen und 
Überkapazitäten. Die ersten Untersuchungen des 
UBAs zeigen, dass die Auslastung der Server im 
Durchschnitt nur zwischen fünf bis zehn Prozent 
liegt. Damit werden mehr Server betrieben – und 
damit mehr Ressourcen für Bau, Betrieb und Erhalt 
gebraucht – als für aktuell benötigte Rechenprozes-
se eigentlich erforderlich wären. Weniger Server mit 
einer besseren Auslastung wären daher nachhalti-
ger (UBA 2018b). 

Ob daher unterm Strich die Digitalisierung von 
Prozessen und Strukturen sowie die Vernetzung 
von Maschinen und Produkten zur Umweltent-
lastung beiträgt oder diese eher belastet, lässt 
sich deshalb nur beantworten, wenn die Umwel-
tauswirkungen der Herstellung, der Nutzung und 
Entsorgung von Endgeräten der IKT, Infrastruk-
turen, Netzen, Mikrosensoren und Rechenzentren 
mitbetrachtet werden.

Handlungsansätze für das Umweltbundes-
amt und die Umweltpolitik
Das UBA sieht seine Aufgabe vor allem darin, 
durch seine Forschungsarbeit die Chancen und 
Risiken der IKT aufzuzeigen und darauf aufbau-
end den Einsatz von nachhaltiger IKT zu unterstüt-
zen. Die Herausforderung dabei besteht darin, bei 
allen Errungenschaften der Digitalisierung den 
Ressourcenaufwand der Geräte, Dienstleistungen 
und IKT-Infrastruktur mitzudenken und abzuwä-
gen, ob dieser Ressourcenaufwand den Nutzen 
der Anwendung, beziehungsweise des Produktes 
rechtfertigt. Idealerweise sollte der Nutzen mit 
den Zielen der Deutschen Nachhaltigkeitsstrategie 
und wesentlicher umweltpolitischer Vorgaben wie 
dem Klimaschutzplan 2050 (BMU 2019a) oder dem 

Ressourceneffizienzprogramm (ProgRess, Bundes-
regierung 2016) vereinbar sein. Daher erfordert 
jede neue Entwicklung einen Abwägungsprozess, 
in dem man erstens prüft, ob es ressourcenscho-
nendere Möglichkeiten gibt und zweitens genau 
analysiert, ob der Nutzen der Digitalisierung für 
die Nachhaltigkeit und dem Klimaschutz den 
Mehrverbrauch an Energie und Ressourcen recht-
fertigt. 

Das UBA hat bereits vor Jahren verschiedene Aktivi-
täten im Bereich der nachhaltigen IKT begonnen und 
wird diese fortsetzen. Dazu gehören insbesondere 
die Methodenentwicklung zur Messung und Evaluie-
rung der Energie- und Ressourceneffizienz von IKT, 
die Datenanalyse für die Umweltbewertung und die 
Erarbeitung von umweltverträglichen Alternativen. 
Die Themenbereiche, die das UBA in diesem Zusam-
menhang untersucht hat, sind unter anderem: 

•	 Hardware, Software sowie die Verände-
rung der technischen Infrastruktur und die 
möglichen Be- und Entlastungen, die sich 
daraus für die Umwelt ergeben

•	 (Globaler) Einfluss von Software auf die 
kurze Lebens- und Nutzungsdauer von 
IKT-Geräten

•	 Umweltauswirkungen von Cloud-Compu-
ting und der starken Wachstumsprozesse 
bei Rechenzentren und Netzinfrastruktu-
ren

•	 Umweltkennzeichnung für Rechenzentren, 
in denen gleich mehrere Unternehmen ihre 
Server aufstellen (Co-Location) sowie für 
umweltverträgliche Software

•	 Netzinfrastruktur des Mobilfunks, insbe-
sondere die Auswirkungen von 5G. 

Das UBA beteiligt sich außerdem aktiv an den in-
ternationalen und europäischen Normungsaktivi-
täten für Rechenzentren und an den Diskussions-
prozessen im Rahmen der Eco-Designrichtlinien 
für IKT-Produkte. Dies ist deshalb entscheidend, 
weil es genau diese Technologien sind, die die 
Digitalisierung in anderen Bereichen vorantreiben 
und beeinflussen. Das Ziel dabei ist den gesamten 
Lebenszyklus der IKT nachhaltig zu gestalten. 
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4.2	 Nachhaltigkeit und vernetzte Infrastrukturen 

Stand der Digitalisierung und weitere Ent-
wicklungen
Die Digitalisierung ermöglicht die Steuerung und 
Vernetzung von Infrastrukturen. Viele Prozesse 
in den Infrastruktursektoren laufen bereits heute 
automatisiert ab. Dazu gehören die Steuerung von 
Kraftwerken oder Kläranlagen. Neu sind jedoch die 
Verknüpfungsmöglichkeiten über Sektorgrenzen 
hinweg, die auf umfassenden Datensammlungen 
und  auswertungen basieren. Mithilfe von IKT wird 
so eine intelligente Steuerung von Prozessen, Daten 
und Funktionen im Infrastrukturbereich möglich 
(UBA 2018d). Zu den neuen Anwendungsfeldern 
gehören beispielsweise die Verknüpfung der kom-
munalen Wärmeversorgung mit der Müllentsor-
gung, smarte Energienetze, die sich den jeweiligen 
Bedürfnissen des Stromverbrauchs anpassen, oder 
die Energieerzeugung im Wasserversorgungsnetz. 
Weitere Beispiele sind Frühwarnsensoren zur Mes-
sung der Luftverschmutzung oder für den Hochwas-
serschutz. Für den städtischen Raum werden unter 
dem Begriff Smart City vielfach Konzepte diskutiert, 
die auf kommunaler Ebene IKT-basierte Lösungen in 
den Bereichen Mobilität, Energie, Wasser/Abwasser 
oder Abfall umfassen. Manche Kommunen nehmen 
in ihren Smart-City-Strategien bereits Projekte im 
Kontext von Klima-, Umwelt- und Ressourcenschutz 
in den Blick. In der Gesamtschau sind aber ganzheit-
liche Ansätze, die gezielt Umweltschutz und Nach-
haltigkeitsthemen adressieren, in der Minderheit. 
Auch werden Diskussionen über die Auswirkungen 
der neuen Technologien und Ansätze für digital 
vernetzte Infrastrukturen beispielsweise auf den 

Energie- und Ressourceneinsatz in der Regel nicht 
geführt. Die tatsächlichen Umweltentlastungspo-
tenziale der IKT für die Infrastrukturentwicklung 
durch intelligente Steuerungssysteme sind ebenfalls 
bislang kaum untersucht. 

Aktuelle Chancen und Risiken für die Umwelt 
Für den Umwelt- und Klimaschutz bietet die intelligen-
te Vernetzung von Infrastrukturen große Potenziale. 
So können die Möglichkeiten einer verbesserten Steue-
rung der technischen Infrastrukturen helfen, Energie- 
und Stoffströme zu verringern und damit den Energie- 
und Ressourcenverbrauch zu senken. Die Auswertung 
von aktuellen (Echtzeit-)Daten ermöglicht die Analyse 
der Nutzung von Infrastrukturen und damit die Opti-
mierung von Prozessen sowie die Bereitstellung von 
maßgeschneiderten Angeboten. Nicht zuletzt vor dem 
Hintergrund der Energie- und der Verkehrswende hat 
die sektorübergreifende Vernetzung der Infrastruktu-
ren erheblich an Bedeutung gewonnen. Schon jetzt lie-
gen konkrete Konzepte zum Beispiel zur Einspeisung 
erneuerbarer Energien in das Verkehrssystem oder zur 
Verknüpfung von Klärwerken mit der kommunalen 
Energieversorgung vor. Um die Umweltpotenziale aus-
zuschöpfen, müssen solche Ansätze jedoch systema-
tisch weiterentwickelt und in die breite Anwendung 
gebracht werden. Eine wesentliche Herausforderung 
hierbei ist – neben der Schaffung der technischen 
Voraussetzungen – insbesondere die Vernetzung der 
verschiedenen Akteure mit ihren sektorspezifischen 
Planungszyklen und Handlungslogiken.

Auch zur Aufrechterhaltung der Daseinsvorsorge in 
ländlichen Gebieten kann die intelligente Vernetzung 
der Infrastrukturen unterschiedlicher Sektoren und 
Funktionen beitragen und somit helfen, gleichwertige 
Lebensverhältnisse in der Stadt und auf dem Land zu 
schaffen. Beispielsweise können neue, intelligent ge-
steuerte Logistikkonzepte, die Waren- oder Mülltrans-
porte kombinieren, zu einer besseren Verfügbarkeit 
von Waren im ländlichen Raum führen. Durch diese 
Bündelung von Transporten können zudem Leer-
fahrten vermieden und das Aufkommen von reinen 
Versorgungsfahrten verringert werden. 

Vernetzte Infrastrukturen schaffen  darüber hinaus 
Möglichkeiten für neue Formen der direkten Bürger-
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beteiligung, die zum Beispiel web- oder appbasiertes 
Feedback von Bürgerinnen und Bürgern in Echtzeit 
oder digitale Formen der Abstimmung ermöglichen. 
Damit kann die Beteiligung der Bürgerinnen und 
Bürgern an politischen Entscheidungsprozessen 
verbessert werden.

In einer vernetzten Zukunft müssen diese unter-
schiedlichen Facetten der Digitalisierung zusammen-
gebracht und neben ökonomischen auch ökologische 
und soziale Aspekte sowie institutionelle Fragen in 
den Blick genommen werden. Für unterschiedliche 
Siedlungsräume (Groß-/Kleinstadt, periphere Räume) 
und Voraussetzungen (Klima, Infrastrukturausstat-
tung etc.) müssen regional angepasste Lösungen 
erarbeitet werden. Neben der Datensicherheit und 
dem Zugang zu Infrastrukturleistungen für alle Be-
völkerungsgruppen ist dabei ein besonderes Augen-
merk auf kritische Infrastrukturen zu legen, bei deren 
Ausfall oder Beeinträchtigung nachhaltig wirkende 
Versorgungsengpässe, erhebliche Störungen der 
öffentlichen Sicherheit oder andere weitreichenden 
Folgen eintreten würden (BSI o.D.).

Handlungsansätze für das Umweltbundes-
amt und die Umweltpolitik 
Das UBA sieht wesentlichen Handlungsbedarf für die 
nächsten Jahre bei einer ganzheitlichen Bewertung 
der Umwelteffekte sowie bei den  sozialen Auswir-
kungen und Wirkungen auf gesellschaftliche Verhal-
tensweisen, die von vernetzten, digitalen Infrastruk-
turkonzepten und smarten Anwendungen ausgehen. 
Dabei müssen sowohl die positiven als auch die nega-
tiven Auswirkungen in den Blick genommen werden. 

Neben einer Analyse der direkten und indirekten 
Effekte ist die Betrachtung des gesamten Lebenszy-
klus der Infrastrukturen erforderlich. Technische 
Infrastrukturen sind in der Regel mit hohen Inves-
titionen verbunden, die die Entwicklungspfade für 
die nächsten Jahrzehnte vorgeben. Daraus ergeben 
sich Pfadabhängigkeiten und langfristige Wir-
kungen auf die Umwelt. Vor dem Hintergrund des 
vielerorts in den nächsten Jahren und Jahrzehnten 
anstehenden Aus- und Umbaus der Infrastrukturen 
(UBA 2018d) besteht großer Forschungsbedarf zu 
den tatsächlichen Effekten innovativer Infrastruk-
turlösungen auf den Energie- und Ressourcenver-
brauch sowie ihrer Fähigkeit zur Anpassung an 
geänderte Rahmenbedingungen (Klimawandel, 

demografische Entwicklung). Denn erst durch die 
Verknüpfung mit nachhaltigen, umwelt- und res-
sourcenschonenden, resilienten und partizipativen 
Konzepten werden Infrastrukturlösungen tatsäch-
lich intelligent oder smart.

In aktuellen Forschungsvorhaben greift das UBA 
wesentliche Forschungsfragen für unterschiedliche 
städtische und regionale Ebenen auf und erarbeitet 
Empfehlungen für Bund, Länder und Kommunen. 
Zentrale Fragestellungen sind dabei: 

•	 Wie können Umwelt- und Nachhaltigkeitsas-
pekte bei der Digitalisierung im Infrastruk-
turbereich so verankert werden, dass diese 
tatsächlich zu einer umwelt- und ressour-
censchonenden sowie klimaangepassten 
Entwicklung der Ver- und Entsorgungsstruk-
turen beitragen? 

•	 Welchen Beitrag können digitale Angebote im 
Infrastrukturbereich leisten, um gleichwer-
tige Lebensverhältnisse in Stadt und Land 
zu schaffen und Daseinsvorsorgeleistungen 
auch im ländlichen Raum aufrechtzuerhal-
ten? 

•	 Wie wird durch die Digitalisierung der Infra-
strukturen der Ressourcen- und Energiever-
brauch verändert – sowohl durch den Bedarf 
der eingesetzten Technik als auch indirekt 
durch Reboundeffekte? Unter welchen Bedin-
gungen führen „smarte Konzepte“ zu einer 
Reduzierung des Energie- und Ressourcen-
verbrauchs? 

•	 Wie müssen Netze, Infrastrukturen und 
Hardware gestaltet werden, damit die Digita-
lisierung tatsächlich zu mehr Nachhaltigkeit 
beiträgt? Wie lassen sich umweltgerechte 
und resiliente Kopplungen von Infrastruktu-
ren im Bestand und im Neubau entwickeln? 
Welche Akteure sowie technische, organi-
satorische und finanzielle Aspekte sind zu 
berücksichtigen? 

In diesem Zusammenhang wird sich das UBA ver-
stärkt mit der Bewertung der Chancen und Risiken 
von nachhaltigen, vernetzten Infrastrukturen für die 
Umwelt befassen. 
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4.3	 Digitalisierung und Umweltschutz in der  
        Kreislaufwirtschaft  

Stand der Digitalisierung und weitere Ent-
wicklungen
Ressourcen einsparen, Abfälle vermeiden, Materia-
lien möglichst intensiv nutzen, am Ende möglichst 
hochwertig verwerten und so einen geschlossenen 
Stoffkreislauf erhalten: Das sind zentrale Ziele einer 
nachhaltigen Kreislaufwirtschaft. Ein erweitertes 
Verständnis von Kreislaufwirtschaft, in dem Sinne 
wie Circular Economy derzeit strategisch auf EU-Ebe-
ne diskutiert wird, umfasst sehr viel mehr als Abfallt-
rennung und Recycling. 

Der Leitgedanke ist dabei, Rohstoffe so ressourcen-, 
umwelt- und klimaschonend wie möglich im Wirt-
schaftskreislauf zu erhalten. Dazu gehört auch, Pro-
dukte und Materialien nach ihrer Erstnutzung wei-
terhin auf der höchstmöglichen Wertstufe zu halten. 
Dabei wird die gesamte Lebensphase eines Produktes 
als Kreislauf gedacht. Dies setzt bereits maßgeblich 
beim Design und der Konzeption an, geht über die 
Produktion und Nutzung bis hin zur Nutzungsdau-
erverlängerung durch Reparatur sowie Wiederver-
wendung, Vorbereitung zur Wiederverwendung und 
schließlich Recycling, welches die Stoffe möglichst in 
den gleichen oder ähnlich hochwertige Anwendungs-
bereiche zurückführt. Wenn dies nicht möglich ist, 
erfolgt eine Erweiterung der Kreisläufe auf andere An-
wendungen oder die energetische Verwertung. Eine 
Beseitigung von Stoffen ist so gering wie möglich zu 

halten.fahrten vermieden und das Aufkommen von 
reinen Versorgungsfahrten verringert werden. 

Die Digitalisierung findet sich bereits ansatzweise 
in einzelnen Bereichen der Kreislaufwirtschaft, 
insbesondere bei der Entsorgungslogistik sowie 
bei der Erfassung von Abfällen, zum Beispiel in der 
Tourenplanung sowie der mengenbezogenen Abfal-
labrechnung. Inhaltlich liegen die Schwerpunkte 
der Digitalisierung in der Kreislaufwirtschaft auf der 
Optimierung der Entsorgungslogistik sowie auf der 
Informationsweitergabe zu (Alt-) Produktzusammen-
setzungen über den Lebenszyklus hinweg, bis in die 
Entsorgungsphase. 

Die zunehmende Digitalisierung verändert außerdem 
Material- und Abfallströme. Es werden mehr elekt-
ronische Bauteile, Geräte oder Sensoren eingesetzt. 
Auch Produkte, die bislang nicht als digital galten, 
wie etwa smarte Haushaltsgeräte, enthalten nun zu-
nehmend mehr informationstechnische Komponen-
ten. All dies wird nach der Nutzungsphase zu Abfall 
und erfordert teilweise neue Behandlungstechniken, 
um Wertstoffe zurück zu gewinnen. Dazu gehört zum 
Beispiel auch das Einspeisen von Altprodukten, die 
früher keine Elektrogeräte waren, wie smarte Texti-
lien, in eine Elektroaltgerätebehandlung oder etwa 
die Entnahme der elektronischen Bauteile aus der 
smarten Waschmaschine vor dem Schreddern. 
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Gleichzeitig ermöglichen es digitale Technologien, 
die Risiken, die sich daraus ergeben, frühzeitig zu 
erkennen und anzugehen. Daraus resultieren sowohl 
Chancen als auch Risiken für die Umwelt. 

Aktuelle Chancen und Risiken für die Umwelt
Die Digitalisierung der Kreislaufwirtschaft (im erwei-
terten Verständnis von Circular Economy) bietet so-
wohl Chancen als auch Risiken für die Umwelt. Gerade 
die Tatsache, dass der gesamte Lebenszyklus eines 
Produktes von Beginn an mitgedacht wird, bietet die 
Chance, durch neue Technologien gleich am Anfang 
der Produktentwicklung die Parameter so zu setzen, 
dass das Produkt nachhaltiger ist. Produktionsverfah-
ren können zum Beispiel so geplant werden, dass sie 
weniger Auswirkungen auf die Umwelt haben, etwa 
über materialsparende 3D-Druck-Verfahren. 

In der Nutzungsphase können Online-Sharing-Modelle 
oder Second-Life-Optionen eines Produktes mit einbe-
zogen werden, die durch digitale Anwendungen besser 
koordiniert und optimiert werden können. Durch diese 
Angebote können Verbraucherinnen und Verbraucher 

beispielsweise Optionen zum Weiterverkauf, bezie-
hungsweise zum günstigeren Kauf von gebrauchten 
Produkten bekommen, sodass die Nutzungsdauer 
von Produkten gesteigert werden kann. Schließlich 
kann die Sammel- und Entsorgungslogistik vom 
Haushalt bis zur Wiederaufbereitung der Materialien 
nachhaltiger gestaltet werden, wenn sie von Anfang 
an bereits in der Entwicklungsphase mit einbezogen 
wird und durch digitale Technologien unterstützt 
wird. 

In der Entsorgungslogistik kann die Bündelung und 
Lenkung von Abfällen und Sekundärrohstoffströmen 
effizienter gestaltet werden, zum Beispiel durch au-
tomatisierte Logistik- und Vermarktungsplattformen 
und vernetzte Recycling- und Warenwirtschaftssys-
teme, die Angebot (Abfallanfallstelle) und Nachfrage 
(Abfallbehandler, Verwerter) nach Abfällen und 
Sekundärrohstoffen passgenauer, effizienter und 
schneller zusammenbringen können. Weitere Mög-
lichkeiten bieten smarte Behälter, die Informationen 
zu Füllständen der Entsorgungsbehälter liefern. 
Chancen durch digitale Anwendungen werden bei-

Abbildung 4

Lebensphasen eines Produktes in einem erweiterten Verständnis von Kreislaufwirtschaft
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spielsweise bei verschiedenen kleinteiligen Abfall-
strömen, beziehungsweise Anfallstellen gesehen, 
um die ansonsten aufwendige Entsorgungslogistik 
und Verwertung wirtschaftlicher zu gestalten und 
somit überhaupt zu ermöglichen. Weitere Potenzi-
ale bietet die Digitalisierung für die Kreislaufwirt-
schaft im Bereich der Produktinformationen. Denn 
um eine lebensverlängernde Reparatur oder eine 
gezielte Zerlegung und Sortierung, insbesondere 
von komplexen Altprodukten, für ein hochwertiges 
Recycling zu ermöglichen, benötigt der Reparateur / 
Entsorger / Verwerter entsprechende Informationen. 
Dabei handelt es sich in der Regel um Herstelleran-
gaben zur Produktkonfiguration, also zur Ortung, 
Quantifizierung und Zerlegung von Bauteilen, Wert-
stoffen, Störstoffen und Schadstoffen in den (Alt-) 
Produkten, beziehungsweise in den Abfällen. 

Die digitale Informationsspeicherung und  aufberei-
tung bietet hier – bei ausreichender Sicherung des 
Datenschutzes – Möglichkeiten, Informationen zum 
Produkt mittels eines „Materialpasses“ zentral zu 
bündeln und so sämtliche Prozesse von der Produk-
tion über die Lieferung und den Gebrauch bis hin 
zur Entsorgung effizienter und ressourcenschonen-
der zu gestalten. Herausfordernde Aufgaben sind 
hierbei die Festlegung und Generierung der weiter-
zureichenden Inhalte bereits Jahre vor der Abfall-
phase, sowie die technische Ausgestaltung der Auf-
bereitung und des Zugangs zu den Informationen, 
die über Jahre abrufbar gehalten werden müssen. 
Digital gesteuerte additive Fertigungsverfahren wie 
3D-Druck bieten darüber hinaus die Möglichkeit, 
Ersatzteile individuell und sehr effizient zu produ-
zieren und damit zur Lebensdauerverlängerung von 
Produkten beizutragen. Die Kehrseite der Medaille 
ist die Herausforderung, die individuell hergestell-
ten Bauteile ordnungsgemäß und hochwertig zu 
verwerten. Denn einige der in 3D-Druckern einge-
setzten Kunststoffe sind nicht recyclingfähig (UBA 
2018a). Insgesamt bestehen also noch erhebliche 
ungenutzte Potenziale zur Vermeidung von Abfäl-
len und effizienteren und ressourcenschonenderen 
Gestaltung der Kreislaufschließung von Material-
strömen. Gleichzeitig gilt es, die Reboundeffekte 
der Digitalisierung abzuwägen. Eine Frage ist zum 
Beispiel die Minimierung der Verpackungsmengen 
aus dem zunehmenden Online-Handel (s. Hand-
lungsfeld „Umweltschonender Konsum 4.0“). Eine 
weitere Herausforderung ist die hochwertige Ver-
wertung der steigenden Menge von eingesetzten 

smarten Geräten und damit die Rückgewinnung 
von Edel- und Sondermetallen.

Handlungsansätze für das Umweltbundes-
amt und die Umweltpolitik
Sollen die Chancen der Digitalisierung in der 
erweiterten Kreislaufwirtschaft (im erweiterten 
Verständnis von Circular Economy) ergriffen und 
die Risiken berücksichtigt werden, ist es wichtig, 
zunächst systematisch detaillierte Kenntnisse 
über Potenziale und Risiken zu erkennen. 

Diese Erkenntnisse sollen sowohl zur Ressour-
censchonung und Abfallvermeidung als auch zur 
Wettbewerbsfähigkeit der deutschen Abfall- und 
Kreislaufwirtschaft beitragen. Ansatzpunkte in 
diesem Bereich sind:

1.	 Die Kreislaufprozesse wie Wiederverwen-
dung, Entsorgungslogistik und Verwer-
tung sollten durch digitale Technologien 
optimiert und dadurch effizienter gestaltet 
werden. 

2.	 Möglichkeiten bieten hier unter anderem die 
getrennte Erfassung von wertstoffhaltigen 
Abfällen, die in geringen Mengen anfallen 
und deren Kreislaufprozesse erst durch 
die Digitalisierung möglich und optimiert 
werden. Weitere Potenziale innerhalb der 
Produktlebenszyklusphasen wären materi-
alschonende digitale Fertigungsverfahren 
wie etwa der 3D-Druck sowie digital un-
terstützte Angebote für eine nachhaltigere 
Nutzung wie etwa Sharing-Plattformen oder 
Second-Life-Optionen. 

3.	 Informationsflüsse – sowohl was die Inhalte 
angeht als auch die Übermittlungsform – 
sollten adressatengerecht gestaltet werden. 
Das reicht bis in die Nutzungs- und Entsor-
gungsphase hinein, um so Reparatur, War-
tung, Zerlegung, Behandlung und Verwer-
tung von Produkten zu stärken. 

Das UBA setzt sich dafür ein, die Potenziale der Di-
gitalisierung in der Kreislaufwirtschaft zu erkennen 
und zu unterstützen sowie die digitalen Entwick-
lungen, die (bislang) nicht im Einklang mit dem 
erweiterten Verständnis der Kreislaufwirtschaft 
stehen, daraufhin auszurichten.
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4.4	 Digitale Transformation der industriellen Produktion 

Stand der Digitalisierung und weitere Entwick-
lungen

Umweltaspekte, einschließlich der Auswirkungen 
der Digitalisierung auf die Sicherheit der industri-
ellen Produktion, werden im Kontext der digitalen 
Transformation der industriellen Produktion, kurz 
Industrie 4.0, bislang nur sehr wenig oder am Rande 
betrachtet und beschränken sich zumeist auf Materi-
al- oder Energieeffizienz.

Der Schwerpunkt der Aktivitäten und Forschungs-
arbeiten, die derzeit in Deutschland zu Industrie 4.0 
stattfinden, liegt im Maschinen- und Anlagenbau 
sowie der Automatisierungs- und Elektrotechnik. 
Kernthemen sind die Standardisierung im techni-
schen und digitalen Bereich und die Herstellung einer 
durchgehenden „Verträglichkeit“ (Interoperabilität) 
betriebsintern, heißt zwischen den einzelnen Be-
triebsbereichen, wie auch betriebs- und unterneh-
mensübergreifend in lokalen bis globalen Produk-
tions- und Dienstleistungsnetzwerken. Ein weiterer 
Fokus liegt auf Industrie 4.0-typischen Modellen und 
dem zunehmenden Einsatz von künstlicher Intelli-
genz. Wesentliche Teile dieser laufenden Aktivitäten 
sind unter dem Dach der sogenannten Plattform 
Industrie 4.0 zusammengeführt oder eng daran ange-
bunden.

Aktuelle Chancen und Risiken für die Umwelt
Industrie 4.0 - die digitale Transformation der in-
dustriellen Produktion - eröffnet grundlegend neue 
Möglichkeiten in den Bereichen Prozessoptimierung, 
intelligente Vernetzung und Datenmanagement und 
nutzt moderne Kommunikationstechniken wie das 
Internet, um in lokalen bis globalen Märkten flexibel 
zu agieren. Diese neuen Handlungsoptionen, die 
durch den Wandel zu einer Industrie 4.0 entstehen, 

sind auch auf den Umweltbereich übertragbar und 
stellen Chancen wie Risiken dar.

Insbesondere der Bereich Prozessoptimierung wird 
vom Einsatz innovativer Industrie 4.0-Technologien 
und Anwendungen profitieren. Hierbei sind Optimie-
rungspotenziale nicht nur beim Produktionsprozess 
selbst zu sehen, sondern ebenso bei allen mit der 
Produktion verknüpften Prozessen, wie beispiels-
weise der Abwasser- oder Abgasreinigung, das heißt, 
in der klassischen Umwelttechnik, sowie bei den 
energietechnischen Anlagen und der Logistik. Der er-
weiterte Einsatz von Sensorik im Zusammenspiel mit 
einer Datenübertragung und Verarbeitung in Echtzeit 
stellen hierbei ein wesentliches Element dar. Prozesse 
werden so transparenter, können zeitnah nachjustiert 
sowie zielgerichtet gesteuert werden

Die thematischen Schwerpunkte, die im Kontext von 
Industrie 4.0 und Umwelt besonders vielverspre-
chend erscheinen, sind Ressourceneffizienz (Material 
und Energie), Sekundärrohstoffe und Recycling, Pro-
zessketten und Nachverfolgbarkeit, Chemikalien und 
Gefahrstoffmanagement, Produkt- und Konsumen-
teninformation sowie Daten und Datenmanagement. 

Eine zentrale Fragestellung ist, wie die „Gewinne“ der 
digitalen Transformation der Industrie, beispielswei-
se die Verringerung des Material- beziehungsweise  
Energieeinsatzes in einem Prozess sich gegenüber 
den „Kosten“ der Digitalisierung, das heißt, den für 
die Digitalisierung eines Prozesses selbst notwendi-
gen Material- und Energieaufwendungen, darstellen, 
bezieungsweise,  wie diese Bilanz in Zukunft ausse-
hen wird. Derzeit können hierzu keine tragfähigen 
Prognosen abgeben werden, da es bislang an Er-
fahrungswerten fehlt, sowohl aus der industriellen 
Anwendungspraxis wie auch aus der praxisnahen 
Forschung.

Ein weiterer Aspekt ist, dass umweltbezogene 
Erkenntnisgewinne aus Praxisanwendungen zum 
jetzigen Zeitpunkt noch in die Ausgestaltung der In-
dustrie 4.0-Modelle und darauf begründete, sich noch 
in Entwicklung befindliche Technologien einfließen 
können und somit wesentliche Weichenstellungen für 
die Zukunft bedeuten. Folglich ist es äußert wichtig, 
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dass neben der Forschung auch Praxisanwendungen 
von „Industrie 4.0 und Umwelt“ zeitnah gefördert 
und auf den Weg gebracht werden.

Durch die wachsende Datenbereitstellung und Digita-
lisierung ergeben sich aber auch Risiken für Mensch 
und Umwelt, die von Anfang an in diesem Kontext 
auch bei der industriellen Produktion zu betrachten 
sind. So ist durch den Einsatz von selbstlernenden 
Komponenten bei der voranschreitenden Digitalisie-
rung immer zu vermeiden, dass sich Lücken im Ver-
ständnis der Prozesse oder der Verlust der Kontrolle 
über die Prozesse ergeben können. Ebenso bindet die 
zunehmende Digitalisierung mehr Akteure ein oder 
verschafft ihnen und anderen teilweise ungewollt 
Systemzugang mit der Möglichkeit Prozesse zu mani-
pulieren. Auch die Datenverarbeitung in Echtzeit im 
Wechselspiel mit Human Factors ist ein Themenbe-
reich, der in diesem Rahmen an Bedeutung gewinnt. 

Handlungsansätze für das Umweltbundes-
amt und die Umweltpolitik
Insgesamt gesehen wird die Umweltthematik, 
einschließlich der Auswirkungen der Digitalisie-
rung auf die Sicherheit der industriellen Produk-
tion im Kontext der digitalen Transformation der 
industriellen Produktion bislang nur wenig bis 
gar nicht betrachtet. Das UBA arbeitet daher seit 
längerem daran, Praxisbeispiele aufzustellen und 
erste praktische Erkenntnisse zu „Industrie 4.0 
und Umwelt“ zu gewinnen. Ein erster Aufschlag zu 
diesem Themenkomplex stellt die vom VDI Zentrum 
Ressourceneffizienz in 2016 initiierte Studie „Res-
sourceneffizienz durch Industrie 4.0 - Potentiale für 
KMU des verarbeitenden Gewerbes“ dar, welche von 
Seiten des UBAs begleitet wurde.

Durch die zunehmende Datenverfügbarkeit wird 
sich in allen Industrie 4.0-Bereichen der Informati-
onsstand insgesamt, beziehungsweise  das Wissen 
über Prozesse, Prozessketten, Prozesszustände, 
Produkte, Materialströme, Energieverbräuche, 
etc. deutlich erhöhen. Potenziale für die Umwelt 
ergeben sich durch die intelligente Aggregation, 
Kombination und Auswertung der verfügbaren 
Daten im Sinne und zum Nutzen von Umwelt, Res-
sourceneffizienz und Nachhaltigkeit. Mit Blick auf 
die Datenthematik und ihre Relevanz hat das UBA 
bereits ein Forschungsvorhaben zu „Umweltdaten 
in Industrie 4.0“ auf den Weg gebracht.Die digitale 

Transformation muss zudem als eine „neue Gefah-
renquelle“ in der Anlagensicherheit und Störfallvor-
sorge angesehen werden. Dies hat die Kommission 
für Anlagensicherheit zum Anlass genommen, unter 
der Mitwirkung des Umweltbundesamntes den 
Leitfadens SFK-GS 38 „Maßnahmen gegen Eingriffe 
Unbefugter“ unter Berücksichtigung der Anforde-
rungen der Seveso-III-Richtlinie, beziehungsweise  
der zwölften Verordnung zur Durchführung des 
Bundes-Imissionsschutzgesetzes (BimSchV 2000) 
sowie der neuen technischen Entwicklungen in 
dieser Berufungsperiode aktualisieren. Als Koope-
ration mit dem Bundesamt für Sicherheit in der In-
formationstechnik (BSI) und UBA beginnt 2019 ein 
Forschungsvorhaben, das die Auswirkungen von 
Industrie 4.0 auf die Anlagensicherheit analysiert. 
Das Vorhaben will dazu beitragen, den Stand der 
Sicherheitstechnik weiterzuentwicklen und geeig-
nete Maßnahmen zu identifizieren, um Störfälle zu 
verhindern oder deren Auswirkungen zu begrenzen 
(Best-Practice-Beispiele für einen sicheren Anlagen-
betrieb). 

Eine vernetzte, flexible und auftragsgesteuerte Pro-
duktion, wie sie für Industrie 4.0 typisch ist, findet 
in internationalen bis globalen Produktions- und 
Dienstleistungsnetzwerken statt. Daher kommt dem 
Bereich Standardisierung und Normung eine hohe 
Bedeutung zu, welche seitens des UBAs dement-
sprechend adressiert wird. So ist das UBA seit 2016 
unter dem Expert Panel des Standardization Coun-
cil Industrie 4.0 aktiv und hat an der Erstellung der 
Normungsroadmap Industrie 4.0, Version 3, mitge-
wirkt. Darüber hinaus wird die Entwicklung neuar-
tiger Technologien (zum Beispiel digitaler Zwilling) 
und neuer Geschäftsmodelle im industrienahen 
Bereich beobachtet und auf Potentiale wie auch 
Risiken hin überprüft.

Das UBA wird seine bereits initiierten Aktivitäten zu 
„Industrie 4.0 und Umwelt“ und der Anlagensicher-
heit im Kontext einer zunehmend digitalisierten und 
vernetzten Welt weiterverfolgen und ausbauen, die 
Zusammenarbeit mit Partnern vertiefen und durch 
die Implementierung von Forschungsvorhaben und 
Praxisanwendungen Erkenntnisse gewinnen, die 
dazu dienen werden, auf umweltpolitischer Ebene 
die entsprechenden Leitplanken für einen anspruchs-
vollen Stand der Technik, beziehungsweise Stand der 
Sicherheitstechnik zu setzen.
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4.5	 Digitalisierung und betriebliches Umweltmanagement  

Stand der Digitalisierung und weitere Ent-
wicklungen
Das betriebliche Umweltmanagement ist Teil des 
Gesamtmanagements eines Unternehmens oder einer 
Organisation. Dabei werden Abläufe und Verantwort-
lichkeiten so organisiert, dass sie im Einklang mit 
den gesellschaftlichen Ansprüchen zum umweltge-
rechten Handeln stehen, rechtliche Vorgaben erfüllen 
und Chancen und Risiken für die Umwelt frühzeitig 
erkannt werden können. 

Unter betriebliches Umweltmanagement fallen 
Aspekte wie der Energie- und Materialverbrauch, 
Emissionen, Flächennutzung sowie Abfall und Ab-
wasser. Auch indirekte Einflüsse auf die Umwelt wie 
beispielsweise der Arbeitsweg der Mitarbeiterinnen 
und Mitarbeitern oder das Verhalten von Lieferunter-
nehmen spielen dabei eine Rolle. Das Ziel des betrieb-
lichen Umweltmanagements ist es, den Informati-
onsfluss zu verbessern, Kosten zu sparen sowie den 

Umweltschutz zu verbessern. Auf all diese Aspekte 
wird der digitale Wandel signifikante Auswirkungen 
haben.

Doch während Digitalisierungstrends wie Automati-
sierung, Mobile Computing oder Software-Tools schon 
heute in Unternehmen für das Umweltmanagement 
eingesetzt werden, stehen die Anwendungsmöglich-
keiten von AR und VR, Big Data, Blockchain, Cloud 
Computing, IoT oder KI noch am Anfang. Beispiels-
weise existieren derzeit bis auf wenige Pilotvorhaben, 
die in ihrem Umfang stark begrenzt sind, noch keine 
Anwendungsfälle für die Weitergabe umweltbezoge-
ner Daten entlang von Lieferketten mittels der Block-
chain-Technologie. 

Grundsätzlich bietet Blockchain die Möglichkeit, Lie-
ferketten transparenter und Warenströme nachvoll-
ziehbar zu machen. Einmal in die Blockchain einge-
tragen, können diese Angaben nicht mehr verändert 
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werden, was Manipulationen vorbeugt und den Weg 
der Ware für alle Beteiligten transparenter macht. Mit 
Bezug auf die Potenziale für die Umwelt heißt das, 
dass die umweltbezogenen Aktivitäten in jedem Teil 
der Lieferkette über Blockchain protokolliert werden 
können und diese so für Produzenten, Zertifizierer, 
weiterverarbeitende Unternehmen Handel und Ver-
braucher transparenter werden. 

Gleichzeitig könnten so Umweltstandards besser 
sichergestellt und geprüft werden. Dies gilt insbe-
sondere für Bereiche, deren Herkunft durch Waren-
kennzeichnung bislang nicht sehr transparent ist, 
etwa bei Textilien oder Kosmetik. Auch Big Data 
wird bislang nur in Einzelfällen für umweltbezo-
gene Risikoanalysen eingesetzt. Hierbei können 
zum Beispiel Echtzeitdaten zum Umweltzustand, 
also zu Wasser-, Boden- oder Luftverunreinigungen 
oder Wetter- und Klimadaten genutzt und analysiert 
werden, um daraus beispielsweise mit Blick auf den 
Klimawandel mögliche Szenarien auszuarbeiten. 

Selbst bei der unternehmerischen Berichterstat-
tung, die im Finanzbereich bereits maschinenles-
bare Schnittstellen enthält und eine automatisierte 
Auswertung zulässt, fehlt es in der Umwelt- und 
Nachhaltigkeitsberichterstattung noch an Standar-
disierung und Vergleichbarkeit. Unternehmen aller 
Art und Größe setzen mittlerweile zwar „Enter-
prise-Resource-Planning-Software“ (ERP) ein, um 
verschiedenste Unternehmensbereiche zu steuern, 
von Kostencontrolling und Buchhaltung über Auf-
tragsabwicklung, Materialwirtschaft und Produk-
tion bis hin zu Forschungs- und Entwicklungsakti-
vitäten. Zur digitalen Unterstützung des Umwelt-, 
Energie- und Nachhaltigkeitsmanagement kommen 
allerdings oftmals alleinstehende Softwarelösungen 
zum Einsatz, die keine oder kaum Schnittstellen 
zu den zentralen ERP-Systemen der Unternehmen 
aufweisen und somit diese Prozesse im digitalen 
betrieblichen Umweltmanagement nicht mit einbin-
den. 

Aktuelle Chancen und Risiken für die Umwelt
Die Digitalisierung bietet auf der einen Seite neue 
Chancen für das betriebliche Umweltmanagement, 
insbesondere durch die erhöhte Transparenz und 
Sicherung von Umweltstandards. Demgegenüber 
stehen mögliche Rebound-Effekte, insbesondere ein 
erhöhter Ressourcenverbrauch, der sich durch den 

erhöhten Einsatz von digitalen Technologien beim 
betrieblichen Umweltmanagement ergibt. Die Chan-
cen der Digitalisierung liegen vor allem in folgenden 
Bereichen:   

•	 beim betrieblichen Umweltcontrolling

•	 beim Management von vor- und nachgela-
gerten Wertschöpfungsketten

•	 bei der Umsetzung von umweltrechtlichen 
Anforderungen in Betrieben

Beim Umweltcontrolling liefern zum Beispiel besse-
re Messtechnik, Sensorik und die Vernetzung von 
Anlagen mehr Daten, die ebenfalls schneller ver-
fügbar sind. Dadurch können steuerungsrelevante 
Kennzahlen in Echtzeit dargestellt, Trends schneller 
erkannt werden und schneller eingegriffen werden. 
Beispielsweise kann so der Energieverbrauch einer 
Anlage überwacht, ein steigender Energieverbrauch 
sofort erkannt und entsprechend gegengesteuert 
werden. 

Wenn es um das Management von Umweltaspekten 
in vor- und nachgelagerten Wertschöpfungsstufen 
geht, kann zum Beispiel Blockchain-Technologie in 
der Lieferkette verbesserte Daten zum Umweltver-
halten der Kunden liefern sowie bessere Angaben 
zu den Umweltauswirkungen am Ende des Lebens-
wegs einer Ware bieten. 

Damit wiederum wäre es für Unternehmen mög-
lich, Maßnahmen beim Umweltmanagement ziel-
genauer festzulegen und Verbrauchern effektivere 
Informationen zum Umweltschutz (beispielsweise 
zum Kraftstoffsparen beim Autofahren) mitzuge-
ben. In Unternehmen selbst wiederum können 
digitale Technologien dafür sorgen, dass die recht-
lichen Anforderungen an den Umweltschutz besser 
eingehalten werden. 

Schnellere und bessere Informationen zu Anla-
genbetriebszuständen oder Emissionen etwa kön-
nen helfen, Grenzwertüberschreitungen schneller 
zu erkennen oder bereits im Vorfeld zu vermeiden. 
Auch eine direkte Berichterstattung in Echtzeit 
von Anlagen an Behörden wären mögliche Chan-
cen, die die Digitalisierung beim Umweltmanage-
ment bietet. 
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Eine Digitalisierung des betrieblichen Umweltma-
nagements kann daher einen wesentlichen Bei-
trag zu einer nachhaltigeren Industrie 4.0 leisten 
(s. Handlungsfeld: „Digitale Transformation der 
industriellen Produktion“). Durch Digitalisierung 
werden voraussichtlich Aufwand und Kosten 
sinken, um ein Umweltmanagementsystem ein-
zuführen, aufrechtzuerhalten und zertifizieren zu 
lassen, wodurch Potenziale zur weiteren Verbrei-
tung dieser Systeme entstehen dürften. 

Zugleich werden sich mit der Digitalisierung 
neue Handlungsfelder für das Umweltmanage-
ment eröffnen. So werden zunehmend lokale und 
medienübergreifende Verlagerungen von Umwelt-
wirkungen und Rebound-Effekte auftreten, die im 
Rahmen des betrieblichen Umweltmanagements 
erfasst und berücksichtigt werden müssen. 

Ein anschauliches Beispiel dafür ist die mobile 
Arbeit, also die zunehmende Flexibilisierung 
von Arbeitszeiten und Arbeitsorten. Diese birgt 
in mancher Hinsicht zwar ökologische Vorteile, 
erfordert oftmals aber auch ressourcenintensivere 
Hardware. 

Außerdem verlagern sich Strom- und Wärmever-
bräuche außerhalb des direkten Einflussbereiches 
der Arbeitgeber, was, je nach Einzelfall, zu einer 
negativeren Umweltbilanz führen kann. Wenn bei-
spielsweise der Arbeitgeber auf Ökostrom setzt, die 
Mitarbeiter aber vorwiegend aus dem Home-Office 
arbeiten, ist nicht sichergestellt, dass diese dort 
Ökostrom nutzen. 

Handlungsansätze für das Umweltbundes-
amt und  die Umweltpolitik
Das UBA wird mit Forschungsaktivitäten, Dia-
logformaten und Unterstützungsmaßnahmen 
für Unternehmen darauf hinwirken, sowohl die 
Digitalisierung für das betriebliche Umweltma-
nagement nutzbar zu machen als auch Ansatz-
punkte aufzuzeigen, wie Umweltbelastungen und 
Umweltrisiken einer digitalisierten Produktion 
mithilfe des Umweltmanagements reduziert wer-
den können. 

Im Sinne der Orientierung am Leitbild der nach-
haltigen Produktion ist es Aufgabe des UBAs, die 
möglichen Chancen und Risiken für die Umwelt 
durch die Digitalisierung und Vernetzung zu ana-
lysieren und die möglichen Strategien zur Nutzung 
der Entwicklungschancen und zur Verhinderung 
der Risiken zu erarbeiten. Konkret wird das UBA 
den Austausch mit Entwicklungsfirmen von 
ERP-Systemen suchen, um der Frage nachzugehen, 
wie umweltbezogene Daten, Ziele und Prozesse 
stärker über solche Systeme abgebildet werden 
können und damit das Umweltmanagement besser 
in die zentrale Unternehmenssteuerung integriert 
werden kann. 

Darüber hinaus werden im Rahmen eines Forschungs-
vorhabens für die betrieblichen Themenfelder Um-
weltcontrolling, Compliance Management, Risiko-
management, Lieferkettenmanagement, Stakeholder 
Management, Produktion und Personalmanagement 
digitale „Use Cases“ für das Umweltmanagement erho-
ben und praxistauglich aufbereitet.
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4.6	 Umweltschonender Konsum  

Stand der Digitalisierung und weitere Ent-
wicklungen
Der digitale Wandel verändert nicht nur die In-
dustrie, sondern auch Marktdynamiken sowie das 
Konsumverhalten und dessen Auswirkungen auf die 
Umwelt. Diese Veränderung wird als Konsum 4.0 be-
zeichnet. Die Bundesregierung definiert Konsum 4.0 
als „neuartige Konsumprozesse, bei denen die Digi-
talisierung einen wesentlichen Einfluss darauf hat, 
wie Angebote, Präferenzbildungen, Suchprozesse 
und Kaufentscheidungen zustande kommen und wie 
diese im Markt und im Lebensalltag der Menschen 
realisiert werden“ (Bundesregierung 2019).  

Auch das Verbraucherverhalten verändert sich auf 
allen Ebenen. Eine der deutlichsten Veränderun-
gen im Konsumverhalten der Deutschen zeigt sich 
im Einkaufsverhalten. Während der Einzelhandel 
jährlich weniger Einnahmen verzeichnet, boomt der 
Online-Handel in Deutschland. Der Online-Monitor 
2019 des Handelsverbands Deutschland (HDE 2019) 
verzeichnet für das Jahr 2018 ein Wachstum von 
9,1 Prozent. Eine Sättigung des Marktes sei dabei 
laut HDE nicht in Sicht. Ein wachsender Anteil der 
Online-Transaktionen erfolgt durch digitale Bezahl-
formen. Insbesondere die steigende Nutzung von 
verschlüsselten Verfahren wie Kryptowährungen 

erhöhen jedoch den Bedarf an Rechenleistung und 
somit ebenfalls an Ressourcen und Energie (de Vries 
2018). 

Nicht zuletzt gilt es zu bedenken, dass sich die Rolle 
der Verbraucherinnen und Verbraucher mit der Digi-
talisierung verändern kann. Sowohl Ultrapersonali-
sierung von Produkten als auch neue Technologien 
wie der 3D-Druck integrieren den Endverbraucher 
immer mehr in die Herstellung von Produkten. So 
werden aus Konsumenten Prosumenten, bei denen 
die Grenzen zwischen Produktion und Konsum 
immer mehr verschwimmen. Verbraucherinnen und 
Verbraucher schaffen dabei eigene Konsumnetz-
werke, wie zum Beispiel die digital basierte Sharing 
Economy, auf der Dienstleistungen aber auch Güter 
geteilt und getauscht werden und damit nachhaltiger 
konsumiert werden können. Durch Online-Tausch-
börsen können Gebrauchtwaren von Elektro- und 
Elektronikartikeln bis hin zu Kleidung neue Besitzer 
finden, anstatt entsorgt zu werden. Das verlängert 
die Nutzungsdauer von Gütern und kann den Kauf 
neuer Produkte reduzieren. Nach Untersuchungen 
der Organisation für wirtschaftliche Zusammenar-
beit und Entwicklung haben zwischen Mai 2015 und 
Mai 2016 191 Millionen Verbraucher und Verbrau-
cherinnen in 28 EU-Staaten mindestens eine Trans-
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aktion auf einer Sharing-Plattform durchgeführt. 
Nach Erkenntnissen des BMWi sind in Deutschland 
insbesondere die Bereiche Mobilität und Unterkünfte 
relevant (BMWi 2018).  

Die skizzierten und weitere mit der Digitalisierung 
verbundenen strukturellen, technologischen und 
kulturellen Veränderungen im Konsum 4.0 haben 
schon jetzt erheblichen und tief greifenden Einfluss 
auf unsere Konsumgesellschaft und deren potenziel-
le Ausgestaltung in Richtung Nachhaltigkeit. 

Aktuelle Chancen und Risiken für die Umwelt
Beim Konsum 4.0 stehen sich einerseits die Möglich-
keiten zu einer besseren Verbreitung von umwelt-
freundlichen Produkt- und Dienstleistungsangebo-
ten und andererseits die Gefahren einer Steigerung 
des ressourcenintensiven Konsums gegenüber. Um 
einschätzen zu können, inwiefern das Konsum-
verhalten aufgrund der Digitalisierung die Umwelt 
belastet oder entlastet, ist es wichtig, das Nutzerver-
halten zu verstehen. Denn der Effekt des Konsums 
4.0 hängt teilweise davon ab, wie Verbraucherinnen 
und Verbraucher sich verhalten. So kann die stän-
dige Verfügbarkeit von Produkten oder neue Marke-
tingmethoden wie personalisierte Werbung zu einem 
erhöhten Konsumniveau führen. 

Gleichzeitig können digitale Plattformen die Auffind-
barkeit von nachhaltigen Alternativen verbessern, 
Produktionsprozesse transparenter machen und 
digitale Umweltlabels, zum Beispiel in Form von 
Quick-Response-Etiketten für Smartphones, Verbrau-
cher zu ressourcenschonenderem Konsum anregen. 
Das Verbraucherverhalten im Privathaushalt kann 
durch den Einsatz von intelligenten Geräten den 
Energie- und Wasserbedarf reduzieren. Auch hier gilt 
es jedoch zu bedenken, dass smarte Geräte ebenfalls 
den Einsatz von digitalen Technologien erfordern, 
deren Bedarf an Ressourcen sowie Auswirkungen 
auf Treibhausgas-Emissionen mit einbezogen wer-
den müssen. Das BMU hat außerdem verschiedene 
Anstöße („Nudges“) zum Energiesparen in priva-
ten Haushalten angeregt, wie etwa eine Liste von 
Technologien, mit denen sich Standby-Geräte leichter 
abschalten lassen (BMU 2016). 

Auch die Sharing Economy bietet Potenziale für 
einen nachhaltigen Konsum 4.0. Digitale Peer-to-
Peer-Plattformen bieten zum Beispiel Möglichkeiten 

für privates Carsharing oder das Teilen Bedarfsge-
genständen oder sogar von Wohnraum. Dies gilt al-
lerdings nur, wenn die Sharing-Plattformen in einen 
nachhaltigen Konsum (4.0) eingebettet sind. Jede 
Kosten-Nutzen-Analyse im Konsum 4.0 sollte daher 
stets das konkrete Nutzerverhalten mit einbeziehen 
und anhand dessen die Chancen gegen die Risiken 
für die Umwelt abwägen. 

Handlungsansätze für das Umweltbundes-
amt und die Umweltpolitik
Mit Blick auf die Förderung und gesellschaftliche 
Verwirklichung eines nachhaltigen Konsums stoßen 
die bisher etablierten politischen Gestaltungs- und 
Einflussmöglichkeiten an neue Grenzen. Ein Ver-
ständnis des Nutzerverhaltens und der Funktions-
weise des E-Commerce hilft, die erforderlichen um-
weltpolitischen Rahmenbedingungen und Anreize 
zu schaffen. Weiterhin gilt es, für Verbraucherinnen 
und Verbraucher eine fundierte Wissensbasis zum 
nachhaltigen Konsum 4.0 bereitzustellen. Darüber 
hinaus hat die Bundesregierung das nationale Pro-
gramm für nachhaltigen Konsum ins Leben gerufen. 
In den Bereichen Mobilität, Ernährung, Wohnen und 
Haushalt, Arbeit und Büro, Bekleidung sowie Freizeit 
und Tourismus werden darin umweltpolitische Lei-
tideen sowie konkrete Handlungsansätze zu einem 
nachhaltigeren Konsum entwickelt. Dazu gehört 
unter anderem die Stärkung der Forschung in diesem 
Bereich (Bundesregierung 2017). Schwerpunkte des 
UBA sind daher Untersuchungen zu Wirkungen der 
Digitalisierung auf das Konsumniveau und –verhal-
ten, auf Veränderungen von Konsum- und Lebens-
stilen, auf Chancen für Verbraucherinformation, 
-bildung, und –beratung sowie auf die Umweltkenn-
zeichnung im E-Commerce.

Dabei müssen die Umweltwirkungen und -risiken 
sowie Chancen erfasst und bewertet werden, um auf 
dieser Basis Empfehlungen für eine nachhaltige Pro-
dukt- und Verbraucherpolitik entwickeln zu können. 
Aktuelle Projekte werden sich unter anderem mit Fra-
gen neuer, digitaler Verbraucherkompetenzen, mit 
digitalen, sozialen Innovationen für nachhaltigen 
Konsum oder Fragestellungen zur Verbrauchersuffizi-
enz befassen. Zusätzlich geht es um Szenarien eines 
ökologisierten Onlinehandels mit Aspekten von 
Ressourcenschonung, Reparierbarkeit und Wieder-
verwendung vor dem Hintergrund voranschreitender 
Digitalisierung.
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4.7	 Nachhaltige Mobilität und Logistik 4.0  

Stand der Digitalisierung und weitere Ent-
wicklungen
Mobilität und Logistik erleben durch die Digitalisierung 
einen einschneidenden Wandel. Dazu zählen im Bereich 
der Individualmobilität vor allem verschiedene digitale 
Mobilitätsangebote, wie IT-gestützte Sharing-Angebote 
(Carsharing, Bikesharing, Scooter-Sharing), appbasierte 
On-Demand-Transportdienstleistungen (Ridesharing, 
Ridehailing, Carpooling) sowie KI-basiertes Flottenma-
nagement im öffentlichen Personennahverkehr (ÖPNV). 
In der Logistik 4.0 sorgt die Digitalisierung durch Big 
Data, KI oder dem IoT sowie dem Einsatz von IKT für die 
Vernetzung von logistischen Prozessen. 

Big Data kommt zum Beispiel in der Vernetzung logisti-
scher Prozesse zum Tragen. Im Bereich von IoT und KI 
zeigt sich dies in Geräten mit autonomer Intelligenz wie 
etwa Kameras oder Detektoren sowie Assistenzsyste-
men in Fahrzeugen. 

Ein weiterer Bereich der Logistik 4.0 sind Cyberphysical 
Systems, bei denen mechanische Komponente über 
Netzwerke und IKT miteinander verbunden sind. In 
diesem Bereich der Mobilität und Logistik 4.0 ist die 
potenziell umfassendste Veränderung das autonome 
Fahren.

Die Stufen der Automatisierung

Automatisierungsstufe
Automatisierung der Fahrauf-
gaben

Vollautomatisiert

Das System übernimmt, je nach 
Anwendungsfall, verschiedene 
Fahraufgaben. Der Fahrer kann 
(muss aber nicht) die Fahrzeug-
führung übernehmen.

Hochautomatisiert

Das System übernimmt zum 
größten Teil alle Fahraufgaben. 
Der Fahrer muss das System 
nicht mehr überwachen. Er kann 
aber vom System zum Eingreifen 
aufgefordert werden.

Teilautomatisiert

Das System übernimmt die 
Fahraufgaben für einen gewis-
sen Zeitraum oder in spezifi-
schen Situationen. Der Fahrer 
muss das System überwachen 
und bereit sein, einzugreifen.

   Driver Only
Fahrer führt dauerhaft alle 
Fahrfunktionen aus.

 � Quelle: Die Stufen der Automatisierung nach der Definition der Bundesanstalt für 
Straßenwesen (BMVI 2015)

Tabelle 2
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Nach einer Impact-Studie des Victoria Transport 
Policy Institute (Litman 2019) könnten die ersten 
Effekte des autonomen Fahrens, sowohl für Städte 
als auch für Transportteilnehmer, bereits im Zeit-
raum zwischen 2020 und 2030 spürbar werden. 
In welchem Maße lässt sich zu diesem Zeitpunkt 
schwer abschätzen. Die Beratungsagentur McKins-
ey hat für diese Entwicklung sowohl ein stark dis-
ruptives als auch ein wenig disruptives Zukunfts-
szenario erstellt. Im wenig disruptiven Szenario 
machen voll-autonome Personenkraftwagen (PKW) 
2030 weniger als fünf Prozent aller Fahrzeuge 
weltweit aus. Im stark disruptiven Szenario liegt 
der weltweite Marktanteil voll-autonomer PKW bei 
15 Prozent (Gao et al. 2016).

Doch bereits jetzt zeigen sich die Effekte der Digita-
lisierung in der Mobilität und Logistik. So verändern 
digitale Mobilitätsangebote die Individualmobilität. 

Fortbewegung wird vor allem im urbanen Raum von 
dem Besitz eines eigenen Fahrzeugs entkoppelt und 
zunehmend mit dem digitalen Zugriff zu Mobili-
tätsangeboten ersetzt. Nach dem Mobilitätsreport 
„Mobilität in Deutschland“ des Bundesministeriums 
für Verkehr und digitale Infrastruktur (BMVI) ist in 
deutschen Metropolen in 14 Prozent aller Haushalte 
mindestens eine Person Kunde bei einer Carsha-
ring-Organisation, auch wenn dies bislang ein 
vorwiegend urbanes Phänomen ist. Gleiches gilt für 
den Besitz eines eigenen PKW. Demnach beträgt der 
Anteil autofreier Haushalte in deutschen Metropolen 
42 Prozent (BMVI 2017). 

Auch in der Logistik verändert die Digitalisierung 
Transportketten und Transportanlässe auf unter-
schiedlichen Ebenen. Intelligente Flottenmanage-
ment-Software übernimmt verstärkt die Planung 
von Touren, Transportketten und Transportwegen. 

Abbildung 5

Wie viele neue Autos könnten bis 2030 vollautonom sein?

Quelle: McKinsey
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Digitalisierte und smarte Mobilitäts- und Logistikan-
gebote bieten dabei sowohl Chancen zum effizien-
teren, ressourcenschonenderen Transport als auch 
neue Risiken für die Umwelt.

Aktuelle Chancen und Risiken für die Umwelt
Sowohl Mobilität als auch Logistik 4.0 haben das 
Potenzial, Transport und Verkehr effizienter und 
ressourcenschonender zu gestalten. Gleichzeitig 
ist nicht klar, inwiefern die benötigten Ressourcen 
für die IT-Infrastruktur sowie die Produktion der 
benötigten Fahrzeuge dafür zu höheren Umwelt-
belastungen führen. Nachweislich umweltentlas-
tende Effekte (Pratsch 1975) sind mit PKW-Fahr-
gemeinschaften (Carpooling und Vanpooling) 
verbunden. Durch die Digitalisierung konnten 
grundlegende Erkenntnisse aus den 1970er und 
1980er Jahren aus den USA in einer Studie des 
Massachusetts Institute of Technology aus dem 
Jahr 2017 aktualisiert (Anderson 2017) und bestä-
tigt werden. Dagegen sind mit der bisher prakti-
zierten (Nicht-)Regulierung digitaler taxiähnlicher 
Angebote (Ridehailing, Ridesourcing) wie etwa 
von Uber und Lyft in New York City nachweislich 
extrem hohe Zuwächse der Fahrzeugkilometer, des 
Energieverbrauchs, der Emissionen und der Ver-
kehrsstauungen festzuhalten. Gleichzeitig ging die 
Nutzung des ÖPNV im Modal-Split zurück (Schaller 
2018).

Zu den Fragen einer Regulierung in Deutschland 
werden in Kürze die Ergebnisse des Vorhabens 
„RechtSInnMobil“ (UBA 2018c) inklusive der 
Empfehlungen für ein umweltorientiertes Perso-
nenbeförderungsrecht vorliegen. Im Bereich der 
Logistik 4.0 stehen auf der einen Seite mögliche 
Einsparpotenziale, zum Beispiel im Bereich der 
Kraftstoffersparnis und damit CO2-Reduzierung 
durch effizientere Tourenplanung oder intelligente 
Assistenzsysteme in Fahrzeugen. Auf der anderen 
Seite stehen dagegen der erhöhte Bedarf an IKT, 
die steigende Nutzung der Breitbandnetze und da-
durch bedingt die steigende Nutzung von Energie 
und Materialien. 

Beim autonomen Fahren stellt sich weiterhin die 
Frage, in welchem Umfang unerwünschte Verla-
gerungseffekte vom öffentlichen Verkehr auf den 
PKW-Verkehr zu erwarten sind und ob sich das 
Konzept der „Robotaxis“ in den öffentlichen Verkehr 

integrieren lässt. Darüber hinaus ist unklar, welche 
ökologischen Wirkungen der Online-Handel ge-
genüber dem stationären Handel verursacht (Busi-
ness-to-Business, Business-to-Consumer) und welche 
ökologischen Optimierungspotenziale in den IT-Sys-
temen in der Logistik bestehen (Logistik 4.0). 

Eine Studie aus dem Jahr 2015 zeigt ein weites Spek-
trum zwischen Chancen und Risiken der Umwelt 
(Greenblatt et al. 2015). Nach Ansicht der Autoren 
der Studie liegt das Spektrum der Entwicklung der 
Emissionen durch die Digitalisierung der Mobilität 
von einer möglichen Minderung der Treibhaus-
gas-Emissionen um 80 Prozent bis hin zu einer 
dreifachen Erhöhung. Diese starke Diskrepanz liegt 
an mangelnden Erhebungen in diesem Bereich und 
verdeutlicht die Notwendigkeit weiterer Forschungs-
arbeiten.

Handlungsansätze für das Umweltbundes-
amt und  die Umweltpolitik
Das UBA sieht daher vor, künftig weitere Studien in 
diesem Bereich durchzuführen. So wird sich die erste 
„Fallstudie zu Querverbindungen“ mit dem Nexus 
„Logistik, (Online-)Handel, Produktion“ beschäfti-
gen.

Zudem wird in der Grundlagenstudie „Digitali-
sierung im Verkehr – Potenziale und Risiken für 
Umwelt und Klima“ derzeit untersucht, wie groß die 
Wirkung von „Robotaxis“ auf den ÖPNV und den 
Gesamtverkehr sein können. 

In künftigen Vorhaben sollen die Potenziale der 
Digitalisierung zu einer Echtzeit-Beeinflussung des 
Verkehrsablaufs durch Bevorzugung von Fahrzeugen 
mit mehr Insassen und zu einer wirkungsvolleren 
Überwachung des motorisierten Individualverkehrs 
inklusive des ruhenden Verkehrs aufgezeigt werden. 
Dies könnte unter anderem zur Minderung des Ver-
kehrs zur Parkplatzsuche beitragen. 

Des Weiteren werden erste Grundlagen entwickelt, 
wie sich die Umweltwirkungen des Online-Handels 
gegenüber dem stationären Handel verhalten. In 
einem nächsten Schritt werden Vorschläge für einen 
regulativen Rahmen entwickelt, um die Vorteile 
einer Digitalisierung im Verkehr bestmöglich für den 
Umwelt- und Klimaschutz in Wert setzen zu können 
und gleichzeitig die Risiken zu mindern.
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4.8	 Umweltverträgliche Energieinfrastruktur 4.0

Stand der Digitalisierung und weitere Ent-
wicklungen
Ausstieg aus der Atomenergie, Ausbau von erneuer-
baren Energien, Klimaschutzziele: Der Zusammen-
hang zwischen Umweltschutz und Energie wird 
bereits seit Jahren diskutiert. Die Bedeutung der 
Digitalisierung fügt der Debatte einen wichtigen 
neuen Aspekt hinzu: die intelligente Vernetzung 
der Energie über Smart Grids. Hierbei liegt der 
Fokus auf der smarten Vernetzung der zukünftig 
verstärkt fluktuierenden Erzeugung aus erneuerba-
ren Energien mit dem Verbrauch. In der digitalen 

Agenda 2014 – 2017 (Bundesregierung 2014) wird 
der Aufbau intelligenter Netze, die Modernisierung 
der aktuellen Verteilernetze sowie der Ausbau der 
Infrastruktur, unter anderem von Energiespei-
chern, thematisiert. Das entsprechende Gesetz zur 
Digitalisierung der Energiewende ist am 2. Septem-
ber 2016 in Kraft getreten (Bundesregierung 2014). 

Dieses hat mit der Einführung eines neuen digi-
talisierten Mess- und Reglungsnetzwerkes –  dem 
Smart-Meter-Gateway – technische Mindeststan-
dards für intelligente Messsysteme definiert. Das 
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digitalisierte Mess- und Regelungswesen bildet 
als Enabler die Basis für Flexibilisierungsmodel-
le, -produkte und -märkte. Das ermöglicht es zum 
Beispiel die Erzeugung von erneuerbarem Strom 
nachzuverfolgen. Weiterhin haben so auch kleine, 
dezentrale Erzeuger die Möglichkeit ihre Abrech-
nungskosten zu senken und schließlich können 
Energiedaten durch digitale Technologien in Echt-
zeit abgerufen werden – mit der Möglichkeit sie 
durch Anwendungen wie KI und Big Data erweitert 
zu steuern. Ein weiterer wichtiger Baustein in der 
Gesetzgebung ist das IT-Sicherheitsgesetz (BSIG), 
das auch im Energiesektor die Regelung des Da-
tentransfers sowie den Datenschutz gewährleisten 
soll. 

Die intelligente Vernetzung der Energie-Infrastruk-
tur, insbesondere mit Bezug auf volatilen Strom aus 
erneuerbaren Energien, stellt aber auch neue An-
forderungen an die Flexibilität und die Kapazität 
des Stromnetzes. Intelligente, miteinander kommu-
nizierende Netzwerke können hier einerseits einen 
wertvollen Beitrag zu einer effizienteren Energie-
nutzung leisten. Andererseits gilt es, die möglichen 
Rebound-Effekte der Technologie zu bedenken.  

Aktuelle Chancen und Risiken für die Umwelt
Genau in diesem Bereich – zwischen Energieeffizi-
enz und möglichen Rebound-Effekten – bewegen 
sich die Chancen und Risiken für die Umwelt im 
Bereich der Energie 4.0. So sorgen Smart Grids, 
vor allem bei erneuerbaren Energien, für eine 
effizientere und sparsamere Energienutzung (Hu 
et al. 2014). Das bedeutet, dass dadurch Energie 
gespart und langfristig der Energiebedarf von 
Haushalten und Industrie gesenkt werden kann. 
Darüber hinaus sind Anwendungen zur Rolle der 
Prosumentinnen und Prosumenten , der Entwick-
lung datengetriebener Geschäftsmodelle oder der 
intelligenten Netz- und Gebäudeautomatisierung 
zur Minimierung des Energiebedarfs denkbar. 

Insbesondere in Kombination mit Strom aus 
erneuerbaren Energien ergeben sich dadurch Po-
tenziale für einen verbesserten Umweltschutz bei 
der Energiegewinnung, der Nutzung von Ressour-
cen und dem Energieverbrauch. Von besonderem 
Interesse sind sowohl Effizienzverbesserungen, 
als auch Reboundeffekte, etwa wenn es sich um 
erweiterte sozioökonomische Effekte handelt. So 

können digitale Technologien zu Verhaltensverän-
derungen bei Verbraucherinnen und Verbrauchern 
führen, die sich wiederum in einem größeren 
gesellschaftlichen Wandel zeigen. Beispielsweise 
ist denkbar, dass neuartige Wasserstoffspeicher 
für Strom aus erneuerbaren Energien und die 
Kopplung dieser an Elektroautos die Wahl von 
Transportmitteln verändern wird. 

Doch während die Digitalisierung in diesen Be-
reichen als Zukunftsthema mit hoher Tragweite 
identifiziert wurde, werden die Chancen und Risi-
ken der Digitalisierung für den Klima- und Um-
weltschutz im Energiebereich noch selten explizit 
angesprochen. Smart Grids erfordern zum Beispiel 
den Aufbau neuer Infrastrukturen, die den Ein-
satz von Ressourcen erfordern. 

Ein weiterer Aspekt sind die Energieverluste, die 
sich durch die Übertragung von Strom aus er-
neuerbaren Energie auf langer Distanz ergeben. 
Schließlich steigt der Energiebedarf, um die intel-
ligenten Netze zu betreiben und instand zu halten. 
Darüber hinaus ergeben sich Risiken durch 
Hacking (Disabler) beim digitalisierten Mess- und 
Regelungswesen. 

Vor allem in diesem Bereich der möglichen Re-
bound-Effekte existiert daher Forschungsbedarf, 
um neben den Chancen auch die Risiken für die 
Umwelt besser einschätzen zu können. 

Handlungsansätze für das Umweltbundes-
amt und  die Umweltpolitik
Das UBA sieht vor, in Studien eine Quantifizie-
rung und ganzheitliche Betrachtung der Effekte 
der Digitalisierung im Energiebereich vorzuneh-
men. Besonderes Augenmerk sollte hierbei auf die 
Klimaschutzwirkungen gelegt werden. Dazu sollen 
Methoden zur Bewertung der Chancen und Risiken 
entwickelt und diese dann auf ausgewählte Anwen-
dungsbeispiele, wie etwa auf den Smart-Meter-Rol-
lout, übertragen werden. 

Aus diesen Anwendungsfällen sollen im An-
schluss politische Handlungsempfehlungen und 
Einschätzungen über verschiedene Anwendungs-
felder der Digitalisierung im Energiebereich 
hinsichtlich des Klima- und Ressourcenschutzes 
abgeleitet werden. 
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4.9	 Digitalisierung und umweltgerechte Chemie

Stand der Digitalisierung und weitere Ent-
wicklungen
Die Digitalisierung hat die Produktion von Che-
mikalien schneller, spezifischer und effizienter 
gemacht. Für die Bewertung der Chemikaliensi-
cherheit bedeutet die Digitalisierung im Bereich 
der chemischen Industrie eine Veränderung der 
bisherigen Wertschöpfungsketten bis hin zu Wert-
schöpfungsnetzwerken. Das betrifft die Produkti-
onsprozesse und Absatzmärkte. Für diese verschie-
denen Einsatzfelder der Digitalisierung nutzt die 
chemische Industrie zusammenfassend den Begriff 
„Chemie 4.0“.

So haben viele Unternehmen der Chemie-Industrie die 
Steuerung ihrer Fertigungsanlagen mithilfe von digi-
talen Prozessen automatisiert. Wichtigster Treiber ist 
dabei die Einbeziehung von umfänglichen Daten – Big 
Data – in allen Bereichen und zu jeder Zeit innerhalb 
der Prozesskette, von der Ressourcengewinnung über 
Produktdesign, Produktion und Konsum bis zur Entsor-
gung. 

So können Anlagen mithilfe von smarten Sensoren 
nicht nur gesteuert, sondern ebenfalls durch die 
Auswertung von Big Data spezifisch gesteuert wer-
den. Denn je mehr Daten in Echtzeit zur Verfügung 
stehen, desto genauer und damit gegebenenfalls auch 
umweltgerechter kann ein Produkt, beziehungsweise 
die dafür erforderlichen Chemikalien produziert oder 
eingesetzt werden.

Durch neue Anwendungen und Möglichkeiten wie 
diese ergeben sich ebenfalls neue Arbeitsbereiche 
und Geschäftsmodelle sowie neue Märkte für die 
Branche, die aus wirtschaftlicher Sicht vielverspre-
chend sind. Deshalb planen die Unternehmen der 
chemisch-pharmazeutischen Industrie, in den nächs-
ten Jahren mehr als eine Milliarde Euro in Digitalisie-
rungsprojekte und neue digitale Geschäftsmodelle zu 
investieren (VCI 2017).

Aktuelle Chancen und Risiken für die Umwelt
Die Digitalisierung der Chemie-Industrie schafft 
nicht nur neue Geschäftsmodelle, Tätigkeitsbereiche 
und Dienstleistungen, sondern ermöglicht auch eine 
verbesserte Ausgangslage für Substitution von Pro-
dukten, Chemikalien, Materialien und auch Energie. 
Dazu gehört beispielsweise das ressourcenschonende 
Chemikalienleasing. Beim Chemikalienleasing ver-
kaufen Hersteller oder Importeure die Chemikalien 
nicht. Stattdessen bieten sie dem Käufer entweder 
die Funktion der Chemikalie oder die Chemikalie als 
Dienstleistung an. Nach der Nutzung nimmt der An-
bieter die Chemikalie wieder zurück und übernimmt 
die Verantwortung für eine umweltgerechte Aufarbei-
tung oder Entsorgung. Damit kann der Verbrauch von 
Chemikalien optimiert und die Ressource effizienter 
eingesetzt werden (OECD 2017). Die Digitalisierung 
der Chemie-Branche mit ihrer enormen Querschnitts-
funktion in andere Sektoren kann außerdem einen 
entscheidenden Qualitätssprung einleiten. Das kann 
dann gelingen, wenn wesentliche Daten und Informa-
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tionen, die zu einer besseren Chemikaliensicherheit 
für Mensch und Umwelt beitragen, durchgängig über 
die gesamte Prozess- und Wertschöpfungskette sowie 
am einzelnen Produkt mitgetragen werden. Damit ist 
die Weitergabe von relevanten Daten zu Treibhaus-
gaspotenzial, Ressourcenverbrauch und Mobilität 
(Potenzial zum Ferntransport) von Chemikalien, Ma-
terialien und Produkten gemeint, sowie eine verbes-
serte Nachverfolgbarkeit von bereits bekannten und 
potenziell gefährlichen Chemikalien. Dies wiederum 
erhöht die Transparenz auf eingesetzte Ressourcen 
und genutzte Prozessketten. Die Möglichkeit, diese in 
Chemikalien nachverfolgen und prüfen zu können, 
ist ein Mehrwert für Beurteilung der Auswirkungen 
der Chemie 4.0 auf Mensch und Umwelt.

Weiterhin kann die Kreislaufführung von Materiali-
en für Chemikalien gesteigert werden, indem die Da-
tenlage zu der chemischen Zusammensetzung von 
Materialien, wie etwa Verbundwerkstoffe verbessert 
und die Nachverfolgbarkeit von Gefährlichkeits-
merkmalen einzelner Stoffe für bestimmte Regulari-
en gesteigert wird. So können smarte Technologien 
zum Beispiel für das Abfallregime, das Chemikali-
enmanagement zu Industriechemikalien nach der 
EU-Chemikalienverordnung (EU-VO 2006/1907/
EG) –„Registration, Evaluation, Authorisation and 
Restriction of Chemicals“, REACH – , zu Pestiziden 
(Pflanzenschutzmittel und Biozide), Düngemitteln, 
Arzneimitteln, Wasch- und Reinigungsmitteln und 
Nanomaterialien wichtige Daten generieren und die 
Nutzung von Chemikalien und Ressourcen somit ef-
fektiver und sicherer gestalten. Des Weiteren können 
digitale Technologien Arbeitsprozesse optimieren 
und die Dokumentation einfacher machen. Dies 
kann die Qualität beim betrieblichen Umweltma-
nagement sowie bei der Umweltberichterstattung 
verbessern. Doch neben diesen Potenzialen verstär-
ken sich mit Bezug auf die Umwelt bereits bekannte 
Probleme oder es entstehen gänzlich neue Risiken 
für die Umwelt. 

Handlungsansätze für das Umweltbundes-
amt und die Umweltpolitik
Die Herausforderungen in der Chemikaliensicherheit 
durch die Digitalisierung der Chemie sind vielfältig 
und benötigen fördernde und regulierende politische 
Rahmenbedingungen für die Akteure und Unterneh-
men. Nicht zuletzt muss die Digitalisierung bereits 
in der chemiespezifischen Aus- und Weiterbildung 

vermittelt und dort mit den relevanten Nachhaltig-
keitsaspekten verknüpft werden.

Thematische Schwerpunkte für die Umweltpolitik 
sind in diesem Kontext neben den Chemikalien  
selbst und deren Gefahrstoffmanagement sowie dem 
generellen Datenmanagement auch Themen wie 
Ressourceneffizienz (Material und Energie), Sekun-
därrohstoffe und Recycling und Nachverfolgbarkeit 
sowie Produkt-, Anwendungs- und Konsumentenin-
formation.

Vor allem im Bereich der erhöhten Verfügbarkeit von 
Daten durch digitale Technologien liegen verschie-
dene Handlungsansätze. Der größere Zugang zu 
Daten innerhalb der Chemie 4.0 kann dazu füh-
ren, dass die Vernetzung von (zeitnahen) Daten 
und Information zu einem Wissensgewinn in den 
vorgenannten Schwerpunkten führt. Dies erfordert 
allerdings eine politische Rahmensetzung, bei der 
alle Beteiligten Zugang zu diesen Daten haben. 
Diese quantitative und qualitative Steigerung von 
Daten und Information und somit Wissen durch 
eine höhere Vernetzung in Bezug auf umwelt-
relevante Schwerpunkte kann schließlich, über 
entsprechende Änderungen in der Praxis, positive 
Auswirkungen auf Ökologie, Ressourceneffizienz 
und Nachhaltigkeit erzielen. Diese Punkte werden 
bereits unter REACH verfolgt und führen somit zu 
Verbesserungen in der Verbraucherinformation, wie 
etwa der Auskunftspflicht, sowie der Handhabung 
und Sammlung von Daten mit Zugang zu wichtigen 
Informationen (Datentransparenz). Für eine noch 
bessere Chemikaliensicherheit im Zuge der Digitali-
sierung bedarf es jedoch einer stetigen Vernetzung 
von Informationssystemen zu unterschiedlichen 
Aspekten von Chemikalien und deren Zulassung in 
unterschiedlichen Anwendungsbereichen.

Werden diese Chancen und Risiken frühzeitig 
erkannt und entsprechend angegangen, kann die 
Digitalisierung in der Chemie zu Verbesserungen und 
mehr Nachhaltigkeit in den Bereichen Umwelt, Ge-
sundheit, Bildung und Ernährung und somit zu einer 
übergreifenden Chemikaliensicherheit beitragen.

1Der Begriff Chemikalien bezieht sich im Text vor allem auf Stoffe und Gemische. Che-
mikalien in anderen Kompositionen sind in diesem Text durch die Begriffe Materialien 
und Produkte abgedeckt.
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4.10	  Umweltverträgliche Landwirtschaft 4.0

Stand der Digitalisierung und weitere Ent-
wicklungen
Roboter melken Kühe, Drohnen messen Felder, 
autonome Fahrzeuge kontrollieren Düngung und 
Bewässerung: Von der Digitalisierung sind analog 
zum gesamtgesellschaftlichen Trend alle landwirt-
schaftlichen Bereiche von Pflanzenbau bis Tierhal-
tung betroffen. Nach einer Umfrage des Branchen-
verbandes Bitkom unter deutschen Landwirten 
glauben zwei Drittel der Befragten, dass Digitalisie-
rung eine Zukunftschance für ihren Betrieb dar-
stellt (Bitkom 2016). 

Bereits jetzt nutzen demnach knapp 40 Prozent 
der Landwirte Hightech-Landmaschinen und 51 
Prozent digitale Fütterungsautomaten. Besonders 
dynamisch entwickeln sich die Felder Datenerfas-
sung, Datentransport und Datenverarbeitung. Eine 
große Mehrheit der Landwirte ist bereit, Betriebs-
daten zur Verfügung zu stellen, da sie sich dadurch 
eine Vereinfachung des bürokratischen Aufwands 
versprechen. 

Auch Precision-Farming-Technologien im Pflanzen-
bau oder die Automatisierung von Prozessabläufen 
in der Tierhaltung finden schon verbreitet Anwen-
dung. Aus betriebswirtschaftlicher Sicht bietet die 
Digitalisierung der Landwirtschaft höhere Effizienz 
und gesteigerte Produktivität. 

Im Positionspapier des Präsidiums des Deutschen 
Bauernverbandes vom 13. September 2016 heißt 
es dazu: „Die Digitalisierung landwirtschaftlicher 
Produktionsprozesse ist ein chancenträchtiger Me-
gatrend mit großem Anwendungspotenzial für eine 

ressourcen- und klimaschonende Landbewirtschaf-
tung und Tierwohl-fördernde Haltungsverfahren“ 
(DBV 2016). Aus einer Perspektive der nachhaltigen 
Landwirtschaft 4.0 ergeben sich daraus jedoch 
nicht nur Chancen, sondern auch Risiken für die 
Umwelt. 

Aktuelle Chancen und Risiken für die Umwelt
Die Potenziale für den Umweltschutz werden meist 
mit der Perspektive auf Effizienzsteigerungen durch 
den zukünftig zielgenauer abgestimmten Einsatz 
von Ressourcen gesehen. Präzisionslandwirtschaft 
erlaubt zum Beispiel gezieltere Aussaat, präziseren 
(und somit geringeren) Einsatz von Düngemitteln 
sowie eine effizientere Bewässerung von landwirt-
schaftlichen Flächen. Im Ergebnis könnten so Dünge-
mittel, Pflanzenschutzmittel oder Treibstoff gespart 
und dadurch Umweltbelastungen vermindert werden.

Wichtige Herausforderungen der Digitalisierung, 
wie Datenhoheit, Datenschutz und negative soziale 
Implikationen, stellen sich in der Landwirtschaft 
ebenso wie in anderen Bereichen. Daher sollte der 
landwirtschaftliche Kontext in gesamtgesellschaft-
lichen Debatten oder Gesetzgebungsverfahren stets 
mitgedacht werden.

Entscheidend für eine Verbesserung der Umweltwir-
kungen der Landwirtschaft ist jedoch die Frage, für 
welche Art von Landwirtschaft die Digitalisierung 
eingesetzt wird. Denn einseitig umgesetzt, hebt 
die Digitalisierung das Modell einer ausschließlich 
auf Effizienz und Ertrag orientierten Agrarproduk-
tion mit negativen Umweltfolgen schlicht auf eine 
neue Stufe. Im Extremfall können Einsparungen in 
eingesetzten Ressourcen sogar zu einer Ausweitung 
der intensiven Bewirtschaftung führen (Rebound-Ef-
fekt). Wenn eine Reduzierung der Umweltwirkungen 
der Landwirtschaft im digitalisierten Management 
nicht explizit vorgesehen ist, wird auch zukünftig 
beispielsweise die Biodiversität in den Agrarland-
schaften zurückgehen. Darüber hinaus sind über-
höhte Düngeeinträge zum Beispiel häufig nicht auf 
ungenaue Steuerungsmöglichkeiten zurückzufüh-
ren, sondern auf überhöhte Mengen aus einer von 
den Flächen entkoppelten intensiven Tierhaltung. 
Das ist ein Problem, das sich nicht durch Digitali-
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sierung lösen lässt. Auf der anderen Seite birgt eine 
digitale Transformation große Chancen für die Ent-
wicklung eines Landwirtschaftssystems, das neben 
verlässlicher Agrarproduktion auch wichtige ökolo-
gische Funktionen erfüllt. So lassen sich beispiels-
weise durch die Verfügbarkeit von Daten zu Relief, 
Nährstoffen, Bodenzustand und Klima selbst sehr 
komplexe oder kleinteilige Anbausysteme einfacher 
handhaben. Fruchtfolgen, Untersaaten oder Boden-
bearbeitungsmethoden lassen sich so ideal auf die 
standörtlichen Gegebenheiten anpassen. Die Auto-
matisierung kann dabei helfen mit leichten Robotern 
Arbeitsschritte autonom erledigen zu lassen und zu-
gleich die schädlichen Umweltwirkungen der Boden-
bearbeitung zu reduzieren. Die zukünftig verlässliche 
Erkennung von einzelnen Pflanzen auf dem Acker 
ermöglicht beispielsweise die gleichzeitige Förderung 
von Nutzpflanzen, die Erhaltung unschädlicher Wild-
kräuter und die Beseitigung von schädlichen Begleit-
pflanzen. Im Tierbereich könnte eine digital gesteuer-
te und verbesserte Tiergesundheit geringere Einsätze 
von Arzneimitteln nötig machen. So können Einträge 
in die Umwelt und mögliche negative Auswirkungen 
vermindert werden.

Dafür ist es jedoch notwendig, dass die digitale 
Transformation das Ziel, die Umweltwirkung zu ver-
bessern, explizit beinhaltet und in diesem Sinne aktiv 
gestaltet wird. Wenn zum Beispiel Begleitkräuter auf 
den Äckern digital gesteuert, gezielt nicht beseitigt 
würden, um Biodiversität zu erhalten, dann müsste 
auch die Düngung entsprechend angepasst werden. 
Der Begriff „Effizienz“ würde sich dann nicht nur auf 

die Menge und die zeitlich ideal abgestimmte Anwen-
dung von Ressourcen wie Düngemitteln beziehen, 
sondern auch auf die zusätzlich erreichten ökologi-
schen Funktionen einer solchen Landwirtschaft.

Handlungsansätze für das Umweltbundes-
amt und die Umweltpolitik
Digitalisierung kann also ein Werkzeug sein, um die 
Umweltwirkung von Landwirtschaft zu verbessern. 
Sie kann die notwendige strukturelle Transformation 
hin zu einer multifunktionalen, nachhaltigen Land-
wirtschaft, die an die sie umgebenden Ökosysteme 
angepasst ist, unterstützen. Zugleich darf die Weiter-
entwicklung nicht nur von einzelnen großen Firmen 
mit ihren jeweiligen wirtschaftlichen und teilweise 
gegensätzlichen Zielen vorangetrieben werden. 

Um die Dominanz und die Abhängigkeit der Landwirte 
von wenigen Düngemittel-, Saatgut- oder Technologie-
konzernen zu verhindern, müssen vielfältige Akteure 
an der Entwicklung von Sensorik, Datentransport, 
Datenverarbeitung und Entscheidungshilfen aktiv be-
teiligt werden. Darüber hinaus müssen die Landwirte 
durch Aus- und Weiterbildung das technische Know-
how erhalten, um digitale Technologien kenntnisreich 
einzusetzen. Um dies auch langfristig sicherzustel-
len, braucht es unter anderem klare gesetzliche und 
privatwirtschaftliche Regelungen zur Datenhoheit, 
unabhängige Infrastrukturen für große Datenmengen 
(Big Data), unabhängige Forschung, Beratung und 
Qualifizierung, entsprechende Qualifizierung, offene 
Datenformate sowie eine verlässliche Netzabdeckung 
auch in ländlichen Räumen.

Abbildung 6

Interesse an Datennutzung in der Landwirtschaft

Quelle: Bitkom Research
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4.11  Ressourcenbewusste Wasserwirtschaft 4.0 

Stand der Digitalisierung und weitere Ent-
wicklungen
Unter dem Begriff „Wasserwirtschaft 4.0“ subsumiert 
man Veränderungen in der Wasserwirtschaft, die 
sich durch digitale Technologien wie zum Beispiel Big 
Data, Simulationen oder künstliche Intelligenz erge-
ben. Zur Wasserwirtschaft gehören beispielsweise 
komplexe Netzwerke mit mehr als hundert Pumpsta-
tionen zur Steuerung von Wasser- und Abwassersys-
temen in Großstädten. Die Digitalisierung könnte das 
Potenzial haben, wesentliche Beiträge zur Lösung der 
künftigen Herausforderungen im Sinne einer nach-
haltigen, ressourcenbewussten Wasserwirtschaft 
zu leisten. Auch oder gerade wegen der vielfältigen 
Anwendungsmöglichkeiten sind die Potenziale, die 
letztendlich generiert werden können, insbesondere 
der Nutzen für Umwelt und Bürger, jedoch gegenwär-
tig nicht abschätzbar.

Durch den Einsatz von smarten Wasserzählern 
oder die Ausstattung von Pumpen und Aggregaten 
mit digitaler Infrastruktur in Wasserwerken sowie 
Abwasserentsorgungsanlagen können beispielswei-
se mögliche Probleme sowohl beim Verbraucher als 
auch im Versorgungsnetz der Wasserver- und Abwas-
serentsorgung identifiziert und deren Energieeffizi-
enz, etwa durch bedarfsgerechte Steuerung, deutlich 
gesteigert werden. 

Aber auch umfassende Veränderungen der sektor-
übergreifenden Datenerfassung und -nutzung werden 
im Rahmen der Digitalisierung der Wasserwirtschaft 
diskutiert. Integrierte Datenerfassung im Bereich der 
Landwirtschaft könnte beispielsweise detailliertere 
Erkenntnisse der Nährstoffeinträge ins Grundwasser 
liefern. Diese mehrdimensionalen Lösungen, die 
die Digitalisierung in diesem Bereich ermöglichen 
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kann, stecken noch im Anfangsstadium und können 
dementsprechend gegenwärtig nicht als umgesetzte 
Techniken bezeichnet oder gar eingesetzt werden. 

Aktuelle Chancen und Risiken für die Umwelt
Die Wasserwirtschaft steht heute vor neuen Heraus-
forderungen, die sich unter anderem aus den Folgen 
des Klimawandels, der demografischen und der sich 
aus der notwendigen Anpassung der Technik erge-
ben. Hierzu zählen beispielsweise Starkregenereig-
nisse oder neue stoffliche Belastungen, die aus dem 
Abwasser entfernt werden müssen. Ver- und Entsor-
gungssysteme sollten heutzutage flexibel gestaltet 
werden, damit sie sich Bedingungen, die sich kurz-
fristig ändern, in Echtzeit anpassen und Prognosen 
einbinden können. Dazu müssen verschiedene 
Infrastrukturen in der Abwasserentsorgung, Wasse-
raufbereitung sowie im Niederschlags- und Flussge-
bietsmanagement zu einem Gesamtsystem vernetzt 
werden. Dieses muss alle Komponenten beinhalten 
und sinnvoll miteinander verknüpfen. Zusätzlich ist 
bei kommunaler Infrastruktur zu beachten, inwie-
weit sich Systeme aus dem Bereich „Wasserwirt-
schaft 4.0“ in andere neuartige urbane Strukturen 
integrieren oder mit diesen vernetzen lassen. Auch 
Vernetzungen mit anderen Bereichen, wie beispiels-
weise der Landwirtschaft sind von großer Bedeu-
tung für die Wasserwirtschaft, damit die Digitali-
sierung zu Verbesserungen in der Umwelt beitragen 
kann. Um diese Aufgabe zu bewältigen, sind neben 
zuverlässigen Datengrundlagen, IT-Werkzeugen, 

intelligenter und vernetzter Anlagensteuerung auch 
der Schutz der Daten und der Systeme von hoher 
Bedeutung, insbesondere bei steigender Komplexität 
der Systeme. 

Handlungsansätze für das Umweltbundes-
amt und  die Umweltpolitik
Die Digitalisierung kann zur Verbesserung der 
Ressourcennutzung und umweltgerechten Weiterent-
wicklung der Wasserwirtschaft beitragen. Wichtig 
dabei ist, dass der Wassersektor die angrenzenden 
Sektoren (zum Beispiel in der  Landwirtschaft) und 
die Sektorkopplung nicht ausklammert. Dabei ist 
sicherzustellen, dass die bereits heute guten Leistun-
gen der Wasserwirtschaft in Anpassung an künftige 
Herausforderungen (zum Beispiel die Zunahme 
von Starkregenereignissen, oder der demografische 
Wandel) weiter verbessert, noch effizienter erbracht 
und erweitert werden. Ein Ziel sollte es sein, die 
wasserwirtschaftlichen Daten zu Verbesserungen in 
anderen Bereichen, beispielsweise im Energiesektor 
oder allgemein in urbanen Räumen, beziehungsweise 
auf anderen Verwaltungsebenen zu nutzen und gege-
benenfalls neue Dienstleistungen zu erbringen. Die 
Umweltpolitik kann hierfür den Grundstein legen, 
indem sie die Rahmenbedingungen für die sektoren-
übergreifende Nutzung von Daten schafft und die 
Ziele für deren Nutzung definiert. Das UBA könnte 
hierbei eine koordinierende Rolle übernehmen und 
als Vermittler zwischen den verschiedenen Interes-
sengruppen agieren.
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4.12  Digitale Umweltbildung und Bildung für nachhaltige  
		    Entwicklung

Stand der Digitalisierung und weitere Ent-
wicklungen
Die traditionelle Umweltbildung verfolgt den Ansatz, 
einen verantwortungsbewussten Umgang mit der 
Umwelt und den natürlichen Ressourcen zu vermit-
teln. Mit der „Agenda 21: United Nations Sustainable 
Development“ (UN 1992), die 1992 aus der Weltkon-
ferenz in Rio de Janeiro hervorging, ist die Umwelt-
bildung mittlerweile in die internationale Bildungs-
kampagne „Bildung für nachhaltige Entwicklung“ 
(BNE) eingebettet. Die UNESCO hat in ihrem neuesten 
Dokument zur BNE, „Educaction for Stustainable 
Development“ (UNESCO 2019) den Prozess hin zu 
einer Bildung für nachhaltige Entwicklung bis 2030 
definiert. Neben dem Kontakt zu verschiedenen Le-
bensrealitäten und einer besseren Balance zwischen 
wirtschaftlichem Wachstum und Nachhaltigkeit sol-
len dabei ebenfalls digitale Technologien eine Rolle 
spielen. So können zum Beispiel smarte Lösungen 
dafür sorgen im Unterrichtsumfeld Energie zu sparen. 
Zwar entbindet die Digitalisierung Lehrkräfte nicht 
von ihrer Verantwortung, das Grundprinzip selbst  - 
Energie sparen – in den Fokus zu rücken. Doch neue 
Technologien können Werkzeuge auf dem Weg dahin 
sein, vorausgesetzt auch sie werden kritisch im Sinne 
der Nachhaltigkeit mitgedacht. 

BNE soll unter anderem Menschen dazu befähigen, 
Nachhaltigkeit in den eigenen Lebensstil zu inte-
grieren, vor allem aber bleiben die sogenannten 

Gestaltungskompetenzen Dreh- und Angelpunkt 
im BNE-Konzept. Umweltbildung und die Bildung 
für nachhaltige Entwicklung sind im traditionellen 
Bildungsumfeld verankert und finden zum Beispiel in 
Projektwochen und an außerschulischen und infor-
mellen Bildungsorten statt. 

Der wissenschaftliche Beirat der Bundesregierung 
Globale Umweltveränderungen (WBGU) betont in 
seinem Gutachten zur Großen Transformation (WBGU 
2011) ebenfalls die Wichtigkeit von transformatori-
scher und transformativer Bildung in Forschungs- so-
wie Bildungseinrichtungen. Neben dem Vermitteln 
von nachhaltigkeitsorientiertem Wissen gehört dazu 
ebenfalls die Einbindung klimaverträglicher digi-
taler Techniken und Technologien, sowohl in der 
Forschung, Entwicklung, Anwendung, Beurteilung 
und der Verbreitung dieser. Wichtig ist dabei, digitale 
Angebote auf ihre langfristigen globalen und sozia-
len Effekte und auf ihre Klimaverträglichkeit hin zu 
prüfen und gegebenenfalls neue nachhaltige digitale 
Lösungen zu entwickeln. 

Dies gilt insbesondere, weil Bildung derzeit durch die 
Digitalisierung einen starken Wandel erlebt. Lehren 
und Lernen findet dadurch verstärkt virtuell statt: 
E-Lesungen, Massive Open-Online-Courses, Webina-
re, virtuelle Akademien, Moodle-Kurse oder Lern-Ap-
plikationen und SchulCloud (HPI o.D.) sind nur einige 
Beispiele für digitale Lernumgebungen. Auch Recher-
chen erfolgen vermehrt virtuell, sei es über Suchma-
schinen, Internet-Datenbanken oder Online-Biblio-
theken. All dies bietet vielfältige Einsatzgebiete für 
die digitale Umwelt- und Nachhaltigkeitsbildung. 
Digitale Angebote können in verschiedenen Instituti-
onen, wie Kindergärten, Schulen, Hochschulen sowie 
in Freizeiteinrichtungen zum Einsatz kommen. So 
macht das Programm „Finde Vielfalt – Biodiversität 
mobil entdecken“ (https://biodivlb.jimdo.com/) der 
PH Ludwigsburg, der Uni Bamberg und dem Deut-
schen Jungendherbergswerk die Biodiversität über 
Spiele auf Smartphones und Tablet für Kinder und 
Jugendliche in Jugendherbergen verfügbar. Das On-
line-Spiel „Pimp your Landscape“ wiederum themati-
siert nachhaltige Flächenentwicklung auf spielerische 
Weise (https://www.letsmap.de/letsmap/index.php). 

https://biodivlb.jimdo.com/
https://www.letsmap.de/letsmap/index.php
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Doch auch in der Erwachsenenbildung und Fortbil-
dung ergeben sich durch die Digitalisierung über 
Online-Kurse und digitale Bildungsprogramme neue 
Möglichkeiten zur digitalen Umweltbildung sowie zur 
Bildung für nachhaltige Entwicklung. 

Aktuelle Chancen und Risiken für die Umwelt
Daraus entstehen neue Potenziale, aber auch 
Risiken für die Umwelt. Denn während einerseits 
digitale Bildungsangebote mehr Menschen Umwelt-
bildung zur Verfügung stellen und nahebringen 
können und sich dadurch bestenfalls das Wissen bei 
den Angebotsnutzerinnen und –nutzern vergrößert, 
erfordert ein solches digitales Angebot auch mehr 
Ressourcen. Institutionen müssen beispielsweise 
mit neuen oder mehr IKT ausgestattet werden, was 
der Digitalpakt (BMBF 2019) unterstützen soll. 
Gleichzeitig muss der Zugang zum Breitbandnetz 
verbessert und gesichert werden. All dies belas-
tet die Umwelt durch den erhöhten Verbrauch von 
Materialien und Energie. Andererseits könnten auch 
Chancen der Materialeinsparung realisiert werden, 
denn das digitale Angebot kann Materialien erset-
zen, beziehungsweise überflüssig machen und somit 
Ressourcen wie Holz, Wasser und Energie sparen. 
Bislang gibt es jedoch wenig Forschungsarbeiten, 
die sich mit dem Zusammenhang zwischen Digitali-
sierung, digitaler Umweltbildung und deren Einfluss 
auf die Umwelt auseinandersetzen. Darüber hinaus 
ist es wichtig, die pädagogischen Aspekte sowie die  
Persönlichkeitsentwicklung durch digitale Maßnah-
men zu bewerten.

Handlungsansätze für das Umweltbundes-
amt und  die Umweltpolitik
Der Forschungsfokus der nächsten Jahre sollte des-
halb genau an diesen zwei Fragenkomplexen anset-
zen: erstens ökologische Gewinn- und Verlustbilan-
zierung durch Digitalisierung der Bildung, zweitens 
die erforderliche pädagogische Ausbalancierung 
mit den neuen digitalen und virtuellen Autoritäten, 
die gegebenenfalls keine pädagogische Ausbildung 
durchlaufen haben. Eine interdisziplinäre Heran-
gehensweise von Kreativitäts-, Neurobiologie- und 
Gehirnforschung ist angeraten. Es stellt sich zum 
Beispiel die Frage, ob die für Transformation und 
Umgang mit Ungewissheiten erforderliche Ausbil-
dung von Gestaltungs- und Ambiguitätskompeten-
zen durch Lernen in binären Programmierungen 
erreicht werden kann oder eher undifferenziertes 

Schwarz-Weiß-Denken eingeübt wird. Verschiedene 
Studien verweisen außerdem darauf, dass Lernen 
ein aktiver Gehirnprozess zur Bedeutungserzeu-
gung und zum Entwickeln eigener Bewertungs-
systeme ist (Gebauer et al. 2005). Nur so wachsen 
und entfalten sich auch soziale Kompetenzen sowie 
Lust auf und Souveränität im Experimentieren und 
Improvisieren.

Zum anderen sollte neben der Wahrnehmung 
möglicher Vorteile von digitalen Medien und An-
wendungen im Bildungskontext darauf geachtet 
werden, dass Digitalisierung nicht auf die tech-
nische Ausstattung und ihre Beherrschung redu-
ziert wird, sondern das Thema „gesellschaftlicher 
Wandel durch Digitalisierung“ als fachliches Thema 
zu diskutieren und mitzugestalten ist. Die digitale 
Transformation der Umweltbildung sollte daher in 
all ihren Ausprägungen und Ambivalenzen kritisch 
begleitet werden. 

Dies bedeutet beispielsweise, bei digitaler Bildungs-
technik mit Blick auf Ressourcenschonung Aspekte 
wie Ökodesign, Obsoleszens und Suffizienz mitzu-
denken und diese auch in die Lerninhalte einzubin-
den und mit den Lernenden darüber zu diskutieren. 
Eine weitere Herausforderung ist es, die digitale 
Transformation so zu gestalten, dass sie mit den 
„Sustainable Development Goals” der UN einher-
gehen (UNESCO 2019). Wie kann man zum Beispiel 
digitale Umweltbildungsangebote so gestalten, dass 
sie nicht nur den Umweltschutz aufgreifen, sondern 
auch für alle gleichermaßen zugänglich sind (leave 
no one behind) und schließlich auch selbst nachhal-
tig sind? 

Während es einerseits wichtig ist, die Möglichkeiten 
der Digitalisierung für Umweltbildung an Schulen zu 
nutzen (sofern überhaupt die entsprechenden tech-
nischen Voraussetzungen vorliegen), muss dies mit 
einer Stärkung der Digitalkompetenzen der Schüle-
rinnen und Schüler einhergehen. Denn nur, wenn sie 
die Mechanismen hinter den Technologien verstehen, 
können sie diese, auch auf ihre Nachhaltigkeit hin, 
hinterfragen. Die Digitalkompetenzen der Lehrkräfte 
sind ebenfalls zu stärken und die BNE-Tauglichkeit 
mit ihnen diskursiv zu evaluieren. Digitale Umwelt-
bildung und BNE erfordert damit insgesamt noch viel 
Reflexion, um technische Potenziale und pädagogi-
sche Lernbegleitung in Einklang zu bringen.
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Digitalisierung im Dienste von Umweltpolitik und Verwaltung 

Mit der Digitalisierung ergeben sich nicht nur 
Chancen und Risiken für den Umwelt- und Res-
sourcenschutz in den in Kapitel 4 beschriebe-
nen umweltpolitischen Handlungsfeldern. Eine 
ganzheitliche Betrachtungsweise der Thematik 
erfordert, dass das Umweltressort selbst zum 
umweltpolitischen Handlungsziel der Digitalisie-
rung wird, da die Digitalisierung auch die Art und 
Weise verändert, wie Umweltpolitik und -verwal-
tungen arbeiten. Damit ist die Frage verbunden, 
wie effektiv Umweltpolitik und -verwaltung in 
einer digitalen oder digitalisierten Welt arbeiten 
könnten.

Zu diesem Handlungsfeld gehört, die Chancen der 
Digitalisierung sowohl in der eigenen Arbeit als 
auch in der Kommunikation mit Bürgerinnen und 
Bürgern zu nutzen. So liefert die Digitalisierung 
neue Möglichkeiten der konstanten, kontinuierli-
chen und zuverlässigen Datenerfassung, -analyse 
und -auswertung. Gleichzeitig bieten digitale 
Technologien wie VR oder AR die Möglichkeit, 

Umweltinformationen für Bürgerinnen und Bürger 
nicht nur öffentlich zugänglich, sondern auch neu 
erlebbar zu machen und somit den Dialog zu för-
dern und die Umweltsensibilisierung zu stärken. 

Aber: Die Digitalisierung kann kein Mittel zum 
Zweck sein, sondern muss in der Arbeit des 
Umweltressorts stets im Sinne des Nachhaltig-
keitsgedanken erfolgen. Das kann nur dann 
geschehen, wenn der Umweltschutz von Anfang 
an bei allen Prozessen mitgedacht wird. Dazu 
muss das Ressort seine eigene Arbeitsweise, von 
der Datenerhebung über die Auswertung bis hin 
zur Außenkommunikation, kritisch mit Hinblick 
auf Umweltschutz sowie unter Berücksichtigung 
des Datenschutzes und im Sinne einer inklusiven 
Bürgerbeteiligung hin hinterfragen und  nach-
haltig gestalten. Dazu gehören in erster Linie 
Umweltmonitoring und Umweltinformation sowie 
der Bereich „E-Government“. zunehmend digita-
lisierten und digitalen Welt bewegen kann, zeigt 
Kapitel 4.12.
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5.1	 Digitalisierung und Umweltmonitoring und –information  

Stand der Digitalisierung und weitere Ent-
wicklungen
Umweltmonitoring und Umweltinformation erfor-
dern traditionell die Sammlung, Sortierung und 
Analyse einer Vielzahl von Daten. Mit der fortschrei-
tenden Digitalisierung erfolgt dies zunehmend über 
digitale Technologien. Für die Digitalisierung des 
Umweltmonitorings und der Umweltinformation 
gibt es einen rechtlichen Rahmen. Dazu gehören 
das Umweltinformationsgesetz (§1 Abs. 1 UIG), das 
Informationsfreiheitsgesetz (§ 11, Abs. 3 IFG), das 
E-Government-Gesetz mit dem „Open Data Gesetz“ 
(§ 12a, EGovG) und das Geodatenzugangsgesetz (§ 
1, GeoZG), das die sogenannte INSPIRE-Richtlinie 
(EU-Richtlinie  2007/2/EG) umsetzt. Darüber hinaus 
gelten einschlägige EU-Fachrichtlinien und deren 
nationale Umsetzungen. Ein Schwerpunkt dieser 
nationalen und europäischen Rahmengesetzgebung 
ist der Aufbau einer europaweiten Geodaten-Infra-
struktur, wobei Sensor Observation Services (SOS) 
nahezu in Echtzeit online Daten aus Messnetzen – 
zum Beispiel aus dem Luftmessnetz des Bundes und 

der Länder – liefern. Die Geodateninfrastruktur soll 
das Bereitstellen und Nutzen von Monitoringdaten 
vereinheitlichen und vereinfachen. Künftig wird 
Satellitenfernerkundung eine noch größere Rolle bei 
der Digitalisierung des Umweltmonitorings spielen. 
So liefern die Satelliten der Sentinel-Familie aus 
dem Copernicus-Programm der EU und die daran 
gekoppelten Dienste bereits heute wichtige Informa-
tionen. 

Sie helfen dabei zu prüfen, ob Richtlinien, zum 
Beispiel in der Landwirtschaft, eingehalten werden. 
Die Digitalisierung im Umweltmonitoring, wie etwa 
durch die INSPIRE-Richtlinie, hat dazu geführt, dass 
die Daten europaweit vergleichbarer werden. Daten 
werden zunehmend nicht mehr aktiv von den Mit-
gliedsstaaten geliefert, sondern von der Europäischen 
Kommission oder der Europäischen Umweltagentur 
„abgeholt“. Die Satellitenfernerkundung hat eine 
große regionale Abdeckung und eine häufige Wieder-
holrate, wodurch eine zusätzliche Harmonisierung 
von Daten nicht mehr notwendig ist. 
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Aktuelle Chancen und Risiken für die Umwelt
Obwohl Umweltmonitoring und Umweltinforma-
tionen schon immer aus Daten, also aus digitalen 
Informationen, resultierten, ergeben sich deutliche 
Chancen durch die Digitalisierung bei der Weiterent-
wicklung des Umweltmonitorings. Die globale und 
kontinuierliche Erfassung von Umweltparametern 
wird möglich durch die Fortentwicklung der Senso-
rik in der Fernerkundung, Kleinsatelliten, Drohnen 
mit Mikrosensoren, drahtlose und mobile Sensor-
netzwerke und –systeme, bürgerwissenschaftliche 
Aktivitäten (Citizen Science) und nicht zuletzt durch 
verbesserte Möglichkeiten der (automatisierten) Da-
tenanalyse, –auswertung und –darstellung. Proble-
matisch ist bei den nicht steuerbaren Kleinsatelliten, 
dass sie von vornherein darauf ausgelegt sind, als 
„Weltraummüll“ im Orbit verbleiben, wodurch andere 
Missionen gefährdet werden.

Durch die Digitalisierung bieten sich Chancen, die 
Vermittlung von Umweltinformationen und Um-
weltwissen in ihrer Wirksamkeit und Reichweite zu 
erhöhen und Informationsangebote zielgruppenspe-
zifischer zu gestalten. Umweltinformationen können 
über soziale Netzwerke oder intelligente (Heim-) 
Assistenten stärker in den Konsum von Informati-
onen eingebunden werden. Die Präsentation von 
Umweltinformationen kann durch Nutzung neuarti-
ger Web-Tools in Zukunft stärker interaktiv, narrativ, 
thematisch integrativ und individualisiert erfolgen. 
Technische Neuerungen wie zum Beispiel AR oder 
VR  (etwa die digitale Einblendung von Informationen 
in das Sichtfeld via VR-Brillen) haben das Potenzial, 
Umweltinformationen in einer gänzlich neuen Quali-
tät erlebbar zu machen.

Die Vielzahl an potenziellen neuartigen Angebo-
ten und Übermittlungskanälen birgt aber auch das 
Risiko einzelne Nutzergruppen zu überfordern. 
Wenn Informationen stärker in den Alltag der Nutzer 
eingebunden werden, könnten sie zudem als manipu-
lativ wahrgenommen werden. Eine Herausforderung 
besteht auch durch die wachsende Konkurrenz von 
privaten Anbietern von (Umwelt-) Informationen.

Handlungsansätze für das Umweltbundes-
amt und die Umweltpolitik
Aus der Digitalisierung des Umweltmonitorings 
ergeben sich für das UBA verschiedene Handlungs-
ansätze. Dazu gehört erstens die Aufgabe, umwelt-

relevante Daten mithilfe von digitalen Technologien 
gezielter und in besserer Qualität erheben zu kön-
nen. Die Weiterentwicklung von Satellitensensoren 
spielt hier eine herausragende Rolle. Höhere Auflö-
sungen und weitere Spektralkanäle in Verbindung 
mit entsprechenden In Situ-Daten werden dazu bei-
tragen, das Umweltmonitoring weiter zu verbessern. 

Zweitens: Es finden sich bereits jetzt auf der Web-
seite des UBA viele Umweltinformationen – in 
digitalen Broschüren und Online-Datenbanken des 
UBA, die Informationen über alle Umweltthemen 
anbieten. Einige Beispiele sollen das illustrieren. 
Auf der Homepage des UBA kann die Öffentlichkeit 
beispielsweise eine Übersicht über die Umweltker-
nindikatoren in Deutschland finden oder Details wie 
Informationen zu aktuellen Luftschadstoffkonzen-
trationen. Für den Sommer 2019 ist eine Luftquali-
täts-App geplant. Die „Tatenbank“ stellt beispiels-
weise Best-Practice-Beispiele zur Anpassung an den 
Klimawandel von Klimaschutzprojekten deutsch-
landweit dar. Das Schadstofffreisetzungs- und Ver-
bringungsregister mit seiner Website „www.thru.de“ 
enthält eine Zusammenstellung von Informationen 
über Schadstofffreisetzungen, die Entsorgung von 
Abfällen und Emissionen aus diffusen Quellen. 

Es geht nun darum, dass man die vorhandenen  
Informationen der Öffentlichkeit und politischen 
Entscheidungsträgern schneller und effizienter zur 
Verfügung stellen kann. Ein wichtiger Schritt dahin 
ist die europaweite Vereinheitlichung des Umwelt-
monitorings durch grenzüberschreitende Projekte, 
wie etwa der gemeinsame Aufbau einer Geodaten-
infrastruktur für Europa bei der Umsetzung der 
INSPIRE Richtlinie (EU-RL 2007/2/EG). Bei INSPIRE 
geht es darum, Methoden zur Datenerhebung und –
auswertung europaweit zu vereinheitlichen. 

Bislang gibt es hier, je nach Land, unterschiedli-
che Methodologien. Gerade im Notfall kommt es 
jedoch darauf an, umweltrelevante Informationen 
so schnell wie möglich auch über Ländergrenzen 
hinweg weiterzugeben. Beim Vulkanausbruch in 
Island 2010 beispielsweise waren viele Länder auf 
Wetter- und Luftqualitätsdaten angewiesen. Ohne 
einheitliche Standards dauert es lange, bis die 
jeweiligen Entscheidungsträger alle erforderlichen 
Daten entschlüsselt haben. Um in solchen Situatio-
nen schneller handeln zu können, sind einheitliche 
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EU-Standards im Umweltmonitoring erforderlich. Das 
UBA beteiligt sich an diesem Projekt.

Drittens  bietet Digitalisierung eine bessere Basis für 
gezieltes Monitoring. Auf nationaler Ebene kann die 
Geodateninfrastruktur des UBA (https://gis.uba.de/
website/umweltzonen/index.html) als Beitrag zur 
Bereitstellung von Monitoringergebnissen in Form 
von Kartendiensten und Metadaten über das Geopor-
tal Deutschland gesehen werden. Auch leistet das 
UBA damit gleichzeitig einen internationalen Beitrag, 
indem Daten über das GEOSS Portal (Global Earth 
Observation System of Systems) angeboten werden. 
Die zu verarbeitenden riesigen Datenmengen – im 
EU-Erdbeobachtungsprogramm Copernicus etwa be-
trägt das geschätzte Datenvolumen der Satellitenda-
ten beispielsweise derzeit 10 Petabyte pro Jahr (DLR 
o.D.) – forcieren den Einsatz von Cloud-Lösungen. 
Diese können sich dann zum Beispiel positiv auf die 
CO2-Bilanz auswirken, wenn die genutzten Rechen-
zentren Vorgaben der Green IT berücksichtigen (siehe 
Handlungsfeld: „Umweltverträgliche und ressourcen-
schonende Informations- und Kommunikationstech-
nik“). Herausforderungen liegen hier unter anderem 
in der Sicherung der Datenqualität, in der Bewälti-
gung der Datenmenge und bei der Entwicklung und 
dem Betrieb von effizienten Rechenzentren, Algorith-
men sowie Software- und Hardwareprodukten.

Viertens bietet Digitalisierung die Möglichkeit, die 
Daten zielgruppenspezifischer anzubieten und zu 
verbreiten sowie den Dialog mit gesellschaftlichen 
Gruppen um neue Ansatzpunkte zu erweitern. Das 

UBA wird sein Informationsangebot nach und nach 
mit neuen Funktionalitäten und Angeboten erwei-
tern. Durch einen Fokus auf Nutzererwartungen 
und User-Experience in Forschungsvorhaben wird 
eine größtmögliche Reichweite und bestmögliche 
Informationsvermittlung für verschiedene Nutzer-
gruppen sichergestellt. Die Potenziale von Virtual 
Reality und Augmented Reality für die Vermittlung 
von Umweltinformationen sollten mittelfristig durch 
Forschungsvorhaben (mit konkreten Anwendungs-
beispielen) analysiert werden. Das UBA nutzt die On-
line-Kommunikation über seine Website und Social 
Media-Plattformen bereits, um mit Bürgerinnen und 
Bürgern, Wissenschaftlerinnen und Wissenschaft-
lern, Entscheidungsträgerinnen und Entscheidungs-
trägern und anderen Zielgruppen zu kommunizieren 
und diese über seine Arbeit und den Zustand der 
Umwelt zu informieren.

Fünftens  kann das UBA durch die Verbreitung zu-
treffender, belastbarer und vertrauenswürdiger Daten 
und Analysen in den verschiedenen Medienformaten 
der Gefahr von Manipulation und Fehlinformation in 
öffentlicher Debatten und Diskursen entgegenwirken, 
die zum Beispiel durch Social Bots und verkürzte 
oder unzutreffende Informationen in den sozialen 
Medien entstehen. Leicht zugängliche und vergleich-
bare Daten erleichtern siebtens den Umwelgesetzes-
vollzug, da der Aufwand für die Datenbeschaffung 
reduziert wird und die Interpretation der Daten 
vereinfacht wird. Außerdem machen sie es einfacher 
für die Öffentlichkeit, sich an umweltrelevanten Ent-
scheidungen zu beteiligen. 
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5.2	 Elektronische Verwaltung und Bürgerbeteiligung  

Stand der Digitalisierung und weitere Ent-
wicklungen
Unter der Überschrift E-Government prägt die Digita-
lisierung nicht nur Wirtschaft und Zivilgesellschaft, 
sondern zunehmend auch die öffentliche Verwaltung 
und ihr Zusammenspiel mit privaten Akteuren. Damit 
sind zunächst technische Lösungen angesprochen – 
etwa  Internetauftritte, Schnittstellen zu Daten und 
Dokumenten, E-Mail-Kontakt, Social Media oder 
elektronische Vorgangsbearbeitung. Das Ziel des 
E-Governments ist aber umfassender. 

Es geht darum, durchgängige digitale Prozesse 
zu etablieren, um öffentliche Aufgaben schneller, 
effizienter, sicherer, wirtschaftlicher zu erledigen. 
Die Prozesse werden beschleunigt, die Kommunika-
tion vereinfacht und damit insgesamt die Qualität 
und Effizienz des Verwaltungshandelns erhöht. Für 
Bürgerinnen und Bürger sowie für Unternehmen er-
öffnen sich neue Möglichkeiten, mit der öffentlichen 
Verwaltung in Kontakt zu treten. E-Government 
schafft somit neben den Effizienzgewinnen neue 
Möglichkeiten politischer Mitgestaltung (E-De-
mokratie) sowie der Erhöhung der Transparenz in 
demokratischen Entscheidungsprozessen sowie im 
Verwaltungshandeln (E-Governance). E-Govern-

ment ist zentraler Bestandteil der Digitalisierungs-
strategie der Bundesregierung. Das  „E-Govern-
ment-Gesetz“ (BT-Drucksache 17/11473), das Gesetz 
zur Förderung der elektronischen Verwaltung 
sowie zur Änderung weiterer Vorschriften, bildet 
mit weiteren Rechtsvorschriften seit dem Jahr 2013 
für Bund, Länder und Kommunen die allgemeine 
Handlungsgrundlage dafür, um die elektronische 
Kommunikation mit der Verwaltung zu erleichtern 
sowie zu ermöglichen, einfachere, nutzerfreundli-
chere und effizientere elektronische Verwaltungs-
dienste anzubieten. Kernpunkte des Gesetzes sind 
unter anderem:

•	 Verpflichtung der Verwaltung zur Eröffnung 
eines elektronischen Kommunikationakanals 
einschließlich der elektronischen Rech-
nungsstellung;

•	 Erfüllung von Publikationspflichten durch 
elektronische Amts- und Verkündungsblät-
ter;

•	 Verpflichtung zur Dokumentation und Analy-
se von Prozessen;

•	 Regelung zur Bereitstellung von maschinen-
lesbaren Datenbeständen durch die Verwal-
tung („open data“).

Aktuelle Chancen und Herausforderungen 
für die Umwelt
Die digitale Modernisierung des Verwaltungs- und 
Regierungshandelns bietet erhebliche Chancen für 
konkrete Umweltentlastungen. Nach Angaben der 
Bundesregierung kann z. B. alleine die Umstellung 
von Papier auf elektronische Rechnungen die zuzu-
rechnenden CO2-Emissionen um rund 50 % redu-
zieren, was alleine für den Bund eine Einsparung 
von ca. 6.000 Tonnen CO2 pro Jahr bedeuten würde 
(BT-Drucksache 17/11473). 

Weitere Umweltentlastungspotentiale resultieren 
aus der Bündelung zentraler Verwaltungsdienste, 
der Optimierung von Verwaltungsabläufen und der 
Verbesserung der Verwaltungszusammenarbeit. 
Beispiele sind 
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•	 die Digitalisierung von zentralen Registern 
und Prozessen für den Vollzug von Umwelt-
gesetzen und umweltpolitischen Berichts-
pflichten (zum Beispiel . die Entwicklung des 
„Prozessdatenbeschleunigers P23R“), 

•	 die Bereitstellung digitaler Informationsan-
gebote und –plattformen für Bürgerinnen 
und Bürger, Wissenschaft sowie Unterneh-
men, einschließlich Angeboten zur Förde-
rung und Vernetzung von Citizen Science 
Projekten,

•	 die Etablierung von Möglichkeiten verbes-
serter Teilhabe und Mitwirkung sowie politi-
scher Beteiligung bei der Rechtsetzung. 

Dabei ist es wichtig, dass unter Berücksichtigung der 
bestehenden Verfassungsgrundsätze sowie europäi-
schen und nationalen Rechtsgrundlagen Lösungen in 
der Gesamtarchitektur des E-Governments geschaf-
fen werden, die die bisher etablierte Doppelstruktur 
analog er und digitaler Dienste zumindest reduzieren 
und hohe Standards bei Nutzerfreundlichkeit, Da-
tensouveränität und Sicherheit gewährleisten (Maas 
2018).

Handlungsansätze für das Umweltbundes-
amt und die Umweltpolitik
Die Digitalisierung kann die Öffentlichkeitsbeteili-
gung erleichtern. Durch Nutzung digitaler Angebote 
kann die Öffentlichkeit die Informationen, die für 
eine Beurteilung umweltrelevanter Entscheidungen 
erforderlich sind, leichter erlangen, beispielsweise 
durch die Onlineveröffentlichung nach Umweltver-
träglichkeitsprüfungsgesetz. 

Das UBA bietet zum Beispiel in einigen Vollzügen 
Antragstellern und Verpflichteten webbasierte 
Lösungen zur Erfüllung ihrer Verpflichtungen (zum 
Beispiel DEHSt, Vollzug des BattG und des ElektroG, 
HKNR). Zudem unterstützt das UBA die Öffentlich-
keitsbeteiligung in Zulassungsverfahren von Bun-
desbehörden, die der Pflicht zur Durchführung einer 
Umweltverträglichkeitsprüfung unterliegen, durch 
Bereitstellung des UVP-Portals des Bundes (www.
uvp-portal.de) und wird dieses gemeinsam mit den 
Zulassungsbehörden des Bundes weiterentwickeln. 
Onlineformate für die Beteiligung können die Abga-
be von Stellungnahmen erleichtern. 

Digitalisierung kann sich auch auf der örtlichen 
Ebene in der Umsetzung von Umweltschutz- und 
Planungsmaßnahmen, wie etwa im kommunalen 
Flächenmanagement oder der Simulation von Wir-
kungen lokaler Klimawandelanpassung positiv aus-
wirken. In den nächsten Jahren wird das UBA daher 
die Entwicklung digitaler Angebote für Kommunen 
weiter ausbauen. Dazu gehören unter anderem die 
Webweite „www.aktion-fläche.de“, sogenannte ur-
ban dashboards sowie  integrierte und ressortüber-
greifende datengestützte Steuerungs- und Bewer-
tungsmodelle für Klimaanpassungsaktivitäten. 

Einen speziellen Zweig digitaler Angebote stellt die 
Planung und Entwicklung mobiler Anwendungen 
(„Apps“) dar. Ergänzend zu der schon bestehenden 
Gefahrstoff-App für eher professionelle Anwender 
sind weitere Angebote für Bürgerinnen und Bürger, 
beziehungsweise Endverbraucherinnen und -ver-
braucher denkbar oder eine mit Klimadaten gespeis-
te Anwendung zur Sensibilisierung von  Themen 
rund um den Klimawandel. Verknüpft diese App das 
individuelle Verhalten und errechnet den persönli-
chen Fußabdruck in Sachen Ressourcenverbrauch, 
könnten individuelle Handlungsempfehlungen 
bereitgestellt werden. 

Dabei hat das Umweltressort mit der vom BMU 
im Frühjahr 2019 initiierten Durchführung eines 
„Hackathon“ für umweltengagierte Jugendliche und 
junge Erwachsene einen neuen und im bundespoliti-
schen Kontext innovativen Weg beschritten, mit dem 
Ziel, die Entwicklung umweltentlastender Anwen-
dungen, insbesondere mobiler Apps, zu forcieren. Es 
ist beabsichtigt, dies zu wiederholen.

Schließlich wird das Umweltbundesamt künftig 
auch im Kontext des E-Governments die Früher-
kennung, Beobachtung und Auswertung sowie 
Gestaltung indirekter Effekte Digitalisierung 
beziehungsweise  ihrer ordnungsrechtlichen 
Ausgestaltung und Rahmensetzung auf Umwelt-
schutz und Umweltpolitik intensivieren. Dazu 
gehören beispielweise eine vertiefte Betrachtung 
der Zusammenhänge zwischen Umweltschutz 
und (unzureichendem) Datenschutz oder der die 
transparente Verfügbarkeit rechtssicherer und 
anwenderfreundlicher Lizenzmodelle als Basis für 
eine automatisiert abrufbare Bereitstellung von 
Verwaltungsdaten.
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Ausblick

Die Digitalisierung bringt sowohl Chancen als 
auch Risiken für den Umweltschutz und die 
Umweltpolitik mit sich. Da die gesellschaftliche 
Debatte zur Digitalisierung bislang vor allem zu 
wirtschaftlichen und rechtlichen Aspekten statt-
findet, möchte das UBA dazu beitragen, stärker die 
Auswirkungen der Digitalisierung auf die Umwelt 
ins öffentliche Bewusstsein zu rücken. 

Unser Vorgehen ist, die Trends und Optionen der 
Digitalisierung zu erkennen und die Chancen und 
Risiken in den einzelnen Bereichen zu identifizie-
ren. Da durch Digitalisierung Bereiche verstärkt 
zusammenwachsen (zum Beispiel bei gekoppelten 
Infrastrukturen) und viele ambivalente Effekte auf 
die Umwelt entstehen (zum Beispiel Energieein-
sparungen durch Smart Meter versus Rohstoff- und 
Energiebearf bei der Produktion der Regelungs-
technik), müssen auch das Zusammenwirken von 
Trends und deren Wechselwirkungen in den Blick 
genommen werden. Auf dieser Basis ist es notwen-
dig, Digitalisierung über Umweltpolitik nachhaltig 
zu gestalten und sie gezielt auch für den Umwelt-
schutz zu nutzen. 

Digitalisierung ist kein Thema, dass das UBA für 
sich neu entdeckt, es durchzieht bereits  viele 
laufende Aktivitäten. Das heißt für uns, dass das 
UBA bei der Forschung, bei der wissenschaftlichen 
Politikberatung, bei den Gesetzesvollzügen, bei 
unseren Informations- und Datenangeboten und 
bei anderen Aktivitäten Digitalisierung immer 
mitdenkt. 

Wichtig ist damit auch der weitere Ausbau von 
Kapazitäten und Kompetenzen in diesem Bereich. 
Digitale Kompetenz („Digital Literacy“) versteht 
das UBA als eine Schlüsselkomponente, die künf-
tig für alle Mitarbeiterinnen und Mitarbeiter des 
UBA relevant sein wird.

Aufgrund der Vielfalt, Komplexität und hohen 
Dynamik der Digitalisierung ist es unsere Aufgabe, 
verstärkt in Austausch mit Wirtschaft, Wissen-
schaft und Zivilgesellschaft zu treten, um sowohl 
die Chancen der Digitalisierung zur nachhaltigen 
Entwicklung besser nutzen zu können als auch die 
negativen Auswirkungen der Digitalisierung auf 
die Umwelt zu vermeiden. 
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