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CLIMATE CHANGE Klimaresiliente kritische Infrastrukturen — Abschlussbericht

Kurzbeschreibung: Klimaresiliente kritische Infrastrukturen

Der Forschungsbericht ,Klimaresiliente kritische Infrastrukturen untersucht die Anforderun-
gen an kommunale Klimarisikoanalysen und Klimaanpassungskonzepte vor dem Hintergrund
der zunehmenden Verkniipfung von Klimawandelanpassung, Katastrophenrisikomanagement
und Resilienz kritischer Infrastrukturen (KRITIS). Ziel des Projekts war es, Gestaltungsoptionen
fiir kommunale Akteure zu entwickeln und koordinative Anforderungen an das zustandige Per-
sonal zu identifizieren.

Der Ansatz des Berichts basiert auf einem konzeptionellen Rahmen, der verschiedene etablierte
Modelle wie das Klimarisikokonzept des IPCC und das Risiko-Governance-Konzept des IRGC in-
tegriert. Die Methodik umfasst eine Dokumentenanalyse, qualitative Interviews mit Expert*in-
nen sowie einen Workshop zur Diskussion von Losungsansatzen. Auf dieser Grundlage wurden
15 Thesen in acht Themenfeldern formuliert, die unter anderem rechtliche Grundlagen, Verant-
wortung und Zustindigkeiten, Daten- und Digitalisierung sowie Offentlichkeitsarbeit adressie-
ren.

Zentrale Forschungsergebnisse zeigen, dass klare rechtliche Regelungen notwendig sind, um
KRITIS als Handlungsfeld in kommunalen Klimaanpassungskonzepten zu verankern. Zudem
wird eine starkere Integration von Resilienzprinzipien sowie interkommunale Kooperation
empfohlen. Einheitliche Standards fiir Klimarisikoanalysen sollten etabliert und Fordermittel
bereitgestellt werden. Abschliefdend betont der Bericht die Bedeutung einer klaren Verantwort-
lichkeitsverteilung zwischen 6ffentlicher Hand, Infrastrukturbetreibern und der Bevolkerung
sowie einer effektiven Kommunikation der Themen Klimawandelanpassung und KRITIS.

Abstract: Climate-resilient critical infrastructures

The research report “Climate-resilient critical infrastructures” examines the requirements for
municipal climate risk analyses and climate adaptation concepts against the background of the
increasing link between climate change adaptation, disaster risk management and the resilience
of critical infrastructures (CI). The aim of the project was to develop design options for
municipal actors and to identify coordinative requirements for the responsible personnel.

The report's approach is based on a conceptual framework that integrates various established
models such as the IPCC’s climate risk concept and the IRGC'’s risk governance concept. The
methodology includes a document analysis, qualitative interviews with experts and a workshop
to discuss possible solutions. On this basis, 15 theses were formulated in eight topic areas, which
address, among other things, legal foundations, responsibility and competencies, data and
digitalisation as well as public relations work.

Key research findings show that clear legal regulations are necessary in order to anchor Cl as a
field of action in municipal climate adaptation concepts. In addition, a stronger integration of
resilience principles and inter-municipal cooperation is recommended. Uniform standards for
climate risk analyses should be established and funding made available. Finally, the report
emphasises the importance of a clear distribution of responsibilities between the public sector,
CI operators and the population as well as effective communication on the topics of climate
change adaptation and CL
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Zusammenfassung

Seit mehr als zehn Jahren wird von internationaler Ebene auf eine starkere Verkntipfung der
Themen Klimawandelanpassung, Katastrophenrisikomanagement und kritische Infrastrukturen
(KRITIS) hingewirkt. Auf nationaler Ebene wurde 2023 das erste deutsche Klimaanpassungs-
gesetz (KAnG) verabschiedet, und 2022 trat die erste Deutsche Strategie zur Starkung der Resili-
enz gegenliber Katastrophen (Resilienzstrategie) in Kraft (BMI 2022). Die Deutsche Klimaanpas-
sungsstrategie 2024 wurde am 11. Dezember 2024 im Bundeskabinett beschlossen und umfasst
nun auch messbare Ziele, unter anderem im Bereich ,Bevolkerungsschutz“ (BMUV 2024). Zu-
dem liegt seit November 2024 ein genehmigter Regierungsentwurf des KRITIS-Dachgesetzes vor
(BMI 2024), welches voraussichtlich im Laufe des Jahres 2025 in Kraft treten soll. Die aktuellen
Entwicklungen stellen sowohl direkt als auch indirekt neue Anforderungen an die kommunale
Ebene (Landkreise und kreisfreie Stadte sowie kreisangehorige Stadte und Gemeinden). Ziel des
im Auftrag des Umweltbundesamtes (UBA) durchgefiihrten Vorhabens ,Klimaresiliente kritische
Infrastrukturen” war es, aufzuzeigen,

» welche Anforderungen an die Gestaltung und Institutionalisierung von kommunalen Klima-
risikoanalysen und Klimaanpassungskonzepten vor dem Hintergrund der Querbeziige zum
Katastrophenrisikomanagement und zur Resilienzsteigerung kritischer Infrastrukturen ge-
stellt werden und

» welche (koordinativen) Anforderungen dartiber hinaus an das Personal, das mit der Planung
und Umsetzung dieser Instrumente beauftragt ist, einhergehen kénnten.

Kapitel 2 des Berichts beschreibt den konzeptionellen Hintergrund der Themen Klimawandel],
Katastrophenrisikomanagement und kritische Infrastrukturen auf kommunaler Ebene. Im Hin-
blick auf das Projektziel galt es, einen konzeptionellen Rahmen zu finden, der den Akteuren auf
kommunaler Ebene einen Zugang zu Gestaltungsoptionen (Entwicklung von Zielsetzungen, Aus-
wahl geeigneter Vorsorgemafinahmen, effizienter Einsatz von Ressourcen usw.) ermoglicht.
Hierzu wurden das Klimarisikokonzept des Intergovernmental Panel on Climate Change (IPCC),
das Risiko-Governance-Konzept des International Risk Governance Center (IRGC), die Bausteine
des Risikomanagementkreislaufs und die KRITIS-Sektoren gemaf$ Einteilung des Bundes und
der Lander beschrieben und unter Einbeziehung der Handlungsfelder und Planungsschritte der
kommunalen Klimaanpassung in einem Analysekonzept zusammengefiihrt.

Kapitel 3 der Studie erldutert die Methodik zur Untersuchung der Anforderungen an kommunale
Klimarisikoanalysen und Klimaanpassungskonzepte. Sie umfasst drei wesentliche Schritte: Do-
kumentenanalyse, Interviews und einen Workshop mit Experten*Expertinnen. Zunachst erfolgte
eine umfassende Dokumentenanalyse, um den aktuellen wissenschaftlichen und gesetzlichen
Stand zu den Themen Klimawandel, Katastrophenrisikomanagement und kritische Infrastruktu-
ren zu erfassen. Hierbei wurden unter anderem relevante Gesetze, Strategien und Normen auf
Bundes- und Landerebene ausgewertet. Die Analyse konzentrierte sich darauf, welche Anforde-
rungen sich aus diesen Dokumenten fiir die Kommunen ergeben. Darauf folgte eine qualitative
Erhebung durch Interviews mit Experten*Expertinnen aus verschiedenen Bereichen, darunter
Bundes- und Landesbehorden, Kommunen sowie KRITIS-Betreiberinstitutionen. Diese Inter-
views dienten dazu, vertiefte Einblicke in die Herausforderungen und Bedarfe der kommunalen
Akteure im Hinblick auf Klimaanpassung und KRITIS zu gewinnen. Die Ergebnisse der Literatur-
auswertung sowie der Interviews mit Experten*Expertinnen wurden zu Thesen verdichtet (Kap.
4) und anschliefiend im Rahmen eines ein Online-Workshops mit Fachleuten diskutiert. Ziel des
Workshops war es, Anforderungen an die Integration von Klimaanpassungskonzepten unter
Einbeziehung von KRITIS in den kommunalen Kontext gemeinsam zu identifizieren und erste
Losungsansatze zu entwickeln.
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Kapitel 4 der Studie ist als ,Thesenpapier” zu verstehen. Auf Grundlage der Befunde wurden
Thesen zu den Anforderungen an die kommunale Klimaanpassung in Bezug auf kritische Infra-
strukturen formuliert und erldutert. Insgesamt wurden 15 Thesen in acht Themenfeldern for-
muliert:

>

Themenfeld 1: Voraussetzungen fiir den Umgang mit KRITIS auf kommunaler Ebene (rechtli-
che Grundlagen, Gesamtbild KRITIS auf kommunaler Ebene, Schutzziele fiir KRITIS)

Themenfeld 2: Aufgabenportfolio des Klimaanpassungsmanagements (Exposition von KRI-
TIS-Standorten und -Netzen, Erschliefung neuen Wissens)

Themenfeld 3: Verantwortung und Zustiandigkeiten (Verantwortung fiir den kommunalen
KRITIS-Schutz, Selbsthilfefdhigkeit kommunaler Akteure)

Themenfeld 4: Schnittstellen zum Risiko- und Katastrophenmanagement (Querbeziige
Klimaanpassung und Katastrophenschutz)

Themenfeld 5: Koordination und Synchronisation (Abstimmung von Akteuren und Prozes-
sen, Verzahnung von Konzepten, Integrativer Charakter von Klimaanpassungskonzepten)

Themenfeld 6: Daten und Digitalisierung (Datengrundlagen fiir KRITIS)

Themenfeld 7: Ressourcen und Kompetenzen (Ressourcenansatz fiir die Kommunen, Inter-
kommunale und regionale Kooperation)

Themenfeld 8: Offentlichkeitswirksamkeit (Klimawandel und KRITIS gemeinsam kommuni-
zieren)

In Kapitel 5 der Studie werden schlieflich Empfehlungen formuliert, die sich an unterschiedliche
Adressaten richten:

>

Bundesgesetze anpassen: Hierzu wird empfohlen, das Klimaanpassungsgesetz (KAnG) zu
erweitern, so dass KRITIS explizit als Handlungsfeld in den kommunalen Klimaanpassungs-
konzepten benannt wird. Eine klare Formulierung im Gesetz konnte sicherstellen, dass Maf-
nahmen zum Schutz Kkritischer Infrastrukturen in den Mafdnahmenkatalog aufgenommen
werden. Diese Anpassungen sollten auch sicherstellen, dass relevante Planungen und Grund-
lagen wie Hitzeaktionspliane und Katastrophenschutzbedarfspldne beriicksichtigt werden.

Landesgesetze anpassen: Die Liander sollten perspektivisch ihre Klimaanpassungsgesetze
liberarbeiten, um eine einheitliche Begriffsverwendung fiir KRITIS einzufiihren und spezifi-
sche Regelungen zur Versorgungssicherheit im Zusammenhang mit dem Klimawandel zu in-
tegrieren. Zudem sollte der Schutz von KRITIS in den Katastrophenschutzgesetzen verankert
werden, um Kaskadeneffekte beim Ausfall kritischer Infrastrukturen besser abzufangen.

KRITIS auf unterschiedlichen rdaumlichen Ebenen bestimmen: Des Weiteren wird emp-
fohlen, raumbedeutsame KRITIS auf verschiedenen Planungsebenen klar zu identifizieren.
Lander und Regionen sollten die Raumordnungsplédne so gestalten, dass sie Festlegungen zu
kritischen Infrastrukturen beinhalten. Kommunen sollten in Kooperation mit Betreibenden
von kritischen Infrastrukturen partizipative Formate nutzen, um diese Identifikation vorzu-
nehmen.

Verantwortlichkeiten fiir den Schutz von KRITIS auf kommunaler Ebene kldren: Eine
Klarung der Zustandigkeiten fiir den Schutz von KRITIS auf kommunaler Ebene wird als not-
wendig erachtet. Die Verantwortung sollte nicht nur bei der 6ffentlichen Hand liegen; auch
die Selbsthilfefahigkeit der Bevolkerung muss gestarkt werden.
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» Inhalte kommunaler Klimaanpassungskonzepte weiterentwickeln: Es wird empfohlen,
dass Kommunen bei der Erstellung ihrer Klimarisikoanalysen gezielt kommunal bedeutsame
KRITIS als Schutzgiiter beriicksichtigen. Hierbei ist es wichtig, Resilienzprinzipien in die Ent-
wicklung entsprechender Strategien einzubeziehen.

» Einheitliche Standards fiir Klimarisikoanalysen etablieren und kommunizieren: Fiir
eine einheitliche Vorgehensweise bei Klimarisikoanalysen sollten die bestehenden Stan-
dards etabliert und kommuniziert werden. Diese Analysen miissen alle relevanten Faktoren
wie Gefahrdung, Exposition und Vulnerabilitat beriicksichtigen und szenariobasiert angelegt
sein.

» Informationen und Féordermittel bereitstellen: Um den Zugang zum Thema KRITIS auf
kommunaler Ebene zu erleichtern, sollten spezifische Arbeitshilfen zur Verfiigung gestellt
werden. Zudem sollte eine verbindliche Berticksichtigung des Schutzes von KRITIS in rele-
vanten Forderprogrammen erfolgen.

Die Empfehlungen zielen insgesamt darauf ab, rechtliche Rahmenbedingungen anzupassen und
praktische Ansatze zur Starkung des Schutzes kritischer Infrastrukturen im Kontext der Klima-
resilienz auf kommunaler Ebene zu entwickeln.
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Summary

For more than ten years, efforts have been made at international level to link the topics of
climate change adaptation, disaster risk management and critical infrastructures (CI) more
closely. At national level, the first German Climate Adaptation Act (Klimaanpassungsgesetz) was
adopted in 2023 and the first German Strategy to Strengthen Resilience to Disasters (resilience
strategy) came into force in 2022 (BMI 2022). The German Climate Adaptation Strategy 2024
was adopted by the Federal Cabinet on 11 December 2024 and now also includes measurable
targets, including in the area of civil protection (BMUV 2024). In addition, an approved
government draft of the CI Umbrella Act (KRITIS-Dachgesetz) has been available since
November 2024 (BMI 2024), which is expected to come into force in the course of 2025. The
current developments place new demands on the municipal level (districts and independent
cities as well as cities and municipalities belonging to districts), both directly and indirectly.

The aim of the project “Climate-resilient critical infrastructures”, carried out on behalf of the
Federal Environment Agency (Umweltbundesamt), was to show

» what requirements are placed on the design and institutionalisation of municipal climate
risk analyses and climate adaptation concepts against the background of the cross-
references to disaster risk management and to increasing the resilience of critical
infrastructures, and

» what (coordinative) requirements could also be placed on the personnel responsible for
planning and implementing these instruments.

Chapter 2 of the report describes the conceptual background to the topics of climate change,
disaster risk management and critical infrastructures at municipal level. With regard to the
project objective, the aim was to find a conceptual framework that would give actors at
municipal level access to design options (development of objectives, selection of suitable
precautionary measures, efficient use of resources, etc.). To this end, the climate risk concept of
the Intergovernmental Panel on Climate Change (IPCC), the risk governance concept of the
International Risk Governance Centre (IRGC), the elements of the risk management cycle and the
CI sectors according to the classification of the federal and state governments were described
and brought together in an analysis concept, taking into account the fields of action and planning
steps of municipal climate adaptation.

Chapter 3 of the study explains the methodology for analysing the requirements for municipal
climate risk analyses and climate adaptation concepts. It comprises three main steps: Document
analysis, interviews and a workshop with experts. Firstly, a comprehensive document analysis
was carried out in order to record the current scientific and legal status on the topics of climate
change, disaster risk management and critical infrastructures. This included analysing relevant
laws, strategies and standards at federal and state level. The analysis focussed on the
requirements for local authorities arising from these documents. This was followed by a
qualitative survey in the form of interviews with experts from various areas, including federal
and state authorities, municipalities and CI operating institutions. These interviews served to
gain in-depth insights into the challenges and needs of municipal stakeholders with regard to
climate adaptation and CI. The results of the literature review and the interviews with experts
were summarised into theses (Chapter 4) and then discussed with experts in an online
workshop. The aim of the workshop was to jointly identify requirements for the integration of
climate adaptation concepts in consideration of CI into the municipal context and to develop
initial approaches to solutions.

12
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Chapter 4 of the study is to be understood as a “thesis paper”. Based on the findings, the
requirements for municipal climate adaptation in relation to critical infrastructures were
formulated and explained. A total of 15 theses were formulated in eight topic areas:

» Topicarea 1: Requirements for dealing with CI at municipal level (legal basis, overall picture
of CI at municipal level, protection goals for CI)

» Topic area 2: Task portfolio of climate adaptation management (exposure of CI sites and
networks, development of new knowledge)

» Topic area 3: Responsibility and competences (responsibility for municipal CI protection,
ability of municipal actors to help themselves)

» Topic area 4: Interfaces with risk and disaster management (cross-references between
climate adaptation and disaster prevention)

» Topicarea 5: Coordination and synchronisation (coordination of actors and processes,
interlinking of concepts, integrative character of climate adaptation concepts)

» Topicarea 6: Data and digitalisation (data basis for CI)

» Topic 7: Resources and competences (resource approach for municipalities, inter-municipal
and regional cooperation)

» Topic 8: Public awareness (communicating climate change and CI together)
Finally, Chapter 5 of the study formulates recommendations aimed at different target groups:

» Adapt federal laws: To this end, it is recommended that the Climate Adaptation Act should
be expanded so that CI is explicitly named as a field of action in municipal climate adaptation
concepts. Clear wording in the law could ensure that measures to protect critical
infrastructures are included in the catalogue of measures. These adaptations should also
ensure that relevant plans and foundations such as heat action plans and disaster control
requirement plans are taken into account.

» Adapt federal state laws: In perspective, the federal states should revise their climate
adaptation laws in order to introduce a standardised use of terms for CI and to integrate
specific regulations on security of supply in connection with climate change. In addition, the
protection of CI should be anchored in civil protection laws in order to better mitigate
cascading effects in the event of the failure of critical infrastructures.

» Define CI at different spatial levels: Furthermore, it is recommended that spatially
significant CI should be clearly identified at different planning levels. Countries and regions
should organise their spatial development plans in such a way that they include definitions
of critical infrastructures. Municipalities should use participatory formats in cooperation
with operators of critical infrastructures to carry out the identification of CI at regional and
local levels.

» Clarify responsibilities for the protection of CI at municipal level: Clarification of
responsibilities for the protection of CI at municipal level is considered necessary.
Responsibility should not only lie with the public sector; the population’s ability to help
themselves must also be strengthened.

» Further develop the content of municipal climate adaptation concepts: It is
recommended that municipalities specifically consider municipally significant CI as
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protected assets when preparing their climate risk analyses. It is important to incorporate
resilience principles into the development of corresponding strategies.

» Establish and communicate uniform standards for climate risk analyses: Existing
standards should be established and communicated for a uniform approach to climate risk
analyses. These analyses must take into account all relevant factors such as hazard, exposure
and vulnerability and be scenario-based.

» Provide information and funding: In order to facilitate access to the topic of CI at
municipal level, specific working aids should be made available. In addition, the protection of
CI should be given binding consideration in relevant funding programmes.

The overall aim of the recommendations is to adapt the legal framework and develop practical
approaches to strengthen the protection of critical infrastructure in the context of climate
resilience at municipal level.
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1 Einleitung: Hintergrund und Ziel der Studie

Seit mehr als zehn Jahren wird von internationaler Ebene auf eine stirkere Verkniipfung der
Themen Klimawandelanpassung, Katastrophenrisikomanagement und kritische Infrastrukturen
hingewirkt. Dies bedeutet, dass Ziele und Mafdnahmen, die fiir alle drei Bereiche relevant sind, in
einem gemeinsamen Kontext analysiert werden miissen. Das ,Sendai Framework for Disaster
Risk Reduction” formuliert aus dieser Perspektive Anforderungen an Staaten fiir ein integriertes
Risikomanagement (UNISDR 2015). Der sechste Sachstandsbericht des IPCC, insbesondere der
Abschnitt von Arbeitsgruppe Il iber ,Folgen, Anpassung und Verwundbarkeit, hebt diese Zu-
sammenhange explizit hervor (IPCC 2023). Auch das Sustainable Development Goal 11 fordert
eine umfassende Betrachtungsweise mit dem Ziel, Stadte und menschliche Siedlungen inklusiv,
sicher, resilient und nachhaltig zu gestalten (UN 2015). Auf europaischer Ebene werden in den
»,Guidelines on Member States‘ adaptation strategies and plans“ sogenannte ,Stresstests“ emp-
fohlen, um die Aspekte der Klimaanpassung, des Katastrophenrisikomanagements und resilien-
ter Infrastrukturen zusammenzufiithren. Zudem sehen europaische Berichtspflichten mittler-
weile vor, Fortschritte bei der Integration dieser Bereiche darzustellen (Europdische Kommis-
sion 2021).

Auf nationaler Ebene wurde 2023 das erste deutsche Klimaanpassungsgesetz (KAnG) verab-
schiedet, und 2022 trat die erste Deutsche Strategie zur Starkung der Resilienz gegeniiber Kata-
strophen (Resilienzstrategie) in Kraft (BMI 2022). Die Deutsche Klimaanpassungsstrategie 2024
wurde am 11. Dezember 2024 im Bundeskabinett beschlossen und umfasst nun auch messbare
Ziele, auch im Bereich ,Bevolkerungsschutz“ (BMUV 2024). Zudem liegt seit November 2024 ein
genehmigter Regierungsentwurf des KRITIS-Dachgesetzes vor (BMI 2024), welches voraussicht-
lich im Laufe des Jahres 2025 in Kraft treten soll.

Die aktuellen Entwicklungen stellen sowohl direkt als auch indirekt neue Anforderungen an die
kommunale Ebene (Landkreise und kreisfreie Stadte sowie kreisangehorige Stadte und Gemein-
den). Das Klimaanpassungsgesetz verpflichtet die Bundeslander dazu, auf kommunaler Ebene
Klimarisikoanalysen und Konzepte zur Klimaanpassung erstellen zu lassen (§12 Abs. 3 KAnG),
deren Ziel es unter anderem ist, einen auf die ortlichen Gegebenheiten bezogenen Mafdnahmen-
katalog zur Umsetzung des Klimaanpassungskonzepts zu entwickeln (§12 Abs. 2 KAnG). Als un-
tere Katastrophenschutzbehorde sind Landkreise und kreisfreie Stadte fiir das Management von
Katastrophenrisiken verantwortlich. Die Katastrophenschutzgesetze der Lander enthalten Vor-
gaben, die die Erstellung von Katastrophenschutzplanen und den Aufbau von Katastrophen-
schutzteams vorschreiben (Deutscher Bundestag 2022). Zudem miissen Planung, Bau und Be-
trieb von Infrastrukturen bestimmten, auch auf kommunaler oder regionaler Ebene geltenden
Normen entsprechen, um deren sicheren und stabilen Betrieb zu gewahrleisten (insbesondere
Landesbauordnungen, DIN-Normen, Umweltvorschriften und Sicherheitsstandards).

Instrumente wie die Umweltvertraglichkeitspriifung und die Strategische Umweltpriifung miis-
sen teilweise Risiken berticksichtigen, die durch Unfille oder Katastrophen im Zusammenhang
mit dem Klimawandel entstehen kénnen, sowie die relevanten Auswirkungen von geplanten
Projekten auf die Anpassung an den Klimawandel (Schonthaler et al. 2018; BBSR 2020; Greiving
et al. 2023). Aus den Stellungnahmen der kommunalen Spitzenverbande zum Entwurf des KRI-
TIS-Dachgesetzes geht hervor, dass die Kommunen ein grof3es Interesse an dessen Gestaltung
haben und aktiv an dessen Umsetzung mitwirken werden. Zudem wird deutlich, dass aus Sicht
der Kommunen auch Infrastrukturen, die unterhalb der festgelegten Relevanzschwelle des Ge-
setzesentwurfs liegen (z. B. solche, die mehr als 500.000 Personen versorgen), als kritisch ange-
sehen werden sollten (Bundesvereinigung der kommunalen Spitzenverbdnde 2023).

Aufgrund dieser Zusammenhéange kdnnen die Anforderungen an die Klimawandelanpassung
und das Katastrophenrisikomanagement nicht unabhéngig voneinander betrachtet werden. Fiir
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eine effektive und effiziente Umsetzung von Klimaanpassungsmafinahmen und Katastrophen-
risikomanagement auf kommunaler Ebene sowie zur Erhéhung der Resilienz kritischer Infra-
strukturen ist ein koordiniertes Vorgehen notwendig. Ein gewisses Bewusstsein dafiir zeigt sich
in einer vom UBA beauftragten Kommunalbefragung zur Klimaanpassung im Jahr 2023 (Fried-
rich et al. 2024). Dabei gaben etwa 32 % der befragten Kommunen an, dass sich das Handlungs-
feld ,Bevolkerungsschutz” aufgrund des Klimawandels verdndert. Zudem erwarten 60 % einen
erhohten Bedarf an Mafdnahmen im Bereich ,Bevélkerungsschutz“ durch die Folgen des Klima-
wandels. Aus Perspektive der Klimaanpassung ergibt sich somit die Frage, wie kommunale
Klimarisikoanalysen und Konzepte zur Klimaanpassung gestaltet und in Institutionen integriert
werden sollten.

Ziel des im Auftrag des UBA durchgefiihrten Vorhabens ,Klimaresiliente kritische Infrastruktu-
ren“ war es, Thesen und erste Losungsansitze zu entwickeln, welche Anforderungen an die Ge-
staltung und Institutionalisierung von kommunalen Klimarisikoanalysen und Klimaanpassungs-
konzepten vor dem Hintergrund der Querbeziige zum Katastrophenrisikomanagement und zur
Resilienzsteigerung kritischer Infrastrukturen gestellt werden und welche (koordinativen) An-
forderungen dartiber hinaus an das Personal einhergehen kdnnten, das mit der Planung und
Umsetzung dieser Instrumente beauftragt ist.

Bei der Formulierung der Thesen und Lésungsansatze lag der Fokus auf den kritischen Infra-
struktursystemen wie Energieinfrastrukturen, Informations- und Kommunikationsinfrastruktu-
ren, Verkehrsinfrastrukturen sowie der Wasserver- und Abwasserentsorgung und der kommu-
nalen Verwaltungsinfrastruktur. Andere kritische Infrastrukturen, wie etwa aus den Bereichen
Gesundheit, Bildung, Lebensmittelversorgung oder Abfallentsorgung, wurden nicht betrachtet.
Zugleich wurden Infrastrukturen berticksichtigt, die unterhalb der Relevanzschwelle des aktuel-
len Gesetzesentwurfs des KRITIS-Dachgesetzes liegen. Zudem wurde auf die komplexen Eigen-
tums- und Zustandigkeitsverhaltnisse zwischen 6ffentlichen und privaten Infrastruktur- sowie
Netzbetreibern eingegangen, ebenso wie auf die Rolle der kommunalen Verwaltungen und rele-
vanter Regulierungsbehérden.

Kernelement dieser Untersuchung ist ein Thesenpapier, in dem die Befunde diskutiert und zu
Thesen verdichtet werden. Daran schliefen sich Empfehlungen aus Sicht des Autoren-*Autorin-
nenteams an das Umweltressort sowie an weitere Fachressorts auf Bundesebene und Akteure
wie Kommunen (Kreise, Stidte und Gemeinden) oder Betreibende kritischer Infrastrukturen an,
wie kommunale Klimarisikoanalysen und Klimaanpassungskonzepte vor diesem Hintergrund
gestaltet und institutionalisiert werden sollten bzw. welche (neuen, koordinativen) Anforderun-
gen an kommunale Klimaanpassungsmanager*innen dariiber hinaus zu erwarten sind. Das The-
senpapier und die Empfehlungen sollen dariiber hinaus die Forschungsagenda des UBA fiir den
Bereich Klimaanpassung und klimaresiliente kritische Infrastrukturen informieren.
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2 Konzeptioneller Hintergrund: Klimawandel und kommu-
nale KRITIS

2.1 Herausforderung: Klimaanpassung, Katastrophenschutz und KRITIS auf
kommunaler Ebene zusammen denken

Die Betrachtung kritischer Infrastrukturen im Zusammenhang mit dem Klimawandel und dem
Risikomanagement von Katastrophen setzt ein Mindestmaf an die Gestaltbarkeit von Zukunft
und damit die Option einer Vermeidung von negativ bewerteten Ereignissen durch Vorsorge vo-
raus. Die Bewertung von Ereignissen als unerwiinscht umfasst damit die Einbettung von Risiken
in normative Konzepte. Die Studie setzt hier an und méchte Losungsansatze aufzeigen, wie kom-
munales Handeln fiir eine vorsorgeorientierte Entwicklung ausgestaltet werden kann. Dabei gilt
es, zundchst die verschiedenen Konzepte von Klimawandel, Risikomanagement und kritischen
Infrastrukturen zusammenzufiihren.

211 Klimawandelanpassung

Gangig ist die Terminologie und Konzeptualisierung des Klimarisikos des 5. Sachstandsberichts
des Weltklimarats (IPCC 2014a und b; siehe Abbildung 1). Dieser Ansatz dient als idealer Rah-
men, um Aspekte klimabedingter territorialer Risiken mit soziookonomischen Prozessen zu ver-
binden.

Abbildung 1: Klimarisikokonzept des IPCC
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Quelle: Abb. SPM.1 in: IPCC 20144, S. 3

Risiko wird als das Ergebnis des Zusammenspiels von Gefahrdung (z. B. eine klimabedingte Na-
turgefahr), Exposition von Schutzgiitern (z. B. Exposition von Bevdlkerung oder Einrichtungen
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der Daseinsvorsorge gegeniiber Hochwasser)) sowie Vulnerabilitit (z. B. KRITIS oder vulnerable
Bevolkerungsgruppen), betrachtet.

2.1.2 Katastrophenrisikomanagement

Eine grofse Bedeutung kommt integrativen und kommunikativen Ansatzen des Risikomanage-
ments zu: Als Grundiiberlegung bietet sich hier beispielsweise das Risiko-Governance-Konzept
an (Lofstedt 2005; IRGC 2005; Glade und Greiving 2011; IRGC 2017). Risiko-Governance zielt
darauf ab, die gesellschaftliche (oder raumliche) Resilienz gegeniiber Katastrophen zu vergro-
f3ern. Das Konzept umfasst die Gesamtheit von Akteuren, Regeln, Ubereinkommen, Prozessen
und Mechanismen, die sich damit befassen, wie relevante risikobezogene Informationen gesam-
melt, analysiert sowie kommuniziert und wie Managemententscheidungen getroffen werden.
Gegenitiber dem klassischen Risikomanagement bedeutet dies insofern einen Paradigmenwech-
sel, als dass querschnittsbezogene Aspekte wie Risikokommunikation oder Akteursbeteiligung
wahrend des gesamten Prozesses im Mittelpunkt stehen (IRGC 2017; Abbildung 2).

Abbildung 2: Risiko-Governance-Konzept
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Ein zweiter wesentlicher Ansatzpunkt ist der Risikokreislauf (z. B. Pohl und Zehetmair 2011;
Greiving et al. 2012). Grundsatzlich sollten Risikomanagementstrategien in den Risikokreislauf
eingebettet sein (Abbildung 3). Im Kontext der Katastrophennachsorge muss zwischen einer di-
rekten Bewaltigung der Katastrophe und dem anschlief;enden Wiederaufbau klar unterschieden
werden. Der Wiederaufbau sollte so organisiert und strukturiert sein, dass er auch in die Kata-
strophenvorbeugung integriert ist. Das bedeutet, dass beispielsweise raumliche Strukturen so
wiederhergestellt werden, dass bei einem erneuten Ereignis eine grofdere Widerstandsfahigkeit
(Resilienz) besteht. Dass es hierzu erheblicher finanzieller, organisatorischer, aber auch gesell-
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schaftlicher Anstrengungen bedarf, zeigt sich beim Wiederaufbauprozess in den von den Uber-
schwemmungen 2021 betroffenen Gebieten an der Ahr und der Erft, in denen der Wiederaufbau
oftmals in gleicher oder dhnlicher Form wie zuvor geschieht (Birkmann 2023).

Abbildung 3: Bausteine des Risikomanagementkreislaufs
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Quelle: BBSR 2020, S. 70

2.1.3 Kritische Infrastrukturen

Kritische Infrastrukturen sind dadurch gekennzeichnet, dass sie fiir die Funktionsfahigkeit mo-
derner Gesellschaften von hoher Bedeutung sind und ihr Ausfall oder ihre Beeintrachtigung
nachhaltige Storungen im Gesamtsystem zur Folge haben: , Kritische Infrastrukturen (KRITIS)
sind Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwe-
sen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebli-
che Storungen der o6ffentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden”
(BMI 2009, S. 3). Der Bund und die Lander haben sich auf neun KRITIS-Sektoren geeinigt (BBK
2021a; Abbildung 4), die ihrerseits in weitere Branchen unterteilt sind.
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Abbildung 4: Die neun KRITIS-Sektoren gemaR Einteilung des Bundes und der Lander
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Eine besondere Bedeutung kommt den kritischen Infrastrukturen im Zusammenhang mit Kri-
senresilienz zu. Hier kommt das sogenannte ,Kritikalitatskonzept” zum Tragen. Kritikalitat ist
das relative Maf? fiir die Bedeutsamkeit einer Infrastruktur in Bezug auf die Konsequenzen, die
eine Storung oder ein Funktionsausfall fiir die Versorgungssicherheit der Gesellschaft mit wich-
tigen Giitern und Dienstleistungen hat. Daraus lasst sich eine besondere Schutzwiirdigkeit kriti-
scher Infrastruktursysteme ableiten (Greiving et al. 2016; Kruse et al. 2021), die auch § 2 Abs. 2
Nr. 3 S. 4 ROG herausstellt: ,Dem Schutz kritischer Infrastrukturen ist Rechnung zu tragen®. Die
Schutzwiirdigkeit von kritischen Infrastrukturen ist im Gesamtkontext der Infrastrukturnetze
(,Kritikalitdat“) zu sehen und beschrankt sich nicht nur auf physische Elemente. Die Storungen
werden insbesondere durch Kaskadeneffekte ausgeldst, die als Beeintrachtigungen oder Ausfille
einer Infrastruktur zu verstehen sind, die sich weit iiber das eigentlich betroffene Schadensge-
biet stufenweise auf weitere Infrastrukturbereiche auswirken (Schmitt 2019; BBK 2019).

2.2 Unterschiedliche Konzepte zu einem Analysekonzept zusammenfiihren

Der kurze Exkurs in die unterschiedlichen konzeptionellen Einbettungen von Klimawandel, Ka-
tastrophenrisikomanagement und kritischen Infrastrukturen zeigt die Komplexitat der Zusam-
menhdnge auf und macht die Notwendigkeit eines integrierten Untersuchungsansatzes fiir die
drei Themenfelder deutlich. Fiir die Studie wurde dazu ein pragmatisches Vorgehen gewahlt.
Nachfolgende Abbildung 5 zeigt die Zusammenfiihrung der konzeptionellen Anséatze fiir die Un-
tersuchungen im Rahmen der Studie:

» Grundlage: Klimarisiko als Zusammenspiel zwischen Klimawandelbetroffenheit, Vulnerabili-
tdt und kommunaler Anpassungsfahigkeit (BBSR 2024)
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» Fokus kritische Infrastrukturen: KRITIS als Handlungsfeld der kommunalen Klimaanpassung
(UBA 2021)

» Anforderungen an den kommunalen Anpassungsprozess: KRITIS-bezogene Anforderungen
an Akteure (Friedrich et al. 2024)

Im Hinblick auf das Projektziel galt es, einen konzeptionellen Rahmen zu finden, der den Akteu-
ren auf kommunaler Ebene einen Zugang zu Gestaltungsoptionen (Entwicklung von Zielsetzun-
gen, Auswahl geeigneter Vorsorgemafinahmen, effizienter Einsatz von Ressourcen usw.) ermog-
licht. Der in Abbildung 5 dargestellte konzeptionelle Rahmen diente schlief3lich auch dazu, die
Literaturrecherche und Interviews mit Experten*Expertinnen zu strukturieren.

Abbildung 5: Zusammenfiihrung der Ansatze: Konzept KRITIS und kommunale Klimaanpassung
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Quelle: eigene Darstellung in Anlehnung an BBSR 2024, S. 38, UBA 2021 und Friedrich et al. 2024, S. 11

In der Studie ging es darum, Anforderungen an die Gestaltung und Institutionalisierung von
kommunalen Klimarisikoanalysen und Klimaanpassungskonzepten vor dem Hintergrund der
Querbeziige zum Katastrophenrisikomanagement und zur Resilienzsteigerung kritischer Infra-
strukturen zu identifizieren und Losungsansatze zu entwickeln. Mithin stellte sich das Aufgaben-
verstdndnis folgendermafien dar:

» Konzept: Notwendigkeit der Beriicksichtigung der verschiedenen konzeptionellen und zum
Teil komplexen Anséatze zu Klimawandel, Risikomanagement, Resilienz und kritischen Infra-
strukturen und Zusammenfiithrung zu einem Analysekonzept (Kapitel 2)

» Bestandsaufnahme: Aufarbeitung des aktuellen wissenschaftlichen und gesetzlichen
Stands, vertiefende Analyse mittels Interviews sowie kritische Reflexion der Befunde unter
Beteiligung von Experten*Expertinnen aus Wissenschaft und Praxis (Workshop) (Kapitel 3)
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» Thesenpapier: Skizzierung von Anforderungen und Losungsansatzen unter Beriicksichti-
gung der ermittelten und zuvor dargestellten inhaltlichen und methodischen Herausforde-
rungen wie Betrachtung der Entscheidungsebenen, Kaskadeneffekte, zeitliche Aspekte usw.
(Kapitel 4)

» Empfehlungen: Formulierung von Empfehlungen (Kapitel 5)
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3 Methodik

Die fiir die Bearbeitung der Studie ausgewdahlte Methodik umfasste drei Schritte. Zundchst
wurde mittels einer Literaturrecherche der aktuelle wissenschaftliche und gesetzliche Stand
zum thematischen Zusammenhang zwischen kritischen Infrastrukturen und Klimaanpassung auf
kommunaler Ebene anhand vorliegender Dokumente und Gesetze ausgewertet. Die vertiefende
Analyse kommunaler Herausforderungen und Bedarfe sowie wissenschaftlicher Erkenntnisse
erfolgte mittels Interviews mit ausgewahlten Experten*Expertinnen. Abschlief}end wurden die
ermittelten Befunde fiir einen Workshop aufgearbeitet und dort unter Beteiligung von Exper-
ten*Expertinnen aus Wissenschaft und Praxis diskutiert.

3.1 Dokumentenanalyse

Die kommunale Ebene und kommunale Akteure standen im Zentrum der Studie. Ziel der Doku-
mentenanalyse war es, herauszuarbeiten, welche Anforderungen sich fiir Kommunen aus rele-
vanten Gesetzen und Gesetzesentwiirfen, Strategien, Normen und Richtlinien (Bundes- und Lan-
derebene) ergeben, um die Resilienz zentraler Infrastruktursysteme gegeniiber den Auswirkun-
gen des Klimawandels zu erhohen. Die folgenden Fragestellungen standen im Zentrum:

» Welche Querbeziige und Uberschneidungen zwischen etablierten und neuen kommunalen
Aufgaben ergeben sich aus diesen Anforderungen?

» Welche Rolle konnten kommunale Klimarisikoanalysen und Klimaanpassungskonzepte fiir
die Erh6hung der Resilienz von den oben aufgefiihrten Infrastruktursystemen gegeniiber
den Auswirkungen des Klimawandels einnehmen?

» Wo lassen sich erste Zustidndigkeits- oder Kompetenzliicken identifizieren?

3.1.1 Dokumentenauswahl

Um die Auswahl der geeigneten Dokumente und ihre Auswertung moglichst effizient zu gestal-
ten, wurde zundchst das Analysespektrum beziiglich des aktuellen wissenschaftlichen und ge-
setzlichen Stands bestimmt. Dies erfolgte anhand der Systematik von Cooper (1988, erweitert
durch vom Brocke et al. 2009) und ist in den nachfolgenden Schritten skizziert.

» Schwerpunkt und Ziel der Literaturanalyse: Der Schwerpunkt der Literaturanalyse war
die Darstellung von Forschungsergebnissen, Praxiserfahrungen sowie von gesetzlichen und
strategischen Dokumenten zu den Themen Klimawandel, Katastrophenrisikomanagement,
Resilienz und kritischen Infrastrukturen, wobei insbesondere die Querbeziige zwischen den
Themen im Fokus standen. In der Abstimmung wurde der KRITIS-Sektor 6ffentliche Verwal-
tung, insbesondere die Behorden und Organisationen mit Sicherheitsaufgaben (BOS), in die
Betrachtung miteinbezogen, da dieser in den Zustandigkeits- und Gestaltungsbereich der
Kommunen fallt. Dies gilt weniger fiir den KRITIS-Sektor Information und Telekommunika-
tion, da dieser hauptsachlich in privaten Handen liegt. In erster Linie wurden daher die KRI-
TIS-Sektoren Energieinfrastrukturen, Verkehrsinfrastrukturen, Infrastrukturen der Wasser-
ver- und Abwasserentsorgung sowie 6ffentliche Verwaltung/BOS betrachtet. Ziel war die Er-
mittlung zentraler Sachverhalte aus diesen Themenbereichen und die Darstellung in einem
umfangreichen Gesamtiiberblick zur Beurteilung des aktuellen Kenntnisstands, um insbe-
sondere Widerspriiche und Forschungsliicken aufzuzeigen.
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» Perspektive und Adressat: In der Studie ging es darum, verschiedene konzeptionelle An-
satze fiir eine thematische Fokussierung auf kommunaler Ebene zusammenzufiihren. Die
kommunale Ebene wurde somit aus Perspektive der Wissenschaft hinsichtlich der zentralen
Fragen betrachtet. Adressat des Vorhabens und somit mittelbar auch der Literaturanalyse
war jedoch die Bundesebene (insbesondere das UBA), da die zu ermittelnden Befunde und
die spiter daraus abgeleiteten Thesen und Empfehlungen eine Grundlage fiir die Ausrich-
tung der Forschungs- und Forderstrategie des Bundes in diesem Zusammenhang darstellen
soll.

» Umfang und Aufbau: Die Auswahl der analysierten Dokumente erfolgte zum einen auf-
grund einer umfassenden Recherche, andererseits wurden mittels Verweis auf einzelne
Quellen und besonders gelungene Beispiele zentrale Ergebnisse, aber auch gute Praxisbei-
spiele selektiert. Da es im Vorhaben um die Ermittlung zentraler Sachverhalte ging, wurde
ein Aufbau anhand prozessualer Elemente, wie beispielsweise fachliche Voraussetzungen,
Aufgaben, Koordination, Daten, Ressourcen und Kompetenzen, durchgefiihrt.

Kriterien und Ergebnis der Vorauswahl

Die Auswahl der Gesamtliste potenziell relevanter Dokumente basiert auf verschiedenen Aus-
wabhlschritten und Kriterien. Im ersten Schritt wurden gezielt Dokumente und Institutionen ab-
gefragt:

» Dokumente, die vonseiten des UBA und des Auftragnehmerteams von vornherein als rele-
vant eingestuft wurden (gemaf3 Leistungsbeschreibung, Angebot und eigenen Forschungsar-
beiten)

» ergidnzende Internetrecherche anhand von Institutionen: Recherche auf den Seiten der kom-
munalen Spitzenverbdnde (Stadtetag, Stadte- und Gemeindebund, Landkreistag) und auf den
Seiten relevanter Bundesoberbehorden, insbesondere UBA, BBK, BBSR, BASt, EBA, BfG,
BNetzA

Abschliefiend erfolgte eine Internetrecherche (Google, Google Scholar) mit Stichworten und ge-
eigneten Suchkombinationen:

» kommunal*, stadt, stadtisch, gemeinde

» kritis*, energie*, telekomm*, verkehr*, wasserversorg*, abwasser*, katastrophenschutz, ver-
waltung, behorde*

» klimaanpassung, klimafolgenanpassung, klimawandel

Im Ergebnis konnten 48 Dokumente zusammengetragen werden (siehe Anhang A). Die iiberwie-
gende Zahl der Dokumente stammt aus jiingerer Zeit. Allein 37 der 48 Dokumente wurden seit
2017 veroffentlicht. Beziiglich der Herausgeber wurden zu einem Grofsteil Dokumente identifi-
ziert, die von Herausgebern der Bundesebene veroffentlicht wurden (28 von 48 Dokumenten).
Dariiber hinaus umfasste die Liste auch Dokumente von Lander-, regionaler sowie Verbdnden
der kommunalen Ebene sowie wissenschaftliche und Arbeiten. Die Auswahl der potenziell rele-
vanten Dokumente umfasste verschiedene Dokumententypen, sowohl Berichte, als auch Strate-
gien und Konzepte sowie eher praxisorientierte Veroffentlichungen (Empfehlung, Handbuch,
Handlungshilfe, Praxishilfe, Leitfaden). In dieser ersten Zusammenstellung waren auch vier Ge-
setze/Verordnungen enthalten. In der vertieften Analyse erfolgte jedoch noch die Hinzunahme
weiterer Lindergesetze in die Auswertung.
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Grobauswertung

Die Grobauswertung hatte zunichst den Zweck, einen ersten Uberblick iiber die Inhalte beziig-
lich einiger zentraler Fragen zu erhalten. Dariiber hinaus wurde die Grobauswertung als Grund-
lage verwendet, um die ,vielversprechendsten“ Dokumente fiir die vertiefte Dokumentenanalyse
herauszufiltern. Bei der Grobauswertung wurde jedes Dokument anhand der in Tabelle 1 darge-

stellten Aspekte ausgewertet. Diese Auswertung erfolgte nicht kontextbezogen, und es wurde
zundchst nur festgehalten, welche Aspekte im jeweiligen Dokument angesprochen werden.

Tabelle 1: Auswertungskriterien Grobauswertung

Thema

Aussagen zu kriti-
schen Infrastrukturen

Aspekt

Stichworte ,Kritikalitdt” und/oder
»Schutzwirdigkeit”

Herausforderung ,regional/kommunal
bedeutsame KRITIS” (inkl. KRITIS-Schwel-
lenwerte etc.)

Herausforderung , kumulative, indirekte
Effekte” (Kaskadeneffekte, Dominoef-
fekte, Wirkungsketten etc.)

Herausforderung ,,Umgang mit Unsicher-
heit” (Klimawandel etc.)

KRITIS-Sektor

Energieinfrastrukturen

Informations- und Kommunikationsinfra-
strukturen

Verkehrsinfrastrukturen

Infrastrukturen der Wasserver- und Ab-
wasserentsorgung

Behorden mit Aufgaben fir Ordnung und
Sicherheit

Gesundheit

Sonstige

Erlduterung

Verwendung der Stichworte im Doku-
ment

Thematisierung von kritischen Infra-
strukturen auf kommunaler Ebene

Thematisierung der systemischen Zu-
sammenhange zwischen kritischen Inf-
rastrukturen

Thematisierung von durch Unsicher-
heit gepragten Rahmenbedingungen

Bezugnahme auf kommunal relevante
KRITIS-Sektoren

Herausforderungen
in Kommunen

Herausforderungen und Bedarfe

Zustandigkeits-/Kompetenzlicken

Benennung von Anforderungen
und/oder Herausforderungen
und/oder Bedarfen von Kommunen

Benennung von Zustandigkeits-
und/oder Kompetenzliicken in Kom-
munen

Kommunale Analy-
sen, Strategien und
Management

Aussagen zu KRITIS in Klimarisiko- oder
Vulnerabilitatsanalysen oder Klimaan-
passungskonzepten

Aussagen zum Klimawandel und/oder
KRITIS im Katastrophen(risiko)manage-
ment

Hinweise im Dokument auf KRITIS im
Kontext Klimaanpassung

Hinweise im Dokument auf KRITIS im
Kontext Katastrophenschutz

Akteure und Best-
Practice

Quelle: eigene Darstellung

Best-Practice-Beispiele
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Erste Beobachtungen, die zum Teil auch schon Hinweise auf die vertiefte Auswertung sowie In-
terviewfragen gaben, zeigten, dass das Thema sehr aktuell ist und nur sehr wenige altere Quel-
len (vor 2013) zu finden sind. Die Stichworte ,KRITIS" beziehungsweise , kritische Infrastruktu-
ren“ tauchen im Grunde nur in jenen Dokumenten auf, bei denen diese Stichworte auch im Titel
stehen, in anderen Dokumenten in der Regel jedoch nicht. Daraus lasst sich schlief3en, dass das
Thema als kommunales Handlungsfeld noch nicht angekommen zu sein scheint - zumindest
nicht in der Literatur. Auch das Stichwort ,Resilienz” ist noch nicht sehr umfassend vertreten.
Immerhin konnten zum Teil Fundstellen liber andere Resilienzprinzipien, wie zum Beispiel Re-
dundanz, Robustheit oder dhnliches identifiziert werden.

Bei einigen Stichwortsuchen hat sich gezeigt, dass diese sich nur sehr schwer iiber eine Stich-
wortsuche erfassen lassen. Dies galt beispielsweise fiir die Frage nach den Zustdndigkeits- und
Kompetenzliicken und Anforderungen/Herausforderungen/Bedarfen von Kommunen in Bezug
auf den Umgang mit kritischen/sensiblen Infrastrukturen.

Die Grobauswertung ergab schliefdlich eine Liste mit Dokumenten mit den am haufigsten ge-
nannten Punkten. Dies war eines der Auswahlkriterien fiir Dokumente, die vertieft ausgewertet
werden sollten. Weiteres Auswahlkriterium war ein explizit kommunaler Fokus, der in den Do-
kumenten angesprochen wurde, wie beispielsweise in den Publikationen der kommunalen Spit-
zenverbande. Dariiber wurden fiir die vertiefte Analyse Dokumente herangezogen, die das
Thema Klimaanpassung und KRITIS miteinander in Beziehung setzen. Abschlief}end wurden
auch Gesetze und Verordnungen in die vertiefte Analyse miteinbezogen, wobei diese auch um
Landesgesetze zur Klimaanpassung, Katastrophenschutz und Wasser erweitert wurden.

Im Ergebnis wurden 24 Berichte, Strategien bzw. Konzepte, 4 Bundesgesetze und Verordnungen
und 39 Landesgesetze fiir die vertiefte Auswertung ausgewahlt.

3.1.2 Vertiefte Dokumentenauswertung

Bei der vertieften Dokumentenauswertung ging es weniger darum, im Sinne eines quantitativ-
deskriptiven Vorgehens eine strukturierende Inhaltsanalyse zur Ermittlung der Haufigkeit von
bestimmten Positionen, Begriffen, Denkschulen oder zentralen Autoren vorzunehmen. Vielmehr
standen die Synthese und Bewertung des innerhalb des Forschungsfelds gewonnenen Erkennt-
nisfortschritts sowie die Ableitung von Forschungs- und Praxisdefiziten im Vordergrund, wes-
halb hier ein qualitativ-analytischer Ansatz gewahlt wurde. Daher erfolgte kein ausschliefilich
regelgeleitetes Rechercheverfahren. Dies setzte eine induktive Entwicklung von Auswertungska-
tegorien voraus.

Auswertungsfragen fiir die vertiefte Dokumentenauswertung

Die vertiefte Dokumentenauswertung erfolgte anhand von sechs zentralen Auswertungsfragen
(Tabelle 2). Zur Entwicklung der Auswertungsfragen im Sinne der Zielsetzung des Projekts
konnte das Bearbeitungsteam bereits auf aktuellen Projekten und Forschungsarbeiten aufbauen,
beispielsweise aus dem Modellvorhaben der Raumordnung (MORO) ,Resilienz und Zentralitat"
im Zusammenhang mit den Themen Daseinsvorsorge, kritische Infrastrukturen und Resilienz.

26



CLIMATE CHANGE Klimaresiliente kritische Infrastrukturen — Abschlussbericht

Tabelle 2:

Auswertungsfragen fiir die vertiefte Dokumentenanalyse

Thema

KRITIS und sich durch den
Klimawandel verstarkende
Naturereignisse

Umgang mit/Verhaltnis
von Klimaanpassung und
dem Schutz von KRITIS auf
kommunaler Ebene

Akteursgeschehen an der
Schnittstelle von kommu-
naler Klimaanpassung und
KRITIS

Klimaanpassung und der
Schutz von KRITIS als (zu-
kiinftige) kommunale Auf-
gaben

Quelle: eigene Darstellung

Auswertungsfrage

Welche potenziellen, wiinschbaren und tatsachlichen Querbeziige zwischen
den Themenfeldern Klimaanpassung, Katastrophenrisikomanagement und
KRITIS werden auf kommunaler Ebene gesehen?

Gibt es Ansatzpunkte oder Beispiele fiir die Integration/Verzahnung von
Klimaanpassung und dem Schutz von KRITIS?

Wie wird die Rolle der Kommunen im Hinblick auf die Klimaresilienz von KRI-
TIS gesehen?
Wo bestehen Uberschneidungen oder Unklarheiten in der Zustandigkeit?

Welche Herausforderungen bestehen auf kommunaler Ebene, um das The-
menpaar ,Klimaanpassung und KRITIS“ zusammenzufiihren? Welche Res-
sourcen (wissensbezogen, finanziell, personell) werden ggf. benotigt? Worin
bestehen Hemmnisse bei der Integration/ Verzahnung von Klimaanpassung
und dem Schutz von KRITIS?

Welche Bedarfe haben Kommunen konkret in diesem Zusammenhang? Was
fehlt?

Die nachfolgende Textbox gibt einen Uberblick iiber die vertieft ausgewerteten Dokumente.

Uberblick iiber vertieft ausgewertete Dokumente

Dokumente von Bundesbehérden (8 Dokumente)

» Die unterschatzten Risiken ,Starkregen” und ,,Sturzfluten®. Ein Handbuch fiir Birger und Kommunen.

Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe (BBK), 2015

» Anpassung an den Klimawandel in Stadt und Region. Forschungserkenntnisse und Werkzeuge zur Unter-

stlitzung von Kommunen und Region. Bundesamt fiir Bau-, Stadt- und Raumforschung (BBSR), 2016

» Schutz Kritischer Infrastrukturen. Identifizierung in sieben Schritten. Arbeitshilfe fir die Anwendung im

Bevolkerungsschutz. Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe (BBK), 2019

» Vorsorgendes Risikomanagement in der Regionalplanung. Handlungshilfe fiir die Regionalplanung. Bun-
desamt fiir Bau-, Stadt- und Raumforschung (BBSR), 2020

» Klimawirkungs- und Risikoanalyse 2021 fiir Deutschland. Teilbericht 4: Risiken und Anpassung im Cluster
Infrastruktur. Umweltbundesamt (UBA), 2021

P Definition von Schutzzielen fiir Kritische Infrastrukturen. Forschungsstand, rechtlicher Rahmen und poli-

tische Entscheidungsfindung. Bundesamt fiir Bevélkerungsschutz und Katastrophenbhilfe (BBK), 2021

> Klassifikation meteorologischer Extremereignisse zur Risikovorsorge gegentiber Starkregen fir den Be-

volkerungsschutz und die Stadtentwicklung (KlamEx). Projekt der Strategischen Behérdenallianz "Anpas-

sung an den Klimawandel". Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK), 2021

» Rahmenkonzept der Trinkwassernotversorgung. Neukonzeption zur Anpassung an veranderte Rahmen-

bedingungen in Anlehnung an die Konzeption Zivile Verteidigung (2016). Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK), 2022

Nationale Strategien (5 Dokumente)

» Deutsche Anpassungsstrategie an den Klimawandel. Die Bundesregierung, 2008
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>

Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie). Bundesministerium des In-
nern, fir Bau und Heimat, 2009

Das Memorandum ,Urbane Resilienz -Wege zur robusten, adaptiven und zukunftsfahigen Stadt”. Bun-
desministerium des Innern, fiir Bau und Heimat, 2021

Deutsche Strategie zur Starkung der Resilienz gegeniber Katastrophen (Resilienzstrategie). Bundesmi-
nisterium des Innern, fiir Bau und Heimat, 2022

Nationale Wasserstrategie. Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit und Ver-
braucherschutz, 2023

Dokumente von Liandern und Kommunen (6 Dokumente)

>

| 2

>
>
>

LAWA-Strategie fur ein effektives Starkregenrisikomanagement. Landerarbeitsgemeinschaft Wasser,
2018

Kommunales Starkregenrisikomanagement in Baden-Wirttemberg. Anhang 7: Erstellung des kommuna-
len Handlungskonzepts Starkregenrisikomanagement. Landesanstalt fiir Umwelt, Baden-Wiirttemberg
(LUBW), 2020

Hitze, Trockenheit und Starkregen. Klimaresilienz in der Stadt der Zukunft. Deutscher Stadte- und Ge-
meindebund (DStGB), Deutsches Institut fuir Urbanistik (Difu), 2021

Bevolkerungsschutz in Stadten und Gemeinden. Deutscher Stadte- und Gemeindebund, 2021
Deutschland krisenfest machen. Deutscher Stadte- und Gemeindebund, 2023

Effektiver Bevolkerungsschutz, mehr Krisenpravention und Resilienz. Deutscher Stadtetag, 2024

Dokumente aus Wissenschaft und Forschung (5 Dokumente)

>
>

v

>

Die Berticksichtigung des Schutzes kritischer Infrastrukturen in der Raumplanung. Riegel, C., 2015

Wege zu einem Mindestversorgungskonzept. Kritische Infrastrukturen und Resilienz. Fekete, A.; Neisser,
F.; Tzavella, K.; C. Hetkdmper, 2019

Kritische Infrastrukturen und Bevolkerungsschutz bei Starkregenereignissen. Fekete, A., 2021

Climate resilient infrastructure systems. Improving science-policy-practice collaboration. Umweltbun-
desamt (UBA), 2022

Risiko, Katastrophen und Resilienz. Eine Einflihrung in Methoden, Konzepte und Themen. Fekete, A.,
2024

Gesetze und Verordnungen auf Bundesebene (4 Dokumente)

>

| 2

v

BSI-Gesetz vom 14. August 2009 (BGBI. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni
2021 (BGBI. I S. 1982) geandert worden ist

BSI-Kritisverordnung vom 22. April 2016 (BGBI. I S. 958), die zuletzt durch Artikel 1 der Verordnung vom
29. November 2023 (BGBI. 2023 | Nr. 339) gedndert worden ist
Bundes-Klimaanpassungsgesetz (KAnG) vom 20. Dezember 2023 (BGBI. I, Nr.: 393)

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557 und zur Starkung der Resilienz von
Betreibern kritischer Anlagen, Gesetzentwurf der Bundesregierung vom 27. November 2024 (Deutscher
Bundestag, 20. Wahlperiode, Drucksache 20/13961)

Gesetze auf Linderebene (39 Dokumente)

>

>
>

Klimaanpassungsgesetze (auch Entwiirfe) der Lander Baden-Wirttemberg, Hamburg, Hessen, Nieder-
sachsen, Nordrhein-Westfalen, Schleswig-Holstein und Thiringen (7 Gesetze)

Katastrophenschutzgesetze aller Lander (16 Gesetze)

Wassergesetze aller Lander (16 Gesetze)
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Aus den Ergebnissen der vertieften Dokumentenauswertung wurden Arbeitsthesen abgeleitet,
die zum einen als Grundlagen fiir die leitfadengestiitzten Interviews und zum anderen fiir den
Workshop mit Experten*Expertinnen dienten.

3.2 Interviews

Im Zeitraum 21. Oktober bis 15. November 2024 wurden 16 Interviews mit 20 Experten*Exper-
tinnen zum Thema ,Klimaresiliente kritische Infrastrukturen“ durchgefiihrt. Die Interviews
deckten Bundes- und Landesbehorden (3 Interviews), Kommunen und Kommunale Spitzenver-
béande (6 Interviews), KRITIS-Betreiberinstitutionen und Ingenieurbiiros (3 Interviews) sowie
Universitaten und aufderuniversitire Forschungseinrichtungen (4 Interviews) ab. Die Auswahl
der Experten*Expertinnen erfolgte auf Grundlage folgender Kriterien:

» Autorenschaft/Beteiligung an den ausgewerteten Dokumenten (Grobauswertung und ver-
tiefte Auswertung)

» Befassung mit dem thematischen Zusammenhang Klimaanpassung/KRITIS oder KRI-
TIS/kommunale Ebene, sowohl von behordlicher, als auch von (privat-)wirtschaftlicher
Seite (Internetrecherche)

» Beteiligung/Mitarbeit bei einschlagig bekannten Forschungsprojekten (Internetrecherche)
» personliche Kontakte

Die Interviews wurden anhand von Leitfragen durchgefiihrt, denen vorlaufige Befunde aus der
Literaturauswertung als ,Beobachtungen” vorangestellt wurden. Die Interviewleitfragen sind
der nachfolgenden Tabelle 3 zu entnehmen.

Tabelle 3: Leitfragen fiir die Interviews mit Experten*Expertinnen

Thema Auswertungsfrage
Block 1: KRITIS und sich durch den Klimawandel verstirkende Naturereignisse

Beobachtung: KRITIS sind auch durch Na- | Frage 1: Welche potenziellen, wiinschbaren und tatsachlichen

turereignisse (Hochwasser, Hitze, Stark- Querbeziige zwischen den Themenfeldern Klimaanpassung, Ka-
regen) gefdhrdet, die durch den Klima- tastrophenrisikomanagement und KRITIS werden auf kommu-
wandel zunehmen kénnen. naler Ebene gesehen?

Block 2: Umgang mit/Verhiltnis von Klimaanpassung und dem Schutz von KRITIS auf kommunaler Ebene

Beobachtung: Dem Klimawandel und Frage 2: Besteht die Notwendigkeit, KRITIS (und deren Schutz)
dessen Folgen wird auf kommunaler starker in kommunalen Klimaanpassungskonzepten zu berick-
Ebene i. d. R. mit Klimafolgenanpas- sichtigen?

sungskonzepten begegnet. KRITIS und ihr | Frage 3: Wenn ja, welche Anforderungen an die Gestaltung
Schutz bzw. die Aufrechterhaltung der und Institutionalisierung von kommunalen Klimarisikoanalysen
Versorgungssicherheit gehoren teilweise | und Klimaanpassungskonzepten werden gesehen?

zur kommunalen Pflichtaufgabe und Frage 4: Gibt es Ansatzpunkte oder Beispiele fiir die Integra-
werden vor allem in fachlichen Planen tion/Verzahnung von Klimaanpassung und dem Schutz von KRI-
(Abwasserbeseitigungskonzept, Kata- TIS?

strophenschutzplan, Hochwasserschutz-
konzept, Hitzeaktionsplan) thematisiert.
Bislang stehen Klimafolgenanpassung
und der Umgang mit KRITIS auf kommu-
naler Ebene recht unverbunden.
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Thema

Auswertungsfrage

Block 3: Akteursgeschehen an der Schnittstelle von kommunaler Klimaanpassung und KRITIS

Beobachtung: An der Schnittstelle kom-
munale Klimaanpassung/KRITIS sind auf
kommunaler Ebene verschiedene Ak-
teure verantwortlich und tatig (z. B.
Stabsstellen Klimaschutz/Klimaanpas-
sung, Umweltamter, Planungsamter, Ka-
tastrophenschutz, Feuerwehr, Hilfsorga-
nisationen, kommunale Versorgungs-
dienstleister etc.).

Block 4: Klimaanpassung und der Schutz v

Beobachtung: Klimaanpassung und der
Schutz von KRITIS/Gewéhrleistung der
Versorgungssicherheit mit kommunalen
Dienstleistungen sind weitere Aufgaben,
die zukinftig verstarkt auf Kommunen

Frage 5: Wie wird die Rolle der Kommunen im Hinblick auf die
Klimaresilienz von KRITIS gesehen?

Frage 6: Wo bestehen Uberschneidungen oder Unklarheiten in
der Zustandigkeit?

Frage 7: Wo bestehen Zustadndigkeits- und Kompetenzliicken
oder Abstimmungsbedarfe?

Frage 8: Wer sollte innerhalb der Kommunalverwaltungen die
Federflihrung bei der Bearbeitung dieser Schnittstelle Giberneh-
men?

on KRITIS als (zukiinftige) kommunale Aufgaben

Frage 9: Welche Herausforderungen bestehen auf kommunaler
Ebene, um das Themenpaar ,Klimaanpassung und KRITIS” zu-
sammenzufiihren? Welche Ressourcen (wissensbezogen, finan-
ziell, personell) werden ggf. bendtigt?

Frage 10: Worin bestehen Hemmnisse bei der Integration/Ver-

zukommen. zahnung von Klimaanpassung und dem Schutz von KRITIS?
Frage 11: Welche koordinativen Anforderungen sind in diesem
Zusammenhang an das Personal zu stellen, das mit der Zielfor-
mulierung, Analyse, Bewertung, Konzeptentwicklung und Mal3-
nahmenauswahl/-umsetzung im Themenfeld ,Klimaanpassung
und KRITIS beauftragt ist?

Frage 12: Welche Bedarfe haben Kommunen konkret in diesem

Zusammenhang? Was fehlt?

Quelle: eigene Darstellung

3.3 Workshop mit Experten*Expertinnen

Am 29. November 2024 fand ein Workshop mit Experten*Expertinnen (online) statt, dessen
hauptsachliches Ziel es war, die Ergebnisse aus der Literaturanalyse und den Interviews mit Ex-
perten*Expertinnen vorzustellen und die Anforderungen an die Klimaanpassung und den Schutz
von KRITIS als kommunale Aufgaben mit den Teilnehmenden aus der kommunalen Praxis zu
diskutieren. Die 26 Teilnehmenden verteilten sich demzufolge hauptsachlich auf Vertreter*in-
nen von Kommunen (15 Teilnehmende) und wurden erganzt durch Teilnehmende von Bundes-
und Landesbehorden (7 Teilnehmende), Wissenschaft und Forschung (3 Teilnehmende) sowie
KRITIS-Betreibende (1 Teilnehmender).

Die Programmpunkte des Workshops umfassten im Kern die Vorstellung der Ergebnisse der Li-
teraturauswertung und der Interviews mit Experten*Expertinnen, die Vorstellung und Abfrage
zu ausgewdhlten Arbeitsthesen (mittels Online-Kooperationstool) und die vertiefte Diskussion
der Befunde und Arbeitsthesen in parallelen Kleingruppen. Der Workshop schloss mit einer
Kommentierung der Gesamtdiskussion und einem Ausblick auf den Projektabschluss.
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4 Befunde und Thesen

Bei der Dokumentenanalyse und den Interviews mit Experten*Expertinnen hat sich gezeigt, dass
der thematische Zusammenhang zwischen kommunaler Klimaanpassung und kritischen Infra-
strukturen nicht nur im engeren Sinne betrachtet werden kann. Stets stellten sich immer auch
Fragen zum generellen Umgang mit KRITIS auf kommunaler Ebene, unabhéngig von den The-
men Klimawandel und Klimaanpassung. Dies bildet sich in den nachfolgend erlauterten Thesen
dahingehend ab, dass sich nicht alle Thesen auf die thematische Schnittstelle Klima/KRITIS son-
dern auch auf die Schnittstelle Kommune/KRITIS beziehen.

Die Befunde und Thesen betrachten die folgenden acht Themenfelder, innerhalb derer eine un-
mittelbare Relevanz fiir ein ,Zusammendenken” kommunaler Klimaanpassungskonzepte und
einer resilienten Gestaltung kritischer Infrastrukturen auf kommunaler Ebene besteht:

Voraussetzungen fiir den Umgang mit KRITIS
Aufgabenportfolio des Klimaanpassungsmanagements
Verantwortung und Zustandigkeiten

Schnittstellen zum Risiko- und Katastrophenmanagement
Koordination und Synchronisation

Daten und Digitalisierung

Ressourcen und Kompetenzen
Offentlichkeitswirksamkeit

© N U WDN

4.1 Voraussetzungen fiir den Umgang mit KRITIS auf kommunaler Ebene

These: Rechtliche Grundlage

Eine rechtliche Grundlage fiir die Verknipfung der Themen Klimaanpassung und KRITIS auf kom-
munaler Ebene fehlt bislang.

Erlduterung: Rechtlich sind bislang kaum Ansatzpunkte fiir eine starkere Verkniipfung der The-
men Klimaanpassung und KRITIS auf kommunaler Ebene zu erkennen. In den Klimaanpassungs-
gesetzen der Lander wird das Thema KRITIS allenfalls indirekt adressiert. In den Landeswasser-
gesetzen werden nur vereinzelt die Themen Versorgungssicherheit und Klimawandel angespro-
chen; in den Katastrophenschutzgesetzen der Lander werden KRITIS nur in einigen genannt,
wahrend der Klimawandel gar nicht thematisiert wird. Auch auf Bundesebene erfolgt eine Ver-
kniipfung der Themen Klimaanpassung und KRITIS in den relevanten Gesetzen (Raumordnungs-
gesetz, Wasserhaushaltsgesetz, Bundes-Klimaanpassungsgesetz), wenn iiberhaupt, nur in Ansat-
zen. Ein Beispiel ist der Bundesraumordnungsplan Hochwasserschutz, dessen Plansatze zu KRI-
TIS (insb. 11.2.3. (Z) und I1.3 (G)) sich auch an Kommunen wenden.

Befunde aus der Auswertung der Klimaanpassungsgesetze der Lander

In den Klimaanpassungsgesetzen der Lander finden sich vereinzelte Beziige zum Thema (kriti-
sche) Infrastruktur:

» In den Klimaanpassungsgesetzen der Lander wird nur in einem von sieben untersuchten Ge-
setzen der Begriff , KRITIS“ wortwortlich verwendet und zwar in Hamburg im Zusammen-
hang mit COz-neutraler Verwaltung und der Aussage, dass Fahrzeuge aus dem Fuhrpark von
KRITIS-Betreibern mit entsprechender Begriindung von einer Pflicht zur Elektrifizierung
ausgenommen sind.
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» Der Begriff ,Klimaresilienz“ findet im Klimaanpassungsgesetz Niedersachsen Verwendung:
»Klimaresilienz im Sinne dieses Gesetzes ist die Widerstands- und Anpassungsfahigkeit der
Bevolkerung, der Infrastruktur [...] gegeniiber den Folgen des Klimawandels” (§2 Abs. 6 Nie-
dersachsisches Klimagesetz — Nds. KlimaG).

» Im Entwurf des Klimaanpassungsgesetzes fiir Hessen wird in §1 Abs. 2 ndher ausgefiihrt,
dass es ein Zweck des Gesetzes ist, dazu beizutragen, ,die nicht zu vermeidenden Folgen des
Klimawandels abzumildern und insbesondere Anpassungsmafnahmen zum Schutz der [...]
Infrastruktur und sonstiger Sachgiiter zu entwickeln und umzusetzen sowie die sozialen Fol-
gewirkungen abzuschwachen und die Leistungs- und Wettbewerbsfahigkeit der hessischen
Wirtschaft zu erhalten®.

» Im Klimaanpassungsgesetz Thiiringen wird hinsichtlich der Ziele zur Anpassung an die Fol-
gen des Klimawandels festgehalten, dass zur ,Sicherung von Infrastruktur [...] der globale
Klimawandel berticksichtigt werden“ soll (§10 Abs. 1).

» Im Klimaanpassungsgesetz Nordrhein-Westfalen wird die Bedeutung der Klimaanpassung
durch offentliche Stellen im Rahmen der Daseinsvorsorge erwahnt, KRITIS finden dabei
keine Erwdhnung.

Befunde aus der Auswertung der Wassergesetze der Lander

Die Schnittstelle Klimawandel und KRITIS wird lediglich im Landeswassergesetz Nordrhein-
Westfalen indirekt abgebildet: ,[...] Dabei sind die Auswirkungen auf die bestehende Entwasse-
rungssituation und auf das Grundwasser und auf die oberirdischen Gewasser unter Berticksich-
tigung von Mafdnahmen, die zum Ausgleich der Wasserfithrung nach § 66 geboten sind, sowie
der Mafdnahmen zur Klimafolgenanpassung darzustellen” (§47 Abs. 3).

In den Landeswassergesetzen Nordrhein-Westfalen (§38 Abs. 3) und Sachsen erfolgt eine Thema-
tisierung von Versorgungssicherheit im Zusammenhang mit der 6ffentlichen Wasserversorgung
und dem Klimawandel: ,Die Trager der 6ffentlichen Wasserversorgung haben unter Berticksich-
tigung der demografischen und klimatischen Entwicklungen sowie unter Beachtung des wirt-
schaftlichen Betriebs der Wasserversorgungsanlagen die Wasserversorgung mit Trinkwasser
einschliefilich der Versorgung in Not- und Krisensituationen langfristig sicherzustellen” (§42
Abs. 1 SachsWG).

Befunde aus der Auswertung der Katastrophenschutzgesetze der Lander

Kritische Infrastrukturen werden in 5 von 16 Katastrophenschutzgesetzen der Lander angespro-
chen. In drei Gesetzen wurden eigene Normen fiir KRITIS eingefiihrt beziehungsweise erganzt:

» Pflichten der Betreiberinstitutionen von KRITIS: Sachsen, Niedersachsen, Mecklenburg-Vor-
pommern und Berlin

» Begriffserlauterung KRITIS: Sachsen, Niedersachsen und Mecklenburg-Vorpommern

» Regelung der behordlichen Zustdndigkeit von KRITIS: Sachsen, Niedersachsen, Mecklenburg-
Vorpommern, Berlin und Brandenburg

» KRITIS im Katastrophenschutz: Sachsen

These: Gesamtbild KRITIS auf kommunaler Ebene

Flir Kommunen ist relevant, wie sich das Gesamtbild von KRITIS im Gemeindegebiet darstellt. Die
Definition von KRITIS im kommunalen Zusammenhang ist daher von besonderer Bedeutung.
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Erlduterung

Eine wichtige Voraussetzung ist die Identifizierung raumbedeutsamer KRITIS auf den unter-
schiedlichen Planungsebenen. Fiir die kommunale Ebene sollte dies in Abstimmung mit der Re-
gionalplanung, dem Katastrophenschutz und den KRITIS-Betreibenden erfolgen. Dabei sind die
KRITIS eindeutig von sensiblen Infrastrukturen sowie von gefidhrdenden Infrastrukturen (Infra-
strukturen, von denen potenziell Gefahren ausgehen kdnnen) zu unterscheiden.

Befunde

KRITIS sind in einem ersten Ansatz auf Bundesebene definiert, nicht jedoch fiir die regionale
oder kommunale Ebene. Hier muss eine Erweiterung erfolgen, damit Liander, Regionen, Kreise
und Kommunen ihre Verantwortung in Bezug auf den Schutz von KRITIS, der Bevolkerung sowie
der Daseinsvorsorge wahrnehmen konnen. Die Bestimmung von Schwellenwerten - ab wann
werden Anlagen und Netzstrukturen als (regionale/lokale) KRITIS identifiziert? - stellt eine ent-
scheidende Herausforderung dar. Schwellenwerte konnen dabei nicht einfach anhand von Be-
volkerungszahlen festgelegt werden. Relevant ist der Zusammenhang zwischen dem Funktionie-
ren bzw. dem Ausfall von KRITIS und der Gewahrleistung der Daseinsvorsorge, aber auch die
Kritikalitidt von KRITIS und die Vernetzung der KRITIS-Anlagen und -Standorte untereinander.
Nicht nur auf kommunaler Ebene bestehen hierzu grof3e Wissensliicken. Deshalb ist filir die kom-
munale Ebene eine Definition von KRITIS essenziell, zumal eine Abgrenzung zu weiteren sensiti-
ven Infrastrukturen wie beispielweise Kitas oder auch zu gefihrdenden Infrastrukturen wie
Klaranlagen oder Storfallbetrieben erfolgen muss.

Risikoanalysen zu KRITIS - die grundsatzlich auch im Rahmen von Klimarisikoanalysen erfolgen
konnen - bieten die Moglichkeit, ein (raumliches) Gesamt-Lagebild der verschiedenen Infra-
strukturtypen auf regionaler und kommunaler Ebene zu erstellen. So weist das UBA in den
Handlungsempfehlungen ,Klimarisikoanalysen auf kommunaler Ebene” zur Umsetzung der [SO
14091 beispielsweise darauf hin, fiir die Erfassung der kommunalen Situation die besonders fiir
den Klimawandel empfindlichen Strukturen zu identifizieren, wozu auch kritische Infrastruktu-
ren zdahlen (Porst et al. 2022, S. 12).

Uber derartige Risikoanalysen kénnen Kritikalitit, Abhingigkeiten und moégliche Kaskadenef-
fekte abgeschatzt und Mafdnahmen zur (rdumlichen) Risikovorsorge erarbeitet werden. Risiko-
analysen liefern zudem Grundlagen, die prioritdren Handlungsbedarfe zum Schutz von KRITIS
zu identifizieren und kommunale Schutzziele aufzustellen bzw. zu tiberpriifen. Gerade eine Prio-
risierung von Schutzmafinahmen erscheint vor dem Hintergrund begrenzter (kommunaler) Res-
sourcen und Handlungsmoglichkeiten dringend erforderlich, um im Katastrophenfall auf die
notwendigen Entscheidungsgrundlagen zuriickgreifen zu konnen. Es muss demnach geklart
werden, welche Anlagen und Netze keinesfalls im Katastrophenfall ausfallen diirfen, um den
Schutz der Bevolkerung und die Daseinsvorsorge zu sichern.

These: Schutzziele von KRITIS

Es gilt, Schutzziele fiir KRITIS auf allen (Planungs-)Ebenen zu definieren. Die politische Relevanz von
Schutzzielen fiir KRITIS wird jedoch derzeit kaum wahrgenommen.

Erlduterung

Die Diskussion um Schutzziele findet auf Landes- und Kommunalebene vor allem im Hinblick auf
konkrete Gefahrenlagen in Brandschutzbedarfspldnen und Katastrophenschutzplanen, nicht je-
doch in der Stadtentwicklung bzw. Bauleitplanung statt. Die unterschiedlichen Zustiandigkeiten
im Bereich der Krisenbewaltigung und vorsorgender Planung erschweren zudem eine Ausrich-
tung auf gemeinsame (Schutz-)Ziele.
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Befunde

In den Bundeslandern bestehen landesrechtliche Regelungen in den Krankenhausplanen zur Er-
reichbarkeit von Krankenhdusern in Fahrzeitminuten bzw. zur Organisation des Rettungswe-
sens und den einzuhaltenden Nothilfefristen (z. B. §12 RettG NRW bzw. §3 Abs. 2 S. 4, 5 RDG
BW). Zudem legen die Katastrophenschutzgesetze der Lander (z. B. das Gesetz liber den Brand-
schutz, die Hilfeleistung und den Katastrophenschutz (BHKG NRW)) Verantwortlichkeiten fiir
Gemeinden und Kreise fest. Gemeinden haben liblicherweise in Brandschutzbedarfsplanen fiir
definierte Einsatzszenarien (darunter auch Klimarisiken) technische, personelle und organisato-
rische Bedarfe zu ermitteln und haushalterisch sicherzustellen. Dies impliziert eine Auseinan-
dersetzung mit Schutzzielen. Gleiches gilt fiir die kreisfreien Stadte bzw. Landkreise, die fiir
Grofdeinsatzlagen und Katastrophen Katastrophenschutzpldne zu erstellen haben.

Fiir Raumordnung und Bauleitplanung legt Ziel 1.1.1. des Bundesraumordnungsplans Hochwas-
serschutz (BRPH) eine risikobasierte Planung fest, die unter anderem eine Auseinandersetzung
mit der Schutzwiirdigkeit von Raumnutzungen (Ebene der Raumordnung) bzw. Flichennutzun-
gen (Bauleitplanung) erfordert. Dies impliziert die Festlegung von Schutzzielen. Da der BRPH
erst 2021 in Kraft getreten ist, wirkt er sich erst allmahlich auf Neuplanungen aus. Seine Rege-
lungskraft beschrankt sich zudem auf den Hochwasserschutz. Fiir andere Klimarisiken bestehen
keine vergleichbaren planerischen Regelungen.

4.2 Aufgabenportfolio des Klimaanpassungsmanagements

These: Exposition von KRITIS-Standorten und -Netzen

Aufgabe des Klimaanpassungsmanagements besteht in Bezug auf KRITIS darin, die Gefahrenexpo-
sition der KRITIS-Standorte in Klimarisikoanalysen zu identifizieren und in Klimaanpassungskonzep-
ten zu verankern. Sofern Informationen zu KRITIS-Netzen vorliegen, kann zudem deren Gefahren-
exposition abgebildet werden.

Erlduterung

Eine zentrale Frage der Studie war, welche Aufgaben das kommunale Klimaanpassungsmanage-
ment beim Schutz von KRITIS {ibernehmen kann. Aus kommunaler Sicht sind die Klimarisiken
fiir KRITIS fiir den raumlichen Umgriff der Kommune zu bestimmen.

Befunde

Ziele und Inhalte des Klimaanpassungsmanagements werden durch das Klimaanpassungsgesetz
des Bundes (2023) umrissen: Gefordert sind nach §12 KAnG Klimaanpassungskonzepte der Ge-
meinden bzw. Kreise, die einen Mafdnahmenkatalog zur Umsetzung der Klimaanpassung bein-
halten. ,Der Mafdnahmenkatalog sollte moglichst auch Mafdnahmen enthalten, mit denen Vor-
sorge insbesondere in extremen Hitzelagen, bei extremer Diirre und bei Starkregen getroffen
werden kann, sowie solche Maféinahmen, die die Eigenvorsorge der Biirgerinnen und Biirger er-
hohen“ (§12 Abs. 2 S. 2 KAnG). Klimaanpassungskonzepte sollen auf Klimarisikoanalysen ,im
Sinne einer Feststellung von potentiellen prioritaren Risiken und sehr dringlichen Handlungser-
fordernissen (Betroffenheitsanalyse) oder vergleichbaren Entscheidungsgrundlagen beruhen”
(§12 Abs. 3 KAnG).

Das Klimaanpassungsgesetz fordert zudem, ,relevante Planungen und sonstige Grundlagen -
wie bestehende Hitzeaktionspladne, Starkregen- und Hochwassergefahrenkarten, Freiraumkon-
zepte sowie Landschafts- und Griinordnungsplane - zu beriicksichtigen” (§12 Abs. 6 KAnG). Da-
mit wird deutlich, dass Klimaanpassung in alle Fachpolitiken eingebettet werden muss. KRITIS
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finden keine explizite Erwdhnung, eine Berticksichtigung kann mittelbar tiber das Aufgabenport-
folio der Klimaanpassung durch den Bund gemaf3 §3 Abs. 2 KAnG sowie das Beriicksichtigungs-
gebot gemaf! §8 Abs. 1 KAnG abgeleitet werden.

Insofern kann davon ausgegangen werden, dass Klimaanpassungskonzepte tliber Klimarisiko-
analysen eine wichtige Grundlage dazu beisteuern, die aktuelle oder zukiinftige Gefahrenexposi-
tion von KRITIS durch Extremwetterereignisse einzuschitzen. Uber Strategien und Maf3nah-
menkataloge zur kommunalen Klimaanpassung konnen die Erfordernisse zum Schutz von KRI-
TIS Berticksichtigung finden. Bei Berticksichtigung und Integration von KRITIS in Klimaanpas-
sungskonzepte entstehen auch Synergieeffekte, die genutzt werden kénnen, wie beispielsweise
Schutz der Mitarbeitenden der BOS gegeniiber Hitzebelastung oder die Sicherung von KRITIS-
Standorten zum Erhalt der Funktion auch im Krisenfall. Die Schnittstellenfunktion des Klimaan-
passungsmanagements kann zudem dabei helfen, diese Erfordernisse auch in anderen Ressorts
zu verankern. Das Klimaanpassungsmanagement bildet innerhalb der Verwaltung sozusagen
eine kommunikative Schnittstelle’.

Derzeitige Klimaanpassungskonzepte berticksichtigen KRITIS zumeist nicht oder nur mittelbar,
beispielsweise iiber die Betrachtung der Gesundheitsinfrastruktur. Uber eine systematische In-
tegration von KRITIS in Klimaanpassungskonzepte konnten wesentliche Grundlagen fiir ein Ge-
samt-Lagebild der kommunalen KRITIS gelegt werden. Allerdings lasst sich eine Abschitzung
der Kritikalitat nicht ohne Weiteres im Rahmen der Tatigkeit eines Klimaanpassungsmanage-
ments leisten. Hierzu sind flankierende personelle und finanzielle Ressourcen ebenso erforder-
lich wie ein liber die Verwaltungsspitzen getragener Austausch mit den KRITIS-Betreiberinstitu-
tionen. Dies gilt gleichermafien fiir Kaskadeneffekte: Wie lassen sich Effekte, die teilweise weit
iiber das Kommunalgebiet hinwegreichen, auf kommunaler Ebene angemessen abschatzen? Hier
wird deutlich, dass gerade Kaskadeneffekte eine ebenen- und ressortiibergreifende Zusammen-
arbeit erforderlich machen.

These: ErschlieBung neuen Wissens

Das Klimaanpassungsmanagement kann in Bezug auf KRITIS zudem zur ErschlieBung neuen Wis-
sens beitragen, unter anderem zu Kritikalitdt und Vernetzung von KRITIS sowie zur Gestaltung
klimaresilienter KRITIS. Hieraus entsteht einerseits ein deutlicher Mehrwert fiir die Kommune, an-
dererseits eine erhdhte Anforderung an das Klimaanpassungsmanagement.

Erlauterung

Zur Einschatzung der Klimarisiken miissen Informationen zur Kritikalitdt zur Verfiigung stehen.
Eine weitere zu beantwortende Frage ist, wie die systemischen Beziige von KRITIS, die oftmals
tiber den Umgriff von Kommunen und Planungsregionen hinausgehen, im Rahmen des Klimaan-
passungsmanagements angemessen beriicksichtigt werden kénnen. Zudem sollten Zukunftsbil-
der einer resilienten Region bzw. Kommune oder Stadt (inkl. klimaresilienter KRITIS) in Stadt-
und Regionalentwicklungskonzepten als Orientierungsrahmen aufgezeigt werden. Dabei sollte
in Risikoszenarien gedacht werden, um die Ungewissheit zukiinftiger Entwicklungen zu antizi-
pieren. Ein weiterer Ansatzpunkt bieten auch Priifmechanismen wie das Climate-Proofing: So
konnen bei geplanten Neu-, Aus- oder Umbaumafénahmen an KRITIS bestehende und kiinftige
Gefahrenlagen und resilienzsteigernde Mafdnahmen mitberticksichtigt werden.

Befunde

Um den Schutzbedarf von KRITIS einschitzen zu kénnen, ist deren Kritikalitat ausschlaggebend,
da sie eine Grundlage fiir die Einschatzung der Reichweite von Funktionsausfillen und zur Be-
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stimmung von Risiken ist: ,Eine Infrastruktur besitzt vor allem dann eine systemische Kritikali-
tat, wenn sie aufgrund ihrer strukturellen, funktionellen und technischen Positionierung im Ge-
samtsystem der Infrastrukturbereiche von besonders hoher interdependenter Relevanz ist*
(BMI 2009, S. 5). Die Kritikalitat lasst sich Giber drei Kriterien abschatzen: Qualitat, Quantitat und
Zeit, wobei letzteres die Moglichkeit eroffnet, die Kritikalitat der untersuchten Anlagen relativ
zueinander zu bestimmen (BBK 2019, S. 21). Die Kritikalitat kann in der Regel nur von denjeni-
gen Fachleuten identifiziert und beurteilt werden, die mit KRITIS befasst sind (Betreibende, Ka-
tastrophenschutzbeh6rden). Dazu muss ein Informationsaustausch auf allen Planungsebenen
organisiert werden.

Ein weiterer Schliisselbegriff sind die im Katastrophenfall potenziell auftretenden Kaskadenef-
fekte: Sie entstehen aufgrund der systemischen Vernetzung von KRITIS und bedeuten, dass sich
Beeintriachtigungen oder Ausfille einer Infrastruktur weit iiber das eigentlich betroffene Scha-
densgebiet auf andere Infrastrukturbereiche auswirken. Diese Auswirkungen wiegen haufig
schwerer als die unmittelbaren Konsequenzen des ursachlichen Infrastrukturausfalls (Schmitt
2019, S. 49; Schmitt 2020, S. 37).

Auch wenn nicht alle Risiken klimawandelgetrieben sind, so leistet das Klimaanpassungsma-
nagement einen wichtigen Beitrag, um liber Klimawandelszenarien die zukiinftigen (klimawan-
delgetriebenen) Risiken besser einschatzen zu konnen. Insgesamt stellen Entwicklungs- und Kri-
senszenarien ein geeignetes Tool dar, mogliche kommunale Entwicklungspfade aufzuzeigen und
dabei die Rolle von KRITIS zu beleuchten. Das Eintreten von Katastrophen und ihre tatsachli-
chen Auswirkungen lassen sich nur bedingt prognostizieren, allerdings kénnten Bund, Lander
und Regionen gemeinsam festlegen, auf welche Szenarien sich die kommunale Ebene einstellen
und vorbereiten sollte (DST 2024, S. 6).

4.3 Verantwortung und Zustandigkeiten

These: Verantwortung fiir den kommunalen KRITIS-Schutz

Die Verantwortlichkeiten fiir den Schutz von KRITIS auf kommunaler Ebene sind zu bestimmen;
eine politische Unterstiitzung ist dabei essenziell.

Erlduterung

Die Verantwortlichkeiten fiir den Schutz von KRITIS auf kommunaler Ebene sind oftmals nicht
geklart. Der Klimawandel verscharft zwar die klimawandelgetriebenen Gefahren und Risiken
auch fiir KRITIS auf kommunaler Ebene. Allerdings haben nicht alle fiir die CER-Richtlinie rele-
vanten Risiken einen Bezug zum Klimawandel. Daher kénnen kommunale Klimaanpassungskon-
zepte ein integriertes Risiko- und Katastrophenmanagement nicht ersetzen. Die mit dem Klima-
anpassungsmanagement befassten Akteure konnen jedoch zumindest wichtige Beitrage zum
Schutz von KRITIS beziiglich klimabezogenen Risiken leisten und somit einen Beitrag zu raum-
relevanten Aussagen eines integrierten Risiko- und Katastrophenmanagements leisten. Von
zentraler Bedeutung ist die politische Einbettung dieses Prozesses, da nur tber ein entsprechen-
des politisches Commitment die personellen und finanziellen Ressourcen bereitgestellt werden.
Zudem muss der politische Auftrag formuliert und eingefordert werden, andere Ressorts, Ak-
teure und Betreiberinstitutionen einzubinden.
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Befunde

Im Raumordnungsgesetz (ROG) findet der Schutz von KRITIS Erwdahnung, wodurch eine Integra-
tion in das Aufgabenfeld der Raumordnung erfolgt. Die kommunale Ebene hingegen wird bislang
nicht explizit adressiert, obwohl gerade den Kommunen eine wichtige Rolle bei der Gewahrleis-
tung des Schutzes der Bevolkerung sowie der Daseinsvorsorge zukommt. Vor dem Hintergrund
sich verandernder (geopolitischer) Rahmenbedingungen, des demographischen und des Klima-
wandels ist es von besonderer Bedeutung, die spezifischen Aufgaben zum Schutz von KRITIS zu
identifizieren und die Verantwortlichkeiten auf Ebene der Lander, der Regionen, der Kreise und
der Kommunen zu kldren.

Auf kommunaler Ebene besteht der Bedarf beispielsweise im Zusammenhang mit der Klimaan-
passung, da die Auswirkungen des Klimawandels auch die KRTIS betreffen werden. Bislang ist
die Klimaresilienz von KRITIS im kommunalen Klimaanpassungsmanagement noch kein priori-
tares Handlungsfeld. Deshalb miissen die Schnittstellen zwischen dem Schutz von KRITIS, einem
integrierten Risiko- und Katastrophenmanagement sowie dem Klimaanpassungsmanagement
(neu) ausgelotet werden. Aufgrund der Verflechtung der KRITIS-Systeme gilt dies fiir alle Hand-
lungsebenen. Angesichts der unterschiedlichen Verwaltungsstrukturen erscheint ein , one size
fits all“-Ansatz fiir Kommunen kaum maéglich, vielmehr miissen diese jeweils passgenaue Losun-
gen dafiir finden, die Themen Klimaanpassung, Risikovorsoge und KRITIS enger zu verzahnen.
In jedem Fall bedarf es geeigneter Promotoren fiir die Bearbeitung der Schnittstelle zwischen
Klimaanpassung und KRITIS, was durch die Einbeziehung der Leitungsebene begiinstigt wiirde.
Diskutiert werden muss zudem, inwieweit sich neue Verwaltungsstrukturen (z. B. Stabsstellen
fiir Klimaanpassungsmanagement und integriertes Risikomanagement) als zielfithrend erwei-
sen, oder aber auf eine Integration dieser Aspekte in die Linienarbeit der Ressorts hingewirkt
werden sollte. Das Klimaanpassungsmanagement konnte dann eine koordinative und kommuni-
kative Rolle tibernehmen.

Grundsatzlich liegt es in der Verantwortung der Betreiberinstitutionen, Anlagen und Netze von
KRITIS zu schiitzen und Krisenpldne zu erarbeiten (DST 2024; BBK 2021b). Damit bleibt die Ein-
flussnahme der Kommunen begrenzt. Hinzu kommt, dass die Kreisebene wichtige Funktionen
im Katastrophenschutz iibernimmt und sich oftmals die kreisangehérigen Kommunen diesbe-
zlglich nur eingeschrankt zustindig fiihlen. So hat das Land Baden-Wiirttemberg den Landkrei-
sen die Durchfiihrung kreisweiter Risikoanalysen libertragen. Diese fungieren damit als Schnitt-
stelle zwischen dem Katastrophenschutz und dem Schutz von KRITIS. Gleichzeitig sollen die
kreisangehorigen Stidte und Gemeinden spezifische lokale Mafdnahmen erarbeiten.

KRITIS wird ohnedies zumeist als ,Sicherheitsthema“ und damit als Belang des Katastrophen-
schutzes verortet. Eine Zusammenfithrung mit anderen Aufgabenfeldern der Kommunen, bei-
spielsweise der Umweltplanung, der Klimaanpassung oder der Stadtplanung, bleibt bislang die
Ausnahme. Wird der Schutz von KRITIS als Thema der Kommunalentwicklung erkannt, entsteht
daraus ein querschnitts- und sektoreniibergreifendes Aufgabenfeld, das in den Verwaltungs-
strukturen noch nicht verankert ist. Somit existieren in der Regel keine Mechanismen, um eine
ressortiibergreifende Zusammenarbeit zum Schutz von KRITIS zu koordinieren. Dabei miissen
die Schnittstellen zu anderen Pflichtaufgaben und das Zusammenspiel unterschiedlicher Strate-
gien der (rdumlichen) Risikovorsorge definiert werden.

Transformationsprozesse und Handlungsbedarfe, die sich in den Regionen ergeben, konnen ,Ge-
legenheitsfenster’ darstellen, um den Schutz von KRITIS in Verwaltungshandeln zu integrieren
und die Aufgaben und Zustdandigkeiten auf den unterschiedlichen Planungsebenen zu bestim-
men, die ressortiibergreifende Zusammenarbeit zu organisieren und die Betreiberinstitutionen
aktiv einzubinden.
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These: Selbsthilfefahigkeit kommunaler Akteure

Die kommunalen Handlungsmoglichkeiten treffen bei Funktionsausféllen von KRITIS auf Grenzen
und erfordern Selbsthilfe seitens der Akteure (Betreiberinstitutionen von kritischen und sensiblen
Infrastrukturen, Bevolkerung).

Erlduterung

Nicht nur die 6ffentliche Hand muss Verantwortung tibernehmen. Entscheidend ist zugleich die
Sensibilisierung der Bevolkerung, da deren Schutz nur durch ein Zusammenspiel zwischen 6f-
fentlicher und privater Vorsorge gewahrleistet werden kann. Daher ist es wichtig, die Selbsthil-
fefahigkeiten der Akteure (KRITIS, sensible Infrastrukturen, Bevolkerung) vor Ort zu starken.
Die Bevolkerung sollte intensiver auf eigene Vorsorgemoglichkeiten hingewiesen und besser auf
den Katastrophenfall vorbereitet werden, beispielsweise liber die Informationsmaterialien des
BBK. Gerade eine Starkung des Selbstschutzes der Bevolkerung kann die kommunalen Einsatz-
kréfte in Krisensituationen mafdgeblich entlasten.

Befunde

Im Falle von Funktionsausfallen von KRITIS kénnen kommunale Akteure nur bis zu einem ge-
wissen Grad eine Notfallversorgung aufrechterhalten. Zudem bestehen oft Uberschneidungen
und Unklarheiten zwischen den unterschiedlichen Planen (Notfallplane KRITIS-Betreiberinstitu-
tionen, Katastrophenschutzplane).

4.4 Schnittstellen zum Risiko- und Katastrophenmanagement

These: Querbeziige Klimaanpassung und Katastrophenschutz

In Klimaanpassungskonzepten sind die Querbeziige zum Risiko- und Katastrophenmanagement
und damit der Schutzgedanke von KRITIS und die Resilienzausrichtung zu starken.

Erlauterung

Das Klimaanpassungsmanagement folgt in seiner Grundlogik bereits den Prinzipien eines inte-
grierten Risiko- und Katastrophenmanagements - zumindest fiir die klimawandelgetriebenen
Gefahrenarten. Insofern ergeben sich naturgemaf3 Schnittstellen zwischen beiden Anséatzen, zu-
mal in beiden Fillen die Notwendigkeit der Koordination und Synchronisation im Vordergrund
steht. Die konkrete Gestaltung und Umsetzung vieler Strategien und Maf3nahmen der Risikovor-
sorge und Klimaanpassung miissen letztlich in den unterschiedlichen Ressorts und Behorden
geleistet werden. Auch im Falle des Klimaschutzmanagements ist die Klimaresilienz von KRITIS
noch kein prioritires Handlungsfeld.

Befunde

Ein integriertes Risiko- und Katastrophenmanagement auf kommunaler Ebene oder auf Ebene
der Landkreise stellt bislang die Ausnahme dar. Ziel ist eine bessere Verkniipfung von Praven-
tion, Vorbereitung, Bewaltigung und Wiederaufbau. So sind im Rahmen der Pravention die Er-
kenntnisse aus der Krisenbewaltigung starker zu beriicksichtigen und praventive Mafdnahmen
beim Wiederaufbau nach Katastrophen mitzudenken. Wichtige Instrumente sind regelmaflige
Risikoanalysen, die auch Erfahrungen aus der Vergangenheit beriicksichtigen. Ein integriertes
Risiko- und Katastrophenmanagement legt die Grundlagen fiir eine risikoinformierte Stadtent-
wicklung. Die integrierte Perspektive eroffnet zudem die Moglichkeit, alle relevanten Akteure
,an einen Tisch’ zu bekommen und tiber die unterschiedlichen Gefahrenarten und betroffenen
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Sektoren hinweg zu einem Gesamt-Lagebild zu kommen. Es handelt sich demnach um eine Quer-
schnittsaufgabe, die auf eine intensivere Verzahnung der unterschiedlichen Strategien und Vor-
haben im Sinne der Risikovorsorge ausgerichtet ist.

4.5 Koordination und Synchronisation

These: Abstimmung von Akteuren und Prozessen

Um geeignete MaRnahmen zur Vorsorge und Bewaltigung im Kontext des Klimaanpassungsmana-
gements entwickeln zu kénnen, ist eine Abstimmung der relevanten Akteure und eine Synchroni-
sation von Prozessen erforderlich.

Erlduterung

Mit Blick auf die Zustandigkeiten und Kompetenzen sollte die akute Krisenbewaltigung von der
mittel- bis langfristigen strategischen oder vorsorgenden Planung unterschieden werden. Die
Aufgabe der akuten Krisenbewadltigung liegt beim Katastrophenschutz, Aufgaben der vorsorgen-
den Planung bei unterschiedlichen Behérden bzw. Akteuren, die jedoch einer Koordinierung be-
diirfen. Das Klimaanpassungsmanagement kann dabei fiir klimabezogene Risiken eine koordi-
nierende Funktion einnehmen. Kommunen sind ein zentraler Akteur fiir den Schutz von KRITIS,
da sie in einer Doppelrolle sind: Kommune ist selbst KRITIS (Kommunalverwaltung), betreibt oft
auch KRITIS (Wasser, Energie, Gesundheit, ...) und ist zugleich fiir deren Schutz zustandig. Kom-
munen missen daher koordinativ titig werden. Ein Beispiel fiir ein koordinierendes Instrument
ist der Klimawandelanpassungsplan (KWAP) der Stadt Frankfurt am Main.

Befunde

Aufgrund der Komplexitit, der sektoralen Ausrichtung und der teilweise engen Verflechtungen
der KRITIS untereinander zahlen die Koordination der Akteure und die Synchronisation von
Strategien und Maf3nahmen zum Schutz von KRITIS zu den prioritiren Anliegen. Vorsorge-, Kri-
sen- und Risikomanagement sollten dabei integriert angegangen werden: Die Herausforderung
besteht darin, , Gesellschaft und die kritischen Infrastrukturen als Ganzes in den Blick” zu neh-
men (DST 2024, S. 4).

Aufgrund der unterschiedlichen Zustindigkeiten und Kompetenzen der Behorden in den einzel-
nen Bundesldndern sowie in Abhangigkeit der Gebietskorperschaft (Landkreis, Verbandsge-
meinde, kreisfreie Stadte) gibt es kein allgemeingiiltiges Organisationsmodell, iiber das eine In-
tegration und Verzahnung sowie eine Synchronisation aller Aufgaben im Handlungsfeld KRITIS
beschrieben werden kann. Hier bedarf es spezifischer Losungen.

Dazu sind alle wichtigen Akteure einzubinden: ,Bund, Land und Kommunen mit ihren Behérden
und Amtern, KRITIS-Betreiber, Wissenschaft, Hilfsorganisationen, Fachverbande, (Sicherheits-)
Industrie” (BBK 2019, S. 77). Zentral ist, die KRITIS-Betreiberinstitutionen zur Mitwirkung zu
verpflichten, da ansonsten der erforderliche Datenaustausch und eine valide Einschatzung der
Kritikalitdt von Anlagen und Standorten nicht gewahrleistet werden kénnen.

Eine Beteiligung der Landkreise und Kommunen ist gleichfalls essenziell, um das notwendige
Raumwissen aufzubringen und eine (raumlich) integrierte Perspektive zu verfolgen. Zugleich
muss der Doppelrolle von Kommunen in Bezug auf KRITIS Rechnung getragen werden: Zum ei-
nen sind Kommunen selbst eine KRITIS, weil sie wichtige Dienstleistungen fiir die Bevolkerung
erbringen. Sie miissen daher auf sich selbst schauen, z. B. welche Anpassungs- oder Schutzmaf3-
nahmen im Kontext der Klimaresilienz bei Personal oder Liegenschaften notwendig sind. Zum
anderen betreiben Kommunen haufig kritische Anlagen wie stadtische Wasserwerke. Diese un-
terschiedlichen Rollen miissen im KRITIS-Prozess geklart und in den Kommunen iiber Verant-
wortlichkeiten klar ,verortet’ werden.
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Das Krisen- und Risikomanagement ist somit auf allen Ebenen zu etablieren und vertikal wie ho-
rizontal zu vernetzen. Dazu gehoren entsprechende Krisenstabsstrukturen, die Organisation des
erforderlichen Datenaustauschs, umfassende Lagebilder und die Ubersicht zu Ressourcen (DST
2024, S. 4). Das Gemeinsame Kompetenzzentrum Bevolkerungsschutz (GeKoB) soll hierbei als
zentraler Koordinationsknotenpunkt fungieren (ebd.). Die Hochwasserkatastrophe im Ahrtal im
Jahr 2021 hat deutlich gemacht, dass eine tibergeordnete Organisation und Koordination der un-
terschiedlichen Ebenen und Zustandigkeiten im Katastrophenfall aktuell nicht gegeben sind.

Grundsatzlich muss geklart werden, wo die Schnittstellen zwischen den Aufgaben der KRITIS-
Betreiberinstitutionen und der 6ffentlichen Hand liegen. Die KRITIS-Betreiberinstitutionen ver-
fiigen liber wesentliche Fahigkeiten und Kompetenzen zur Krisenbewéltigung, demgegeniiber
besitzt der Katastrophenschutz nur begrenzte Kapazitaten und Ressourcen.

Oftmals ist das Wissen zu Anlagestandorten und Netzstrukturen ,akteursgebunden“ und nicht
verschriftlicht, so dass die Erhebung der raumlichen KRITIS-Strukturen einen intensiven Aus-
tausch zwischen Verwaltungen und Betreiberinstitutionen erforderlich macht. Sinnvoll wére
eine gesetzliche Verpflichtung zur Mitwirkung, damit Kommunen in die Lage versetzt werden,
diese auch aktiv bei den Betreiberinstitutionen einzufordern.

In diesem Zuge gilt es, die Rolle des Klimaanpassungsmanagements hinsichtlich der Koordina-
tion zu kldren. Aus Sicht des Klimaanpassungsmanagements ergibt sich in jedem Falle der Be-
darf, die unterschiedlichen KRITIS-Akteure und insbesondere die KRITIS-Betreiberinstitutionen
tiber die Auswirkungen des Klimawandels zu informieren und das Wissen zu Klimaanpassungs-
strategien und -mafdnahmen beizusteuern.

These: Verzahnung von Konzepten

Es wird allgemein die Notwendigkeit der wechselseitigen Verzahnung und Bezugnahme der Kon-
zepte aufeinander beflirwortet. Dabei sind jedoch nicht nur Klimaanpassungskonzepte, sondern
auch Hitzeaktionsplane, Starkregen- und Hochwasserschutzkonzepte sowie Katastrophen(be-
darfs)schutzpldane, Feuerwehrbedarfsplane, Brandschutzplane (auch Waldbrand) gemeint.

Erlduterung

Die gemeinsame Anndherung an das komplexe KRITIS-Thema kann das Bewusstsein fiir eine in-
tegrierte Perspektive und das Verstandnis fiir die Handlungslogiken in den jeweiligen KRITIS-
Sektoren fordern. Eine (politische) Prioritatensetzung in Bezug auf die zu betrachtenden Gefah-
renszenarien ist hilfreich, um die (begrenzten) Ressourcen zielgerichtet einzusetzen.

Befunde

Eine besondere Herausforderung stellt die Synchronisation der vielfaltigen kommunalen Kon-
zepte, Strategien und Programme sowie der formalrechtlichen Instrumente der Bauleitplanung
dar. Entscheidend ist, auf Kohdrenz und Synergien hinzuwirken, um Themen und Vorhaben un-
terschiedlichster Ressorts zusammenzufiihren, auf den Schutz von KRITIS wie auch auf Klimaan-
passungsstrategien abzustimmen und ggfs. Zielkonflikte 16sen zu kénnen. Somit miissen sowohl
Schnittstellen und Synchronisationserfordernisse als auch klare sektorale Zustandigkeiten und
Umsetzungsaufgaben identifiziert werden. Dabei spielt die Unterscheidung der Zustandigkeiten
zwischen akuter Krisenbewialtigung und strategischer Krisenpravention eine entscheidende
Rolle.
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These: Integrativer Charakter von Klimaanpassungskonzepten

Der integrative Charakter von Klimaanpassungskonzepten sollte offensiv zum Schutz von KRITIS
genutzt werden, da MaBnahmen der Klimaanpassung in der Regel Mehrfachnutzen entfalten (z. B.
Funktion von Griin oder Schwammstadt auch fir KRITIS).

Erlduterung

Auf kommunaler und Landkreisebene kann eine integrierte Befassung mit KRITIS-Themen iiber
unterschiedliche Formate, wie beispielsweise einen Runden Tisch, eine Lenkungsgruppe oder
fachiibergreifende Arbeitsgruppen, initiiert bzw. verstetigt werden. Dabei ist eine koordinie-
rende Stelle notwendig, um den Prozess zu steuern, Zustandigkeiten zu klaren, aktiv zu netzwer-
ken, Kommunikationswege aufzuzeigen und im Prozess die Fdden in der Hand zu halten. Bei
grofderen Kommunen oder Ballungsraumen waren auch Zweckverbandslosungen zum Aufbau
resilienter Raum- und Infrastrukturen und zum Schutz von KRITIS denkbar.

Befunde

Der Umgang mit kritischen Infrastrukturen auf kommunaler Ebene ist grofdtenteils anlagen- und
betreiberbezogen. Ein integrierter Prozess zum sachgerechten Umgang mit KRITIS auf kommu-
naler Ebene (z. B. Schutzstrategie, Akteursvernetzung, gesamtraumliche Perspektive, Kaskaden-
effekte) existiert in der Regel nicht.

4.6 Daten und Digitalisierung

These: Datengrundlagen fiir KRITIS

Hinreichende und verfiigbare Datengrundlagen fiir KRITIS sind notwendig, um Exposition und Vul-
nerabilitat bzw. Kritikalitat der Schutzgiiter in die Kontexte von Raumordnung und Klimaanpas-
sungsmanagement einzubetten. Die Datengrundlagen sollten nach einem vereinbarten Modus ak-
tualisiert werden.

Erlduterung

Kommunen sind mit einer digitalen Infrastruktur mit leistungsfahigen Netzen und Datenplatt-
formen auszustatten und die digitalen Kompetenzen systematisch aufzubauen. Bei kleinen Kom-
munen kann diese Aufgabe iiber die Landkreise oder Regionen wahrgenommen werden.

Befunde

Das Krisenwissen wie auch das Wissen um KRTIS sind bei den Kommunen, Landkreisen und Re-
gionen bislang noch sehr defizitar. Auf Bundesebene wird deshalb gefordert: ,Die Entwicklung
und der Austausch von einheitlichen Datensatzen zwischen Bund und Lindern sowie mit und
zwischen nichtstaatlichen Akteuren, insbesondere der Wissenschaft, sollten weiter vorangetrie-
ben werden. Dabei gilt es, auch die Kommunen in die Entscheidungs- und Umsetzungsprozesse
wirksam einzubeziehen“ (BMI 2022, S. 30).

Allerdings sind gerade kleinere Kommunen mit dem Aufbau dieses Wissensbestandes oftmals
tiberfordert. Hier braucht es eine iibergeordnete Losung auf Ebene der Regionen, der Lander
oder gar des Bundes, um die erforderlichen kleinrdumigen Daten zusammen- und diese fiir die
Entwicklung raumlicher Risikovorsorge und Klimaanpassungsstrategien auf kommunaler Ebene
zur Verfiigung zu stellen. Das Wissen um Standorte und Linienstrukturen alleine reicht nicht
aus. Es geht vielmehr um eine Einschatzung der Kritikalitdt von Anlagen und Standorten, die
eine aktive Mitwirkung der KRITIS-Betreiberinstitutionen erfordert.
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Eine besondere Herausforderung ergibt sich bei KRITIS-Themen aus dem Datenschutz. Der Um-
gang mit teilweise hochsensiblen Daten stellt Kommunen, Landkreise und Katstrophenschutzbe-
horden vor grofde Schwierigkeiten. Diese ergeben sich zum einen aus dem Umstand, dass KRI-
TIS-Betreiberinstitutionen oftmals nicht willens sind, diese Daten preiszugeben. Zum anderen
ist es notwendig, die Sicherheit der Daten zu gewahrleisten und ggfs. die (6ffentlich einsehbare)
Verwertung der Daten einzuschranken. Letzteres widerspricht einem transparenten Umgang
mit Wissen zu KRITIS im Rahmen von Konzepten wie dem Klimaanpassungskonzept, das fiir
eine offentliche Diskussion zuganglich sein sollte. Dieser Zielkonflikt muss gel6st werden, da
eine hinreichende und verfiigbare Datengrundlage fiir KRITIS notwendig ist, um Exposition bzw.
Kritikalitit in die Kontexte von Raumordnung und Klimaschutzmanagement einbetten zu kon-
nen.

4.7 Ressourcen und Kompetenzen

These: Ressourcenansatz fiir die Kommunen

Die Einbettung von KRITIS-Belangen in das Klimaanpassungsmanagement bedeutet einen erhoh-
ten Ressourcenansatz fiir die Kommunen, da sich damit ein erheblicher Mehraufwand verbindet
und spezifische Kompetenzen erforderlich werden.

Erlduterung

Um die KRITIS-Belange angemessen in ein integriertes Risiko- und Katastrophenmanagement
bzw. ein Klimaanpassungsmanagement einzubinden, sind unterschiedliche Kompetenzen und
Ressourcen vonnéten. Diese betreffen die Datengenerierung und -verarbeitung, die Koordina-
tion und Synchronisation der relevanten KRITIS-Akteure und ihrer Strategien sowie die fachli-
che Arbeit, z. B. in Bezug auf Risikoanalysen oder Klimaanpassungsstrategien.

Befunde

Im Gegensatz zum integrierten Risiko- und Katastrophenmanagement wird das Klimaanpas-
sungsmanagement auf kommunaler und auf Kreisebene bereits iiber Forderprogramme flan-
kiert. Insofern liegen bei den meisten Kommunen bereits Erfahrungen vor. In der Verwaltungs-
praxis wird Klimaanpassung oftmals als Zusatzaufgabe vorhandenem Personal {ibertragen, oder
aber eine tempordare (geforderte) Stelle geschaffen, die nicht immer verstetigt wird.

Zur Besetzung braucht es ein klares Stellenprofil und entsprechend vereinbarte Zustandigkeiten.
Angesichts der komplexen Koordinations- und fachlichen Aufgaben scheint gerade bei grofieren
Kommunen ein Team mit Fachleuten unterschiedlicher Kompetenzen erforderlich. Hierzu zah-
len u. a. die Datenverarbeitung und GIS-Analysen, die Erarbeitung von Strategien und Maf3nah-
men der Klimaanpassung, der Umgang mit KRITIS, Skills in Bezug auf Netzwerken, Kommunika-
tion und Wissenstransfer. Fiir das Kompetenzprofil in Bezug auf das KRITIS-Thema miissen die
unterschiedlichen Rollen der Kommunen in die Waagschale geworfen werden: eine integrierte
Perspektive (Stichwort ,,Gesamt-Lagebild* fiir die Kommune), die Kommune als KRITIS und auch
als KRITIS-Betreiberinstitutionen.

Ob als Stabstelle oder integriert in eine Abteilung kann entsprechend der kommunalen Rahmen-
bedingungen entschieden werden. Von Vorteil scheint jedoch ein eigenes Klimaanpassungsma-
nagement (ggfs. als Stabstelle) zu sein, um die Klimaanpassung als Querschnittsaufgabe wahr-
nehmen zu kénnen. Doppelstrukturen sollten vermieden und demnach die unterschiedlichen
Arbeitsbereiche gut konturiert und gegeneinander abgegrenzt sowie Schnittstellen vorab bereits
definiert werden. Aufgrund der oftmals befristeten Stelle kdnnen aufgebaute Strukturen und das

42



CLIMATE CHANGE Klimaresiliente kritische Infrastrukturen — Abschlussbericht

erworbene Wissen im Klimaanpassungsmanagement teilweise nicht erhalten oder weitergege-
ben werden. Eine Verstetigung der Stellen ist demnach erforderlich; dies bedeutet gleichwohl
eine starkere finanzielle Unterstiitzung der Kommunen. Wichtig ist generell, die Position des
Klimaanpassungsmanagers*der -managerin bzw. (bestenfalls) des Klimaanpassungsmanage-
ment-Teams zu starken, damit tatsachlich ein Zugang zu den Fachressorts und zu KRITIS-Betrei-
berinstitutionen moglich wird. Vor allem auf Seite der KRITIS- Betreiberinstitutionen gibt es
viele Ressourcen, die die kommunale Arbeitslast reduzieren konnen, z. B. durch bereits vorhan-
dene Analysen, Daten, Kontakte oder Informationen zu Kritikalitat.

These: Interkommunale und regionale Kooperation

Die kommunale Verfasstheit und GréRe sind in Bezug auf die Ressourcen, Verantwortungs- und
Gestaltungsmoglichkeiten relevant. Im Rahmen interkommunaler und regionaler Kooperation kon-
nen Kommunen sich untereinander und groRere Kommunen den kleineren Umlandkommunen Hil-
festellung leisten.

Erlduterung

Kreisfreie Stadte sind auch untere Katastrophenschutzbehérden. Grofiere Stadte haben mehr
Knowhow und Ressourcen. Kleine Gemeinden benétigen starke Unterstiitzung bei der Bewalti-
gung der komplexen Aufgaben. Hinzu kommen die unterschiedliche Finanzkraft der Stadte und
Gemeinden und unterschiedliche Siedlungsstrukturtypen und Grofie des Gemeindegebietes.

Befunde

Vielfach kdnnen kleinere Kommunen die erforderlichen Ressourcen und Kompetenzen nicht auf-
bringen. Zudem tliberschreiten viele Gefahrenlagen mit ihren Auswirkungen und Kaskadeneffek-
ten kommunale Grenzen (bei Weitem). Hier kommen die Regionen und Lander ins Spiel: ,Insbe-
sondere auf der Ebene der Lander muss die Koordinierung von Unterstiitzungsmafinahmen fiir
die Kommunen bei iiberregionalen Gefdhrdungslagen verbessert werden, um die personellen
und materiellen Ressourcen zielgerichtet einsetzen zu kénnen“ (DST 2024, S. 7). Die interkom-
munale und regionale Kooperation erscheint alleine schon mit Blick auf den (zunehmenden)
Fachkriftemangel geboten.

Grundsatzlich stellt sich die Frage nach Kompetenzen und Ressourcen, gerade bei den kleineren
Kommunen. So plant die Region Stuttgart, bei der Aktualisierung des Klimaatlas ein Gesamt-La-
gebild der KRITIS zu erstellen und regionalbedeutsame Cluster abzubilden. Diese Informationen
sollen iiber die Veroffentlichung des Klimaatlas den kleineren Gemeinden im Verbandsgebiet zur
Verfiigung gestellt werden und bei der Bearbeitung des Themenfelds Klimaanpassung und KRI-
TIS unterstiitzend wirken.

4.8 Offentlichkeitswirksamkeit

These: Klimawandel und KRITIS gemeinsam kommunizieren

Fiir die Themen Klimawandel und Klimaanpassung besteht bereits eine hohere Bekanntheit und
Bereitschaft, sich damit auseinanderzusetzen. Dies sollte dazu genutzt werden, um Politik, Verwal-
tung und Bevolkerung auch fiir das Thema KRITIS zu mobilisieren.
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Erlduterung/Befunde

Uber die Katastrophen der vergangenen Jahre hat sich der KRITIS-Begriff durchgesetzt und auch
in den Medien Verbreitung gefunden. Insofern ist der Begriff einerseits in den allgemeinen
Sprachgebrauch iibergangen, andererseits in unterschiedlichen Spharen des politischen Han-
delns angekommen. Durch das KRITIS-Dachgesetz wird er auf Fach- und auf politischer Ebene
verstarkt wahrgenommen. Die Verkniipfung zum kommunalen Klimaanpassungsmanagement
ist neu, birgt allerdings ein grofdes Potenzial, den Schutz von KRITIS quasi im ,Huckepack-Ver-
fahren'in die 6ffentliche Kommunikation zum Klimawandel und zu Anpassungsstrategien zu in-
tegrieren.
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5 Empfehlungen und relevante Fragestellungen

Das Team der Autoren*Autorinnen schliagt auf Grundlage der Analysebefunde und Diskussion
der Thesen die folgenden Empfehlungen vor, die sich an unterschiedliche Adressaten richten.

5.1 Bundesgesetze anpassen

Klimaanpassungsgesetz

Wesentliche Voraussetzung fiir die Integration des KRITIS-Themas in kommunale Klimaanpas-
sungskonzepte ist die ausdriickliche Benennung des Themas in §12 KAnG. Am zielfiihrendsten
diirfte eine entsprechende Erweiterung der erforderlichen Inhalte des Mafnahmenkatalogs in
§12 Abs. 2 S. 2 durch den Bundesgesetzgeber sein (Ergdanzung in kursiv): ,Der Mafnahmenkata-
log sollte moglichst auch Mafinahmen enthalten, mit denen Vorsorge insbesondere in extremen
Hitzelagen, bei extremer Diirre und bei Starkregen getroffen werden kann, solche Mafdnahmen,
die dem Schutz der kommunal bedeutsamen kritischen Infrastrukturen dienen sowie die Eigenvor-
sorge der Biirgerinnen und Biirger erh6hen.”

Dieser Formulierungsvorschlag adressiert zugleich das Problem, dass KRITIS bisher nur in der
BSI-KRITIS-Verordnung sowie dem kommenden KRITIS-Dachgesetz definiert ist und sich die
entsprechenden Schwellenwerte auf die Bundesperspektive beziehen. Mit dieser Formulierung
werden kommunale Infrastrukturen adressiert, bei denen zwar keine bundesweiten Funktions-
verluste, aber kommunal bedeutsame nachhaltig wirkende ortliche Versorgungsengpasse, er-
hebliche Storungen der 6ffentlichen Sicherheit oder andere dramatische ortliche Folgen eintre-
ten wiirden. Daher sind KRITIS eindeutig von sensiblen Infrastrukturen sowie von gefadhrdenden
Infrastrukturen (Infrastrukturen, von denen potenziell Gefahren ausgehen kénnen) zu unter-
scheiden.

Ein weiterer Ankniipfungspunkt an das KRITIS-Thema bietet sich in §12 Abs. 6 KAnG an. Die bis-
herige Regelung klammert sowohl anpassungsbezogene Festlegungen in Raumordnungsplanen
und Stadtentwicklungskonzepten als auch die nach Art. 13 CER-Richtlinie bzw. §13 Abs. 4 KRI-
TIS-Dachgesetz vorgesehenen Resilienzpldne der Betreiberinstitutionen kritischer Anlagen aus
(vgl. Regierungsentwurf vom 5. November 2024). Ziele der Raumordnung sind ohnehin zu be-
achten, aber viele Regionalplane enthalten auch sehr informative Erlduterungskarten etwa zu
regional bedeutsamen Klimafunktionen, die auf Fachbeitrdage zuriickgehen, die liblicherweise
von Landesbehorden erstellt werden. Gleiches gilt auch fiir die Katastrophenschutzbedarfspléne.
Diese Erweiterung erscheint auch deshalb relevant, weil die Kritikalitit in der Regel nur von
denjenigen Fachleuten identifiziert und beurteilt wird, die mit KRITIS befasst sind (Betreibende,
Katastrophenschutzbehorden). Dazu muss ein Informationsaustausch auf allen Planungsebenen
organisiert werden.

Mithin bietet sich die folgende Formulierung des §12 Abs. 6 S. 1 KAnG an, die der Bundesgesetz-
geber ergdnzen sollte (Ergdnzung in kursiv): ,In Klimaanpassungskonzepten nach Absatz 1 sind
relevante Planungen und sonstige Grundlagen - wie bestehende Hitzeaktionsplane, Katastro-
phenschutzbedarfsplane, Starkregen- und Hochwassergefahrenkarten, Freiraumkonzepte,
Stadtentwicklungskonzepte, regionalplanerische Fachbeitrdge zur Klimaanpassung, Resilienzpline
der Betreiberinstitutionen kritischer Anlagen sowie Landschafts- und Griinordnungsplane - zu
beriicksichtigen.”
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5.2 Landesgesetze anpassen

Klimaanpassungsgesetze

Die Einfiihrung einer einheitlichen Begriffsverwendung von KRITIS und Bestimmung des Be-
griffs wird fiir eine Novelle des KAnG des Bundes empfohlen (siehe Kap. 5.1). Die Lander haben
ihre Anpassungsgesetze dann an diese Definitionen anzupassen.

Sofern ein Landesgesetz Aussagen zu Bedarfsplanen beinhaltet, bietet es sich an, dass die Lander
in diese auch KRITIS aufnehmen und mitdenken und bei der Bedarfsanalyse konkret die not-
wendigen Kapazitaten zum Schutz von KRITIS beriicksichtigen und abfragen.

Landeswassergesetze

Es wird empfohlen, dass die Lander die bisher nur in NRW und Sachsen bestehenden Regelun-
gen (siehe These 4.1) zur Versorgungssicherheit im Zusammenhang mit der 6ffentlichen Was-
serversorgung und dem Klimawandel in alle Landeswassergesetze iibernehmen.

Wenngleich bereits die BSI-KRITIS-Verordnung (vgl. §3) bzw. das kommende KRITIS-Dachge-
setz (vgl. §4 Abs. 6 des Regierungsentwurfes vom 6.11.24) feststellen, dass die 6ffentliche Was-
server- und Abwasserentsorgung kritische Infrastrukturen sind, erscheint es um der deklarato-
rischen Wirkung willen sinnvoll, dies in den Landeswassergesetzen explizit festzustellen.

Katastrophenschutzgesetze

Empfohlen wird zudem, dass die Lander in den Katastrophenschutzgesetzen den Schutz von
KRITIS in den Begriff der Katastrophe integrieren. In den Landes-Katastrophenschutzgesetzen
wird in der Regel der Begriff Katastrophe im Sinne des Gesetzes definiert. Dabei werden meh-
rere Aspekte, wie z. B. die Gesundheit oder lebenswichtige Versorgung der Bevolkerung, aufge-
fithrt, die durch einen Notfall gefidhrdet oder erheblich beeintrachtigt werden kénnen. An der
Stelle besteht Potenzial, den Schutz von KRITIS um der Vermeidung von Kaskadeneffekten wil-
len konkret aufzunehmen.

In keinem der Landes-Katastrophenschutzgesetze finden die Auswirkungen des Klimawandels
als ein Einsatzzweck Erwahnung. Dieses sollte durch die Landesgesetzgebungen genauer ausge-
fithrt und erganzt werden, z. B. unter Zielen und Aufgaben.

5.3 KRITIS auf unterschiedlichen raumlichen Ebenen bestimmen

Eine wichtige Voraussetzung ist die Identifizierung raumbedeutsamer KRITIS auf den unter-
schiedlichen Planungsebenen. Im Ergebnis des Modellvorhabens der Raumordnung Resilienz
und Zentralitdt (BBSR 2024) wurde empfohlen, dass der Bundesgesetzgeber mit Hilfe des Kom-
petenztitels der Raumordnung (§2 Abs. 2 Nr. 3 S. 4 ROG) i. V. m. einer Erweiterung des §13 Abs.
5 Nr. 3 lit. ¢ ROG (neu) festlegt: ,Die Raumordnungsplane sollen Festlegungen zur Raumstruktur
enthalten, insbesondere [...] zu raumbedeutsamen Kritischen Infrastrukturen®. Die Trager der
Landesraumordnungen haben in den Landesraumordnungspldnen dann Definitionen zu raum-
bedeutsamen kritischen Infrastrukturen unterhalb der Schwellenwerte der BSI-KRITIS-Verord-
nung aufzunehmen. Dies betrifft Einrichtungen und Netze, bei deren Ausfall oder Beeintrachti-
gung nachhaltig wirkende liberortliche Versorgungsengpasse, erhebliche Storungen der offentli-
chen Sicherheit oder andere dramatische iiberortliche Folgen eintreten wiirden. In der Konse-
quenz haben die Trager der Regionalplanung dann in Regionalplanen raumbedeutsame KRITIS
festzulegen.

Filir die kommunale Ebene kommen solche Einrichtungen und Netze hinzu, deren Ausfall oder
Beeintrachtigung nachhaltig wirkende ortliche Versorgungsengpasse zur Folge haben wiirde.
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Diese zu bestimmen wére Aufgabe der Kommunen (Kreise und kreisfreie Stadte, kreisangeho-
rige Stadte und Gemeinden) in Kooperation mit Betreibenden von kritischen Infrastrukturen,
beispielsweise in Form von partizipativen Formaten. Die entsprechende Festlegungs- und
Schutzfunktion kann aber nicht in Gdnze der rein auf die Bodennutzung beschrankten Bauleit-
planung libertragen werden, sondern muss auch durch die Kreise und kreisfreien Stadte in den
Katastrophenschutzplanen bzw. durch die Stddte und Gemeinden in den Brandschutzbedarfspla-
nen erfolgen. Auf dieser Grundlage kann dann KRITIS-Schutz auch Gegenstand kommunaler
Klimaanpassungskonzepte sein — nach Mafigabe der im folgenden Abschnitt 5.4 dargestellten
Verantwortlichkeiten.

5.4 Verantwortlichkeiten fiir den Schutz von KRITIS auf kommunaler Ebene
kldren

Um die Einbettung in die kommunale Verwaltung zu erleichtern, sollte der Rechtsrahmen kon-
kretisiert und die Zustandigkeiten auf allen Ebenen geklart werden.

Nicht alle fiir die CER-Richtlinie relevanten Risiken haben einen Bezug zum Klimawandel. Daher
kénnen kommunale Klimaanpassungskonzepte ein integriertes Risiko- und Katastrophenma-
nagement fiir kommunal bedeutsame KRITIS nicht ersetzen. Demgegeniiber bezieht sich §1 Abs.
6 Nr. 7 lit. j BauGB (,,Unbeschadet des § 50 Satz 1 des Bundes-Immissionsschutzgesetzes, die
Auswirkungen, die aufgrund der Anfalligkeit der nach dem Bebauungsplan zuldssigen Vorhaben
fiir schwere Unfille oder Katastrophen zu erwarten sind, auf die Belange nach den Buchstaben a
bis d und i“) auf alle planungsrelevanten Risiken, wirkt aber {iber die Umweltpriifung nur bei der
Aufstellung von Bebauungsplanen und damit fiir Neuplanungen. Daher liegt die Gesamtverant-
wortung fiir den Schutz von KRITIS beim Bevolkerungsschutz bzw. den unteren Katastrophen-
schutzbeho6rden der Landkreise und kreisfreien Stiadte. Die entsprechende Gesetzgebungskom-
petenz liegt gemafd Art. 70 GG nicht beim Bund, sondern den Landern.

Somit sollten die Lander sicherstellen, dass die entsprechenden Katastrophenschutzbedarfs-
plane, die die Grundlage fiir die organisatorische, technische und materielle Ausrichtung des Ka-
tastrophenschutzes liefern, bei ihren lokalspezifischen Modellszenarien, die die Ungewissheit
zukunftiger Entwicklungen antizipieren, neben dem Schutz kritischer Infrastrukturen auch die
Kaskadeneffekte beim Ausfall von KRITIS mitbetrachten und entsprechende Bewaltigungskapa-
zitdten vorsehen. In der Abstimmung zwischen Bund (BMI, BBK) und Liandern kénnte dies durch
Muster-Katastrophenschutzplane, die entsprechende Abschnitte zu KRITIS vorsehen, unter-
stiitzt werden. Die politische Relevanz von Schutzzielen fiir den KRITIS-Schutz wird derzeit
kaum gesehen. Zur Ableitung von Kapazititen ist es aber erforderlich, auf der jeweiligen politi-
schen Ebene (Bund, Lander, Landkreise und kreisfreie Stddte) einen Soll-Zustand bzw. Schutz-
ziele fiir KRITIS zu definieren. Gleichzeitig sind die Beziige zu den Klimaanpassungskonzepten
sicherzustellen (vgl. den Bezug unter Punkt 1).

Allerdings bezieht sich der Katastrophenschutz nur auf die Vorbereitung und unmittelbare Re-
aktion, nicht jedoch die langfristige Vorsorge. Lassen die lokalspezifischen Modellszenarien ei-
nes Katastrophenschutzbedarfsplans der Landkreise und kreisfreien Stadte jedoch Vorsorgebe-
darfe erkennen, ist von einem bauleitplanerischen Planerfordernis im Sinne des §1 Abs. 3 BauGB
auszugehen, womit die Raumplanung im Spiel wére. Gleiches gilt auch mit Blick auf den KRITIS-
Grundsatz des §2 Abs. 2 Nr. 3 S. 4 ROG auch fiir die Raumordnung. Auch in Regionalpldnen sind
regional bedeutsame KRITIS festzulegen und entsprechend der ermittelten Schadensszenarien
zu schiitzen.

In allen Bundeslandern folgt aus der jeweiligen Bauordnung zudem die Befugnis der Bauauf-
sichtsbehorden, trotz Bestandsschutzes einzuschreiten, wenn dies wegen einer Gefahr fiir Leben
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oder Gesundheit erforderlich ist (z. B. §3 BauO NRW). Die Bauamter sind im Falle einer Gefah-
renlage berechtigt, eine Anpassung an die aktuellen Rechtsvorschriften zu verlangen oder die
Nutzung zu untersagen.

5.5 Inhalte kommunaler Klimaanpassungskonzepte weiterentwickeln

Entsprechend der in Abschnitt 5.1 skizzierten Anpassung des KAnG sollten die Kommunen in ih-
ren kommunalen Klimaanpassungskonzepten KRITIS - inklusive sensibler, gefdhrdender und
kulturell bedeutsamer Infrastruktur - (zwingend) als Handlungsfeld vorsehen. Dementspre-
chend sollten Kommunen in den Ausschreibungen zur Erstellung der nach §12 Abs. 3 KAnG er-
forderlichen Klimarisikoanalysen kommunal bedeutsame KRITIS (vgl. Abschnitt 5.4) als Schutz-
glter zum Gegenstand machen. Das setzt voraus, dass dies auch in den Forderrichtlinien fiir
kommunale Klimaanpassungskonzepte vorgesehen wird, z. B. in der Richtlinie zur Deutschen
Anpassungsstrategie (DAS) zur Férderung von Mafdnahmen zur Anpassung an die Folgen des
Klimawandels. Mithin ist zu analysieren,

a)  welche KRITIS (bundesweit, aber auch regional/kommunal relevant) im Kommunalgebiet
existieren,

b) wie gefidhrdet/exponiert sie gegeniiber klimabezogenen Ereignissen sind und

c) wie sie mit anderen KRITIS zusammenhingen bzw. welche Kaskadeneffekte bei ihrem Aus-
fall auftreten konnen.

Hier greift auch der in Abschnitt 5.1 vorgestellte Anderungsvorschlag zu §12 Abs. 6 KAnG und
damit die Beteiligung der entsprechenden Akteure*Akteurinnen bei der Aufstellung der Klima-
anpassungskonzepte.

Auf Grundlage der Klimarisikoanalyse sind auf Ebene des Kreises oder der Stadt/Gemeinde in
Abstimmung mit (kommunalen) KRITIS-Betreibenden entsprechende Mafnahmen explizit zum
Schutz von KRITIS, orientiert an Resilienzprinzipien (siehe den Vorschlag in Abschnitt 5.1 zur
Erweiterung von §13 Abs. 2 S. 2 KAnG) sowie eine Strategie zu deren Umsetzung zu entwickeln.

Die kommunalen Klimaanpassungskonzepte fliefden dann als zu berticksichtigender 6ffentlicher
Belang auch in die Bauleitplanung ein, wo an KRITIS (und weitere wichtige Infrastrukturen, s. 0.)
gegeniiber anderen Infrastrukturen in Abhangigkeit von ihrer Schutzwiirdigkeit und ihrer Anfal-
ligkeit gegeniiber Katastrophen (vgl. §1 Abs. 6 Nr. 7 lit. j BauGB) besondere Zuladssigkeitsvoraus-
setzungen zu kniipfen sind.

5.6 Einheitliche Standards fiir Klimarisikoanalysen etablieren und kommuni-
zieren

§12 Abs. 3 KAnNG stellt klar: ,Klimaanpassungskonzepte sollen auf einer Klimarisikoanalyse im
Sinne einer Feststellung von potentiellen prioritaren Risiken und sehr dringlichen Handlungser-
fordernissen (Betroffenheitsanalyse) oder vergleichbaren Entscheidungsgrundlagen beruhen.”
Nahere Angaben zu methodischen Qualitdtsstandards, Inhalten, oder Monitoring- bzw. Aktuali-
sierungszyklen sind dem Gesetz nicht zu entnehmen. Hier ist auf die im Gesetz erwdhnten und
von der Bundesregierung bereitgestellten Daten, fachlichen Grundlagen sowie methodischen
Leitfaden, wie den methodischen Empfehlungen zur Durchfiihrung von Klimarisikoanalysen (be-
ruhend auf der auf der ISO 14091) zu verweisen (Porst et al. 2022).
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Trotz dieser Empfehlungen ist zu beobachten, dass in den Landern und Kommunen bislang noch
sehr unterschiedliche Analysen als Entscheidungsgrundlagen verwendet werden. Anzuraten ist
daher, dass - ggf. auch durch das UBA - Qualitdtsstandards starker beworben und kommuniziert
werden.

Filir eine kommunale Klimarisikoanalyse sind die folgenden Aspekte essenziell, die z. B. auch in
den Handlungsempfehlungen zur Umsetzung der ISO 14091 ,Klimarisikoanalysen auf kommu-
naler Ebene“ (Porst et al. 2022) enthalten sind und hier noch einmal hervorgehoben werden sol-
len:

» Alle drei Faktoren (Gefdhrdung, Exposition und Vulnerabilitiat) bzw. ihre Verdnderungs-
trends sind zu betrachten und zwar sowohl fiir die Gegenwart als auch fiir eine ndher zu be-
stimmende Zukunft (sog. ,parallele Modellierung®, sozio6konomische Szenarien). Dabei ist
der Blick auch auf (kritische) Infrastrukturen zu werfen. Dies kann gemaf3 den Handlungs-
empfehlungen im Rahmen der Erstellung von Wirkungsketten (Porst et al. 2022, S. 24f.) so-
wie bei der Analyse und Bewertung der Auswirkungen des Klimawandels (ebd., S. 27f.) ge-
schehen.

» Zudem ist eine szenariobasierte Vorgehensweise zu wahlen, um der Ungewissheit dieser
Veranderungen Rechnung zu tragen. Diese soll den bestehenden Moglichkeitsraum iiber ein
ENSEMBLE aus regionalen Klimamodellen und lokalen sozio-6konomischen Entwicklungs-
pfaden (nicht zu verwechseln mit den fiir die Ableitung von Szenarien fiir Treibhausgasemis-
sionen entwickelten Shared Socioeconomic Pathways (SSP)) abdecken. Dies bedeutet etwa
die Berticksichtigung von kommunalen Planungsabsichten, die die zukiinftige Exposition
verdndern (neue Baugebiete oder Infrastrukturen) bzw. die Verwundbarkeit beeinflussen
(z. B. demographische Veranderungen). Auf die Moglichkeit der Verwendung von Szenarien
weisen auch die Handlungsempfehlungen im Abschnitt zur Festlegung des Anwendungsbe-
reichs und der Methodik hin (Porst et al. 2022, S. 14ft.).

» Weiterhin ist eine Multi-Risikoperspektive einzunehmen, die die ,compound effects“ von
sich gegenseitig beeinflussenden und ggf. verstarkenden Klimawirkungen beriicksichtigt.
Dies entspricht den in der Umweltprifung zu ermittelnden Wechselwirkungen bzw. kumula-
tiven Wirkungen. Ein gutes Beispiel ist etwa der Einfluss von Trockenheit auf urbane Hitze-
wellen (die Evapotranspiration von griiner Infrastruktur kann zum Erliegen kommen) sowie
auf Starkregen (trockene Boden sind unter diesen Umstdnden quasi nattrlich versiegelt und
verstirken den Oberflichenabfluss). Der Betrachtung mehrerer Risiken konnte geméafs den
Handlungsempfehlungen bereits beim Screening der Auswirkungen Geniige getan werden,
indem die verschiedenen Handlungsfelder des Klimawandels integriert betrachtet werden.
Dies gilt schliefilich auch fiir die Analyse der Auswirkungen des Klimawandels (Porst et al.
2022, S. 21f, 27).

» Die systemische Dimension der Funktionsverluste von KRITIS wird berticksichtigt: Das klas-
sische Risikokonzept ist ,place-based” und kennt keine Klimarisiken auf3erhalb unmittelbar
gefahrdeter Rdume. Dies macht eine Abstimmung mit iibergeordneten Planungsebenen (z. B.
den kiinftigen Befunden der nationalen Risikoanalysen nach §11 KRITIS-Dachgesetz) und
Nachbargemeinden zwingend erforderlich, da nur so mégliche Auswirkungen des Funkti-
onsverlustes von KRITIS in Nachbarregionen bzw. -kommunen, die sich auf das eigene Ge-
meindegebiet auswirken bzw. umgekehrt die Auswirkungen von hier auftretenden Ereignis-
sen auf Dritte (Kommunen und Regionen) erfasst werden kénnen. Dieser Aspekt wiirde ge-
maf den Handlungsempfehlungen bereits bei einer konsequenten Erstellung von Wirkungs-
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ketten Beriicksichtigung finden, deren Ziel es ist, die klimatischen Risiken auch tiber admi-
nistrative Grenzen hinweg zu analysieren und somit systemische Zusammenhange deutlich
zu machen (Porst et al. 2022, S. 24f)).

5.7 Informationen und Fordermittel bereitstellen

Arbeitshilfen fiir eine Verkniipfung von Klimaanpassung und KRTIS zur Verfiigung stellen

Der Schutz von KRITIS vor Klimawandelfolgen steht als kommunales Aufgabenfeld noch ganz
am Anfang. Der Zugang zum KRITIS-Thema kann gerade fiir die kommunale Ebene iiber spezifi-
sche Arbeitshilfen erleichtert werden. Zugleich sollte eine verbindliche Berticksichtigung des
Schutzes von KRITIS in relevanten Férderprogrammen, Leitfaden und Orientierungshilfen statt-
finden, insbesondere im Bereich des Klimaanpassungsmanagements.

Dabei sind gerade gute Beispiele aus der Planungspraxis wichtig, um Uberzeugungsarbeit zu
leisten. Sie kdnnen als essenzielle Ideengeber und Vorbilder zur Gestaltung der kommunalen
Schnittstellen von Klimaanpassung und KRTIS dienen. Insofern wird eine Ermittlung, Aufberei-
tung in Bezug auf Ubertragbarkeit und eine Kommunikation von guten Beispielen zur Beforde-
rung des Integrationsprozesses empfohlen.

In den Verwaltungen stehen die integrativen Perspektiven den sektoralen Perspektiven entge-
gen. Die Integration der fachbereichsiibergreifenden Perspektiven in die etablierte Linienstruk-
tur der Verwaltungen gilt als notwendig, gestaltet sich in der Praxis jedoch haufig als schwierig.
Um die Kommunen und Landkreise in die Lage zu versetzen, diese Schnittstellen planvoll und
strategisch auszuloten, sind Handlungsempfehlungen oder Leitfiden von Bundes- oder Landes-
seite zielfithrend.

Sinnvoll ware zudem, die Organisation der komplexen Koordinationsaufgaben anhand verschie-
dener kommunaler Beispiele aufzuzeigen und dabei mit verschiedenen Losungsansitzen auf die
sehr unterschiedlichen Rahmenbedingungen in den Kommunen und Landkreisen einzugehen.
Eine Toolbox oder Handreichung konnten die Initiierung eines KRITIS-Prozesses auf kommuna-
ler Ebene ebenso unterstiitzen wie ein organisierter Erfahrungsaustausch zwischen Kommunen
und Landkreisen in Deutschland.

Fortbildungsangebote bereitstellen

Wissensaufbau und die dezentrale Selbsthilfefdhigkeit der zustdandigen Organisationen auf allen
Planungsebenen sollten durch Schulungen und Coachings verbessert werden. Dies bedeutet
auch, dass Angebote zu Fortbildung notwendig werden und dass einschlagige Universitaten und
Hochschulen die erforderlichen Lehrinhalte integrieren.

Das Angebot an Schulungen und Fortbildungen, Wissenstransfer und Erfahrungsaustausch sollte
auf Bundes- und Landerebene systematisch ausgebaut und iiber unterschiedliche Formate dem
Bedarf der Kommunen entgegenkommen. Hiertiber erdffnet sich die Moglichkeit, den kommuna-
len Akteuren das Thema KRITIS besser zu vermitteln und die Schnittstellen zum Klimaanpas-
sungsmanagement aufzuzeigen. Darliber werden die Kompetenzen zur Selbsthilfe auf kommu-
naler Ebene gestarkt.

Wissenschaft-Praxis-Transfer stiarken

Um das Aufgabenportfolio des Klimaanpassungsmanagements in Bezug auf KRITIS zu differen-
zieren und zu qualifizieren, sollte der Wissenschaft-Praxis-Transfer gestarkt und dafiir geeignete
Formate entwickelt werden. Zentral ist hierbei der Mehrwert fiir die Kommunen.
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Die Beriicksichtigung von KRITIS im Rahmen von Klimaanpassungskonzepten steht noch am An-
fang. Umso wichtiger ist es, bereits vorhandene Erkenntnisse in Wissenschaft und Praxis besser
zuganglich zu machen. Leider zeigt sich immer wieder, dass ,Forschungsergebnisse nicht konse-
quenter in die Praxis libertragen werden“ (Porst et al. 2022, S. 6). Es ist notwendig zu verstehen,
warum dieser Transfer nicht oder nicht weitreichend genug erfolgt. Dazu sollten Formate des
Wissenschafts-Praxis-Dialogs starker auf die Bedarfe der Kommunen und Landkreise ausgelegt
und verstetigt werden. Hilfreich sind Toolboxen, die unterschiedliche und anpassbare Werk-
zeuge bereithalten, sowie gute Beispiele aus der Planungspraxis, die anschaulich aufzeigen, wie
der Schutz von KRITIS Eingang in das kommunale Klimaanpassungsmanagement findet.
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